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کسب وکارها 
پشت ایران
در روزهای اخیر مدیران و بنیان گذاران شناخته شده اکوسیستم 
در پیام هایی تاکید کرده اند برای خدمت رسانی به مردم و پایداری 
سرویس هایشان هر چه در توان دارند انجام خواهند داد

  در یک هفته گذشته شهروندان غیرنظامی 
زیادی از جمله برخی فعالان اکوسیستم 
نوآوری به شهادت رسیدند اما این زیست بوم 
پرقدرت پای ایران ایستاده است



در میان انبوه پرســش ها و ابهام ها، توصیــه دادن به دیگران 
احتمــالاً یکــی از بیهوده تریــن کارهاســت. در ایــن شــرایط، 
همواره می شــنویم که »اول آرامش خودتــان را حفظ کنید و 
بعد بدون شتاب زدگی تصمیم بگیرید.« واقعیت این است 
کــه از نظر مــن، »آرامش خــود را حفــظ کنیــد« بیهوده ترین 
توصیه در این شرایط است. آرامش، کالایی خریدنی نیست 
که با تزریق بتوانیــم آن را در وجودمان حفظ کنیم؛ اما آیا در 
شــرایط بحران باید منفعلانه بنشــینیم و منتظــر بمانیم که 
چه پیش آید؟ قطعاً برای یک کارآفریــن، این بدترین حالت 
اســت. از ســوی دیگــر، تصمیمــات شــتاب زده و احساســی 
نیــز راهــکار حفــظ کســب وکار در این شــرایط نیســت. پس 

چه کنیم؟
 من تجربه ای کمتر از ۱۵ سال در فعالیت اقتصادی دارم. در 
این سال ها، بزرگ ترین بحرانی که تجربه کرده ام، همه گیری 
کرونا و چنــد بحران دیگر در کشــور بــود. امروز بــاور دارم که 
تجربه کرونــا کمک کرده اســت تــا تصمیم شــتاب زده ای در 
کســب وکار خود نگیریم، اما ازآنجایی که هر بحران شــرایط 
خــاص خــود را دارد، ایــن تجربه برای ترســیم یک ســناریو و 
استراتژی در دوره های کوتاه مدت و میان مدت کافی نیست. 
در این نوشته، به عنوان یک فعال اقتصادی و همچنین یک 
مدیر رســانه، تــلاش کــرده ام روایتگــر بخشــی از تجربه های 

ایرانی و جهانی برای حفظ کسب وکارها باشم.

  اول بقا، بعد توسعه
 جنــگ، رفتــار مصرف کننــدگان را تغییــر می دهــد. دیلویــت 
دربــاره تجربــه اوکرایــن می گویــد از زمــان آغــاز جنــگ، مــردم 
هزینه های پزشــکی خــود را کاهــش داده انــد و در خریــد مواد 
غذایــی صرفه جویــی می کننــد. آن هــا بیشــتر در خانــه غــذا 
می خورند و کمتر از تاکسی استفاده می کنند. این تغییر رفتار 

حتی بر سایر کشورهای اروپایی نیز تأثیر گذاشته 
اســت؛ همان طور که مکنزی در پژوهشــی نشــان 
داد، اروپایی هــا در ایــن شــرایط کمتــر بــه برندهــا 

توجه دارند.
 در بحــث ســرمایه گذاری، همان طــور کــه مطالعه 
مؤسســه مالــی ســوئیس در ســال 2۰۱۵ نشــان 
می دهــد، در دوران پرتنــش پیــش از جنــگ، 
ســرمایه گذاران معمــولاً بــا پیش بینــی آینــده ای 
نامعلوم، از فعالیت های پرریسک فاصله می گیرند 
و سرمایه خود را به دارایی های امن تری مانند طلا 

و ارزهــای باثبــات تبدیل می کننــد. اما پدیــده ای به نــام »پازل 
جنگ« نشــان می دهد که با شــروع رســمی جنگ و روشن تر 
شدن ابعاد آن، سرمایه گذاران به تدریج به صحنه بازمی گردند. 
این بازگشت به دلیل کاهش نااطمینانی و امکان تحلیل بهتر 

آینده است.
 در چنیــن شــرایطی، ســرمایه بــه ســمت حوزه هایــی ماننــد 

زیرســاخت، لجســتیک، کشــاورزی، فناوری و صنایع دفاعی 
هدایت می شود و سرمایه گذاری در بخش های وابسته به صلح، 
مانند گردشگری یا سرگرمی، کاهش می یابد؛ بنابراین، می توان 
انتظار داشت که جذب منابع مالی در این دوران قفل خواهد 
شد و اگر شرایط جنگی به صورت بلندمدت ادامه داشته باشد، 
شاید بتوانیم امیدوار باشیم که پس از گذشت مدتی، به تدریج 
سرمایه گذاری در کسب وکارها )که پیش ازاین نیز 

در کشور کاهش یافته بود( کمی جان بگیرد.
 ایــن رفتــار را در دوران جنگ تحمیلی عــراق علیه 
کشــورمان نیــز می توانیــم ببینیــم. در ابتــدای 
جنگ، بســیاری از طرح هــای صنعتــی، عمرانی و 
ســرمایه گذاری های خارجــی متوقف یــا نیمه کاره 
رها شدند. سرمایه گذاران خصوصی داخلی نیز با 
نااطمینانی شدید، دارایی های خود را به حوزه های 
امن تری مانند زمین، ارز یا کالاهای فیزیکی منتقل 
کردنــد. در همین حــال، دولــت به دلیــل تمرکز بر 
تأمین مالی جنگ، منابع عمومی را از پروژه های توســعه ای به 

سمت هزینه های نظامی و لجستیکی سوق داد.
 بااین حــال، پــس از گذشــت مدتــی از آغــاز جنــگ، برخــی از 
کســب وکارهایی که موفق به بقا شــده بودند، توسعه یافتند و 
در همیــن دوران، کســب وکارهای جدیدی نیز شــکل گرفتند. 
در اقتصاد دیجیتال کشــورمان، می توان از شــرکت پویا که در 

سال ۱۳۶۱ راه اندازی شد و نمونه ای از سرمایه گذاری جسورانه 
در زمان جنگ بود، نام برد. علی رغم وابستگی صنایع در دوران 
جنگ به منابع، در این دوران، شــرکت پویا بدون وابستگی به 

بودجه عمومی و با ریسک پذیری شخصی شکل گرفت.
 در ایــن دوران، اغلب فعالیت های اقتصادی به ســبب شــیوه 
تفکری کــه در آن زمان وجــود داشــت، در قالب دولتی شــکل 
گرفتنــد و به صــورت معــدود، شــرکت هایی همچــون کالــه در 
ســال ۱۳۶۶ راه اندازی شــدند. از ســوی دیگر، همان طور که در 
تجربه جنگ هشت ساله نیز دیدیم، اگر جنگ ادامه دار باشد 
سرمایه گذاری دولت به جای توســعه زیرساخت های اقتصاد 
دیجیتال، به سمت توسعه زیرساخت های حیاتی دوران جنگ 

صرف خواهد شد.
 تمام این ها را نوشتم تا برگردیم به اولویت اصل بقا در شرایط 

جنگی و نه توسعه، به ویژه در ابتدای آغاز دوران بحران.
 

 سیاست های مالی کسب وکارها
 باتوجه بــه اصــل بقــا در دوران جنــگ، همان طــور کــه در 
گفت وگوهایمان با فعالان اقتصادی طی هفته گذشته داشتیم، 
حفظ نقدینگی و کاهش هزینه های غیرضروری در این دوران 
اهمیت زیــادی دارد. در بحــران جنگ، بــرای حفظ نقدینگی، 
به ویــژه بــرای کســب وکارهای کوچک و متوســط، بایــد جریان 
ورودی نقدی خود را افزایش دهیم. وصول مطالبات ما باید در 

کاروکسب در شرایط فورس ماژور
 جنگ خیلی چیزها را عوض کرده است؛ یکی از آن ها شرایط کسب وکارهاست. در این شرایط خاص مدیران کسب وکاری 

باید چه تصمیم ها و راهبردهایی بگیرند و اتخاذ کنند؟
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عدم قطع بدهکاران تلفن
شــرکت مخابــرات ایــران ۱۰ روز، 
همــراه اول یــک هفتــه و ایرانســل ۱۰ روز 
مهلت پرداخت صورت حساب مشترکان 

دائم را تمدید کردند.

 فعالیت ۵۰ درصدی بانک ها
شورای هماهنگی بانک ها اعلام 
کرد که ۳۱ خرداد الی دوم تیرماه، ۵۰ درصد 
شعب منتخب بانک های عضو این شورا 

در شهر تهران دایر است.

مرسولات پستی مدت زمان 
بیشتری نگه داشته می شود

مدیرعامل شرکت ملی پست گفت: »در 
بعضی از شهر ها به واســطه عدم حضور 
گیرندگان در مقصد و نشانی ها مرسولات 
مدت زمان بیشتری نگهداری می شوند.«

اعلام حساب های اجاره ای
در اطلاعیــه مرکــز اطلاعــات 
مالــی آمــده اســت: »هموطنــان گرامــی 
در صورت اجاره دادن حســاب بانکی به 
دیگران، هرچه سریع تر مراتب را به مرکز 
اطلاعــات مالــی وزارت امــور اقتصادی و 

دارایی گزارش نمایند.«

کوتاه مدت انجام شود، ولی پرداخت هایمان تا جای ممکن 
بلندمدت باشد.

 درباره هزینه ها، لازم است سیاست »بودجه بندی صفر« 
را بــرای حــذف هزینه هــای حاشــیه ای در پیــش بگیریــم و 
اولویتمان هزینه هایی باشد که به صورت مستقیم به درآمد 

منجر می شوند.
 از ســوی دیگــر، اگر بــه منابــع درآمدی محــدودی وابســته 
هستیم، باید به سمت ایجاد منابع درآمدی متنوع حرکت 
کنیم. در زمینه دارایی ها، باید به سمت ذخیره دارایی هایی 
بــا قــدرت نقدشــوندگی بــالا برویــم؛ همان طــور کــه برخــی 
شــرکت های جهانی در این شــرایط به خرید طلا یــا ارزهای 

پایدار روی می آورند.
 بازبینی قراردادها و تعهدات مالی با هدف تعدیل اجاره ها، 
اقساط و سایر هزینه های ثابت، پرهیز از سرمایه گذاری های 

پرخطر و افزایش شفافیت مالی، 
از دیگر راهکارهای مالی در دوران 

جنگ هستند.
 نکتــه دیگــری کــه دوســت دارم 
در اینجــا مطــرح کنــم، لــزوم 
حمایــت کســب وکارهای بــزرگ 
کوچــک  کســب وکارهای  از 
و متوســطی اســت کــه بقــای 
نقدینگــی  جــذب  بــه  آن هــا 
در کوتاه مــدت وابســته اســت؛ 
کسب وکارهایی که اگر ظرف یک 
یــا دو مــاه مطالباتشــان وصــول 
نشــود، چاره ای جز حذف برخی 
محصولات یا خدمــات، تعدیل 
گســترده و حتــی جمــع کــردن 

فعالیت هایشان ندارند.
 

دیگــر  یک بــار   
قراردادهایمــان را مــرور 

کنیم
حقوقــی،  قراردادهــای  در   
اصطلاحــی وجــود دارد بــه نــام 
»فورس مــاژور«. ایــن اصطــلاح 
گفتــه  شــرطی  یــا  بنــد  بــه 
می شــود کــه وقــوع رویدادهــای 

غیرقابل پیش بینــی و خــارج از کنتــرل طرفیــن را پوشــش 
می دهد و به طرف متعهــد اجازه می دهــد موقتاً یــا دائماً از 

اجرای تعهدات قراردادی خود معاف شود.
 این یعنی اگــر اتفاقی مثــل جنــگ، زلزله، تحریــم، انقلاب 
یا شــیوع بیماری فراگیر رخ دهد که خــارج از کنترل طرفین 
باشد و اجرای قرارداد را ناممکن یا بسیار دشوار کند، طرفی 
کــه نمی توانــد تعهــدش را انجــام دهد، مســئول خســارت 

نخواهد بود.
 بند مرتبط با فورس ماژور در قراردادها معمولاً به این شکل 
می آید: »در صورت وقوع حوادث قهری از جمله سیل، زلزله، 
جنگ، تحریم اقتصادی، اغتشاشات مدنی یا هر واقعه ای 
که خارج از کنترل متعهد باشد و مانع اجرای تعهدات گردد، 
اجرای مفاد قرارداد برای مدت زمان تأثیر آن تعلیق می شود.« 
 این بند برای مــواردی مانند تعویق تحویــل کالا یا خدمات، 
عدم پرداخت یا توقف موقت اجرای تعهدات مالی و فســخ 
قرارداد بدون پرداخت جریمه )در برخی موارد( به کار می رود.

 برای اینکه در قراردادی، شــرایط فورس ماژور کاربرد داشــته 
باشــد، اولاً فورس مــاژور بایــد در متــن قــرارداد تعریــف و 
احصا شــود؛ یعنی صراحتاً ذکر شده باشــد که چه مواردی 
فورس ماژور هســتند. ثانیاً، اثبــات اینکه فورس مــاژور واقع 
شــده، معمــولاً به عهــده طرفــی اســت کــه از اجــرای تعهد 

بازمانده است.
 علاوه بر اینکــه کســب وکارها در تعهداتشــان می توانند از 
این شرایط اســتفاده کنند، لازم اســت نهادهای دولتی نیز 
در ایــن زمینه بــا کســب وکارها همــکاری کننــد. در یکــی از 

گفت وگوهایمان بــا فعــالان اقتصاد دیجیتال، اشــاره شــد 
که بسیاری از شــرکت ها، به ویژه در حوزه فناوری دیجیتال، 
قراردادهایی بــا نهادهای دولتــی دارند که بــه تعویق افتادن 
پروژه ها می تواند مشــمول بند مالی یا جریمه شود. در این 
زمینه، پیشنهاد این است که برای جلوگیری از هزینه های 
غیرضــروری، قــوه مجریــه بــا وضــع مقــررات انعطاف پذیر، 

کسب وکارها را همراهی کند.
 

 تهدید امنیت در بحران
 متأســفانه طــی چنــد روز گذشــته، بارهــا اخبــاری دربــاره 
آسیب های خارجی بر کسب وکارهای مالی کشور از طریق 
حمــلات امنیتــی شــنیدیم؛ اتفاقاتــی کــه نشــان می دهــد 
زیرساخت های دیجیتال کسب وکارهای ما بیش از همیشه 
در معرض تهدید قرار دارند. گرچه امنیت سایبری موضوعی 
مختص شرایط بحرانی نیست؛ 
امــا در ایــن شــرایط که ریســک 
افزایــش  ســایبری  حمــلات 
می یابد، چه در کسب وکارهای 
خصوصی و چه در بدنه دولتی، 
آماده بودن بــرای مقابلــه با این 

حملات جدی تر می شود.
 در شــرایطی کــه کشــور بــا 
تنش های امنیتی بی سابقه ای 
بــه  حملــه  روبه روســت، 
ســامانه های بانکــی، درگاه های 
پرداخــت و داده هــای حســاس 
مشــتریان می توانــد اعتمــاد 
عمومــی را به شــدت تضعیــف 
کند و حتــی منجر بــه بی ثباتی 
ایــن  در  شــود.  اقتصــادی 
وضعیت، چند اقدام فوری برای 

کسب وکارها حیاتی است: 
 ۱. بازبینی کامل سیاســت های 
ســطح  ارتقــای  و  امنیتــی 
حفاظــت ســایبری، به ویــژه در 
لایه های شــبکه، احراز هویت و 

پشتیبان گیری از اطلاعات.
 2. مدیریــت شــفاف بحــران 
ارتباطی: درز اطلاعات یا اختلال 
در سرویس را نمی توان پنهان کرد؛ اعتماد مشتریان فقط از 
طریق اطلاع رسانی مسئولانه و اقدام شفاف حفظ می شود.

 ۳. تشکیل کمیته پاسخ سریع در سازمان ها برای هماهنگی 
اقدامات فنی، حقوقی و رسانه ای و آماده سازی سناریوهای 

مقابله با حمله.
 در شرایط فعلی، در سطح کلان، نهادهای ناظر باید به جای 
صــدور بخشــنامه های پــس از بحــران، بــا همــکاری بخش 
خصوصی به طراحی پروتکل های هماهنگ و به روز بپردازند. 
دفاع سایبری فقط یک مسئله فنی نیست، بلکه سنگ بنای 
اعتماد و ثبات اقتصادی است. این تهدیدها، آزمونی است 
برای ســنجش بلوغ و واکنش نظام مالی کشــورمان در برابر 

بحران های مدرن.
 

 انعطاف در همکاری
 در شــرایط بحرانی مثل وضعیت جنگی فعلی در کشور، 
تقریبــاً همــه شــرکت ها بــا یــک دوگانگــی ســخت روبه رو 
می شــوند: از یک ســو، فشــار جــدی بــرای بقــا و کنتــرل 
هزینه ها و از سوی دیگر، مســئولیت حفظ تیم و سرمایه 

انسانی.
واقعیت این اســت که منابع انســانی در چنین شــرایطی 
اغلــب در موقعیــت تصمیم هــای تلــخ قــرار می گیــرد. در 
شــرایط بحران، درحالی که کســب وکارها برای بقای شــان 
می جنگنــد، کارکنــان آن هــا نیــز بــا چالش هــای متعددی 
دســت وپنجه نــرم می کننــد. در ایــن شــرایط، قاعدتــاً 
نمی توان انتظار داشت که کسب وکارها در موضوع جبران 

خدمات به همان شــیوه پیش از بحران عمل کنند و آن ها 
محکوم اند به این که در شرایط انقباضی حرکت کنند.

 از ســوی دیگر، کارکنان نیز بایــد چابکی عمل در شــرایط 
بحران را بیاموزنــد. در برخی شــرایط بحرانی، شــاهد این 
هستیم که بخشی از یک کسب وکار به صورت شبانه روزی 
برای حل یک بحران یا جلوگیــری از آن تلاش می کنند. از 
سوی دیگر، تصمیم های شتاب زده در خصوص وضعیت 
منابع انسانی، قطعاً ضربه ای بزرگ به کسب وکارهاست.

 در این زمینه، لازم است با پیش بینی سناریوهای محتمل 
درباره شیوه ادامه همکاری، تصمیم گیری شود و به صورت 

شفاف به اطلاع همکاران برسد.
 در گفت وگوهایــی کــه در ایــن روزهــا بــا کارشناســان یــا 
صاحبان کسب وکار داشتیم، یک توصیه مهم، گفت وگو 
و همدلی با منابع انســانی بود. اســت. در صورت امکان، 
ایجاد شرایط منعطف کار و کاهش ساعات کاری می تواند 

به بهبود عملکرد در شرایط تنش زا کمک کند.
 

 نقش پررنگ فعالان صنفی
 وقتــی بحــران همه گیــر یک صنــف یــا اقتصاد می شــود، 
نقــش نهادهــای صنفــی پررنگ تــر می شــود. در ایــن 
شــرایط، نهادهای صنفــی بیش ازپیش بایــد در تعامل با 
هم صنف هــای خود به بررســی مســائل نوظهور ناشــی از 
بحــران بپردازنــد و بــا جلســات و نامه نگاری هــای متعدد، 
بــه دنبــال مســاعدت بخش هــای گوناگــون، به خصــوص 

بخش های دولتی باشند.
 در این مدت زمان، شرایط جنگی کشور، یکی از نهادهای 
فعــال، ســازمان نظــام صنفــی رایانــه ای بــود کــه علــی 
حکیم جــوادی، رئیــس ایــن ســازمان، اعــلام کرد کــه برای 
حمایــت از کســب وکارها در ایــن دوره بحرانــی، در حــال 
مذاکره برای تعویق ســه هفته ای پرداخت مالیات، بیمه و 
حتی تسهیلات بانکی هســتند. اگر این مساعدت اتفاق 
بیفتد، چنین اقدامی می تواند نقدینگــی فوری مورد نیاز 
شرکت ها را تا حد قابل توجهی تأمین کند که متأسفانه تا 
امروز فعلاً اقدامی از ســوی ســازمان تأمین اجتماعی و یا 

سازمان امور مالیاتی انجام نشده است.
 

 فرصتی برای مسئولیت مدنی
 ما از بحرانی که در کشــورمان رخ داده اســت، به ســلامت 
بیرون نخواهیــم آمد، مگر اینکــه در حداکثــر هماهنگی، 
همــکاری و مســئولیت متقابل نســبت بــه یکدیگر عمل 
کنیــم. شــاید ابــزار و شــرایط دفــاع از خــاک کشــورمان را 
نداشته باشیم، اما هر فعال اقتصادی به ابزارها و منابعی 
دسترسی دارد که در این شرایط می تواند رنجی را کم کند 

یا اهداف مثبتی را، هرچند کوچک، پیش برد.
 هر کــدام از مــا می توانیم بــا شناســایی نیازهــای موجود، 
تــا جایی کــه ممکــن اســت، خدمــات یــا منابــع خــود را با 
هزینه ای کم یا حتی رایــگان در اختیار دیگران قرار دهیم؛ 
همان طور کــه در همین چند روز، شــاهد بودیــم که برخی 
کسب وکارهای اقتصاد دیجیتال، کمپین های حمایتی در 

شرایط جنگی راه اندازی کردند.
 از جملــه، بلوبانــک و ازکــی وام که جرایــم دیرکرد اقســاط 
مشتریانشــان را در یــک بــازه زمانــی بخشــیدند، یــا 
پلتفرم هایــی ماننــد جابامــا و اتاقــک کــه اقامتگاه هــای 
اضطــراری بــرای کســانی کــه خانه هایشــان را از دســت 
داده اند اختصــاص دادند یــا تخفیف هایی بــا درصد بالا 
برای کاربران در نظر گرفتند. برخی از پلتفرم های سلامت 
دیجیتال، همچون پزشکت، دکتر ساینا و دکتر دکتر، نیز 
خدماتی مانند مشاوره روان شناسی رایگان ارائه می دهند. 
فیلم نت نیز محتوای رایگان برای مخاطبان کودک در نظر 

گرفته است.
 در این زمینه، ما در رسانه های راهکار نیز، تلاش می کنیم 
باتوجه بــه شــرایط بحرانــی کشــور، بیــش از روزهایــی کــه 
شرایط عادی بر کشور حاکم است، به وظیفه خود، یعنی 

اطلاع رسانی، بپردازیم.

 در شرایط بحران، 
درحالی که 

کسب وکارها برای 
بقای شان می جنگند، 
کارکنان آن ها نیز با 
چالش های متعددی 

دست وپنجه نرم 
می کنند. در این 
شرایط، قاعدتا 

نمی توان انتظار داشت 
که کسب وکارها در 

موضوع جبران خدمات 
به همان شیوه پیش 
از بحران عمل کنند و 

آن ها محکوم اند به این 
که در شرایط انقباضی 

حرکت کنند



 تصویر جنگ در ذهن من یک تکه گرم فلز یا چیزی شبیه سنگ 
چخماق داغ بــوده. از روزهای کودکــی. از آن روزها کــه بزرگ ترها 
خبر آوردند جایی به نام »والــف« را زدند. تانکرهای بزرگ نفتی 
که در جنوب هنوز هم تعداد زیادی از آن ها سرپا هستند. عمویم 
با موتور رفتــه بود جایــی کــه جنگنده های عراقــی بمبــاران کرده 
بودند و تکه ای گرم از باقی مانده موشکی را گذاشته بود خورجین 
موتورش و آورده بود. من نمی دانم چندســاله بودم و هیچ چیز از 
جزئیات ماجرا را به خاطر ندارم و صرفاً یادم می آید برای لحظاتی 
کوتاه چیزی گرم را کف دســت های کودکانه ام لمس کردم. حتی 
نمی دانم چقدر این خاطره و جزئیاتش واقعی است و چقدر آن را 
از دیگران شنیده ام و از آن خود کرده ام! اما همیشه برای من جنگ 
گرمای یک شــیء ناشناخته آمده از آســمان در کف دست هایم 
بود. تکه ای داغ باقی مانده از آتش انفجار، از محل وقوع حادثه... 
از صحنه واقعی جنگ... آن گرما رفت ته ذهن من و ماندگار شد. 

شد مفهوم و تصویر و برابرنهاد جنگ...
 

 تصویر نزدیک جنگ
 تصویر این روزهای جنگ برای من اما خیلی واقعی تر 
و نزدیک تر شده اســت. صداهایی است که از چند 
خیابــان آن طرف تــر می آید یــا تصاویــری ویدئویی از 
گوشــه هایی از شــهری کــه می شناســم و حــالا غبار 
انفجار و خبرهای متناقض مدام آن را می پوشــانند 
و دوباره او خــودش و زیبایــی اش را از زیر آن ها بیرون 
می کشــد. جنگی که ناجوانمردانه بر این ســرزمین 
و شــهرها و مردمــش آوار شــده و اگرچــه همــه امید 
دارند زودتر ســایه شــومش را از ســر ایــران عزیزمان 
کم کنــد؛ اما فعــلاً داریم زیر همان ســایه شــوم کار و 

زندگی می کنیم.
 و برای مایــی که در اکوسیســتم دیجیتــال و نوآوری کشــور کار و 
زندگی می کنیم تصویر این جنگ که بخش زیادی از آن رسانه ای 
و در شبکه های مجازی دست به دست می شود نزدیک و پررنگ تر 
هم هست. اما همین اکوسیستم کماکان نفس می کشد و تلاش 
دارد دستاوردها و داشته هایش را حفظ کند، به کاربرانش که مردم 
ایران زمین هستند خدمت برســاند و مهم تر اگر می تواند حتی 
گوشه ای از دردها و آلام کسانی که از این جنگ آسیبی روحی یا 
جسمی دیده اند را برطرف کند. این اوضاع این روزهای زیست بوم 
نوآوری ایران است. زیست بومی که همه جور تجربه ای را در این 
ســال ها داشــت و حالا جنگ و شــرایط خاص آن را هــم به انبان 

تجربه هایش باید اضافه کرد.
 

 شهر خلوت و اینترنت کند...
 این روزهــا عده زیــادی از فعــالان و کســب وکارهای نوآور کشــور 
سکوت کرده اند. منتظرند. ببینند جنگ چقدر به درازا می کشد. 
متحیر و درمانده و احتمالاً به فکر اولویت های دیگری هستند که 
بیش از کسب وکار برایشان اهمیت دارد که خب طبیعی است 
و نمی توان خرده ای بر کســی در این روزها و شرایط گرفت. آن ها 
غالباً درگیر سلامت روان، خانواده، دوستان، جان و مال و زندگی 
خود و عزیزانشــان هســتند؛ کســانی که بنا به دلایل خانوادگی 
فعلاً از کسب وکارشان دور شده اند. بخش زیادی از آن ها عموماً 
کسب وکار و حرفه و بیزینسشان به شکلی اســت که این روزها 
مشتری و کاربر دل ودماغ چندانی برای استفاده از خدمات آن ها 
ندارد. این دســته به یک تعطیلی ناخواسته رفته اند و منتظرند 

ببینند چه پیش می آید.
 دسته دوم کسب وکارهایی هستند که در حوزه خرده فروشی در 
این سال ها روزانه و دقیقه به دقیقه به مردم سرویس می داده اند. 
آن ها به خصوص پلتفرم های بزرگ؛ طبیعی است که شاید بعد 
از موج افزایشــی روزهــای اول و دوم، تا حدود زیادی با کم شــدن 
سفارش ها و درخواست ها مواجه شــده اند. خلوتی شهر بزرگی 
چون تهران روشــن می کند که آدم ها احتمالاً کمتر اسنپ سوار 

می شوند، کســی این روزها درگیر ســفارش کالاهای غیرضروری 
از دیجی کالا نیست و خریدها و سفارش ها هم اگر چیزی مانده 
باشد روی حوزه کالاهای تندمصرف و غذا و اقلام ضروری است. 
موضــوع وضعیــت ناپایــدار و پراختــلال اینترنــت را هــم باید به 
متغیرهای این وضعیت اضافه کرد. فعلاً همه چیز طوری است 
که هیچ انتظاری از کسب وکارها نمی توان داشت جز تلاش برای 

زنده ماندن و دوام آوردن...
 

 لجستیک و سلامت؛ کماکان پرتکاپو
 اما اکوسیستم لجستیک حداقل در عکس ها و استوری هایی که 
مدیران برخی استارتاپ های شناخته شده منتشر کرده اند به نظر 
می رسد یکی از اکویستم های پرتلاش این روزها باشد. هم در حوزه 
حمل ونقل درون شــهری کالا و بســته و هم در حوزه های مرتبط 
با مــواد غذایــی هاب های پســتی و کســب وکارهای لجســتیکی 
در تلاش اند که هرچه در تــوان دارند را ایــن روزها به میدان عمل 
بیاورنــد. ایــن گفتــه مدیرعامل شــرکت ملی پســت هــم جالب 
توجه اســت که ایــن روزها مأمــوران پســتی اغلب با 
آدرس هایی مواجه هستند که تحویل گیرنده در آن 
حضــور نــدارد و اجبار خانــه یا محل کســب وکارش 
را ترک کــرده اســت. یک تجربــه عجیب بــرای یکی 
از قدیمی ترین شــرکت های لجســتیکی کشــور. اما 
هرچه هست لجستیک کشور ســرپا و فعال است 
و بعدها نقش پلتفرم های آنلاین در این میان هم در 

یادها خواهد ماند.
 این دقیقاً مشابه وضعیتی است که در اکوسیستم 
سلامت هم شاهد آن هستیم. موضوع مشاوره های 
رایــگان و یــا نیم بهــای ســلامت روان یکــی از اولیــن 
حرکت هایی بود که اکوسیستم دیجیتال کشور و کسب وکارهای 
مختلف آن بــرای شــهروندانی که نگرانــی و اضطراب ایــن روزها 
آزارشــان می داد به راه افتاد. اکوسیســتمی که طنز تلخ ماجرا به 
ما یادآور می شــود تا همیــن چند هفتــه پیش درگیــر رگولاتوری 
پرزدوخــوردی بــا وزارت بهداشــت بــود حــالا تــلاش دارد در کنار 
تلاش های میدانی این وزارتخانه در حوزه سلامت، بتواند بازویی 
باشد برای تسهیل دسترسی مردم و خانواده ها به خدمات حوزه 

روان شناسی و سلامت روان.
 

 اعلان حضور کسب وکاری
 از طــرف دیگــر صفحــات برخــی از چهره هــای شناخته شــده 
اکوسیســتم نوآوری را که مرور می کنید متوجه می شویم کم کم 
آن شــوک اولیه روزهای ابتدایی دارد جای خــودش را به بازآرایی 
روحی و روانــی و حتی کســب وکاری می دهــد. چهره هایی چون 
بنیان گذاران و مدیران عامل علی بابا، تپسی، توسن، رمیس، فاخر، 
دیجی کالا و... که ضمن موضع گیری های ملی و وطنی که در برابر 
این جنگ ابراز می کنند تلاش دارند به همکاران و هم قطارانشان 
در این زیست بوم بگویند زندگی ادامه دارد و باید کسب وکارها و 
آنچه در این اکوسیستم ساخته شده را از گزند ناامیدی و هراس 

دور نگه داشت و با همه توان ادامه داد.
 حتی جنبشی راه افتاده تا کسب وکارها ضمن اعلام آمادگی برای 
ادامه دادن از امکان های کمک و همکاری با یکدیگر بگویند. این 
نشان می دهد که اکوسیســتم در حال بازگشتن هرچند نصف 
و نیمه به روال معمول خود است. اگرچه که ممکن است برخی 
کســب وکارها بنا به ذات خدمات و ماهیتشــان دیرتر بتوانند به 
صحنه برگردند؛ اما فعلاً در این روزهای سخت، همین نشانه های 

اندک هم جای بسی امیدواری است.
 شکی نیست که با بازگشت بخشی از مردم از سفرهای اجباری 
و همین طور دفع حملات سایبری روزهای اول و باز شدن ادارات 
دولتی، زندگی کســب وکاری در اکوسیســتم نوآوری ســرزنده تر 
شود. فعلاً و تا آن موقع قلب و جان و تن ما برای ایران می تپد و از 

آن ایران است.

 در شــرایطی که پس از تجــاوز رژیم اســرائیل به ایران 
بســیاری صحبت از تاب آوری می کنند؛ اما یک نکته 
بسیار مهم و فراتر از آن تطبیق پذیری با شرایط است 
کــه ایرانیــان در طــول تاریــخ آن را به خوبــی نمایــش 

داده اند.
 اگر به عقب برگردیم یکی از دلایل ماندگاری ایرانیان 
و وجود کشــوری به نام ایران و از بیــن نرفتن آن علاوه 
بر تاب آوری هنــر تطبیق پذیــری بوده اســت. این هنر 

را می تــوان از زمــان حملــه اعــراب بــه ایران 
به خوبی مشاهده کرد. زمانی که در بسیاری 
از کشــورهایی که اعراب بــه آن ورود کردند 
زبــان رســمی و جغرافیــای آن تغییــر کــرد؛ 
اما ایرانیــان توانســتند با شــرایط آن زمان، 
خــود را تطبیق دهنــد، زبان خــود را حفظ و 

درنهایت بقای خود را تضمین کنند.
 اگر به جلوتــر بیاییم در زمــان حمله مغول 
بــه ایران نیز شــرایط مشــابه شــکل گرفت. 
علی رغم تمام ســختی هایی کــه ایرانیان در 

این دوره کشیدند؛ اما این فرهنگ ایرانی بود که باعث 
شد دانشمندان بنام ایرانی در این دوره شکوفا شوند.

 در دوره هــای مختلف از جملــه حمله ترکان بــه ایران 
شــرایط  همیــن  شــاهد 
افغان هــا  حملــه  بودیــم. 
بــه ایــران، اشــغال ایــران 
در جنگ هــای اول و دوم 
جهانــی و... همگــی باعــث 
نشــد کــه ماهیــت ایــران از 
بین بــرود. ایــران و ایرانی ها 
در دوره های مختلف از این 
بزنگاه های سخت باتکیه بر 
فرهنــگ والای خــود عبــور 

کرده اند.
 اگــر نگاهــی بــه شــاهنامه 
فردوســی در دوره ســلطان 

محمود غزنوی داشــته باشــیم شــاهد همین شــرایط 
هستیم. فردوسی اگرچه در شاهنامه در بخش هایی 
از آن به مدح ســلطان محمــود پرداخته اما توانســت 
بزرگ ترین کتــاب حماســی تاریخ ایــران را بــه نظم در 
بیاورد. این هنر ایرانیان در زمان مولانا، سعدی، حافظ 

هم بر ایران حاکم بوده است.
 اگر در یک نــگاه ابتدایــی در همان دوره این شــاعران 
می زیســتیم شــاید تنهــا افــرادی می دیــدم کــه در 
دربــار پادشــاهان بــه مــدح و ســنا بــرای امــرار معاش 
می پرداختنــد؛ ولــی تاریــخ در طــول ســالیان بــه نحــو 
دیگری این شــعرا را قضاوت کرده و آثار آنها در تاریخ 
ماندگار شــده اســت. هدفی والا که اجازه نداده ایران 
از بیــن بــرود و بزرگ تریــن دانشــمندان و شــعرا در 

سخت ترین دوران این کشور شکل گرفته است.
 در جنگ جهانی اول هم اگرچه ایران از جنوب تحت 
اشــغال بریتانیــا و از شــمال تحــت اشــغال روســیه 
قرار گرفت و تنهــا دولت ایــران در مرکز کشــور اعمال 
حاکمیــت می کــرد؛ امــا همــان زمــان هــم تــاب آوری و 
تطبیق پذیــری ایرانی هــا بــا شــرایط موجــود تبدیل به 

تحولــی جــدی و شــگرف پس از اشــغال شــد و شــاید 
بخشی از توسعه ایران پس از آن دوران شکل گرفت.

 این در حالی بود که در همان دوران امپراتوری عثمانی 
به عنــوان یکــی از بزرگ تریــن امپراتوری هــای تاریــخ 
جهان طبق قرارداد فینکن - اشتاین به چندین کشور 
تجزیه شد و حتی کشورهایی مثل ســوریه و لبنان از 
دل همین توافق خارج شدند. اما در همان دوران ایران 
علی رغم اشــغال تجزیه پیــدا نکرد. چرا کــه در همان 
دوران افــرادی این هنــر را داشــتند که در 
چندین بخش بتوانند با ارائه راهکارهای 
مشــخص بــرای ایــران راهــی بســازند تــا 
باقی بمانــد. علی رغم اینکه شــاید تاریخ 
نقدهای فراوانی بــه اقدام آن ها داشــت؛ 
ولــی در نهایــت اجــازه تجزیه ایــران داده 

نشد.
 این اتفــاق در جنگ جهانــی دوم پس از 
اشــغال ایران نیز رخ داد. در همان دوران 
شــوروی به عنوان یکــی از کشــورهایی که 
شــمال ایــران را اشــغال کــرد حتی پــس از جنــگ نیز 
تمایلی برای خروج از ایران نداشت. اما در نهایت قوام 
در مذاکرات فشــرده ای که داشــت اجازه تجزیه ایران 
را نــداد و در نهایــت جلــوی 
هرگونــه تجزیه ایــران گرفته 
شــد و حتــی مــردم ایــران 
خودشــان در برابــر هرگونــه 
جدایی طلبانــه  فعالیــت 
ایســتادند و اجــازه بــه ثمــر 
رســیدن هرگونــه فعالیــت 

جدایی طلبانه داده نشد.
 در جنــگ تحمیلی هشــت 
ســاله کشــورمان نیــز ایــن 
تطبیق پذیــری بــا شــرایط 
بیــش از هــر زمانــی خــود را 
نمایــان کــرد. حتــی در ایــن 
دوره شاهد آن بودیم شــرکت های بزرگی شکل گرفت 
و توانســتند شــروع کار خــود را از همــان زمــان آغــاز 
کنند و به شــرکت های بزرگــی تبدیل شــدند که امروز 
شــاهد آن هســتیم. از طرفــی مــردم در همــان زمــان 
هم تــلاش کردند تــا زندگی کننــد، هرچند که ســبک 
زندگی هــا در آن دوران بســیار متفــاوت بــود. هرچند 
ما نســلی هســتیم که پــس از جنگ بــه دنیــا آمدیم؛ 
ولی روایت هایــی از جنگ را شــنیدیم و اثرات آن را در 
زندگی خود دیدیم. زمانی که پس از جنگ به مدرسه 
رفتیم با پناهگاه هایی مواجــه بودیم که اگرچه تبدیل 
به محلی برای انباری یا زباله دانی مدرســه شــده بود؛ 
اما بسیاری تعریف می کردند که در شرایط جنگی به 
همیــن پناهگاه ها می رفتنــد تا از موشــک باران تهران 

در امان باشند.
 اگر تعارف را نیز کنار بگذاریم زادوولد دهه ۶۰ نشــان 
از زندگــی مردمی بود که ســعی کردند در ایــن دوره به 
زندگی عادی بازگردند و شاید بتوان فرزندآوری در آن 

دوران را راهی برای تطبیق پذیری افراد دانست.
 روایت عروسی هایی که در دوران جنگ شکل گرفت؛ 

 هنر تطبیق پذیری ایرانیان  و حالا اکوسیستم زیر سایه جنگ
از دیروز تا امروز

چرا در این روزها فراتر از تاب آوری به تطبیق پذیری نیاز داریم؟
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راســتش را بخواهیــد، هیچ وقت فکــر نمی کــردم در زندگی ام 
پاندمی یک ویروس را ببینم، قرنطینــه را تجربه کنم، یا طعم 
زندگی در سایه جنگ را بچشم. اما زندگی، همین است دیگر. 

آنچــه را غیرممکــن، دور یا حتــی کابــوس می دانیم، 
یک روز بی خبر می نشاند درست جلوی چشمانمان. 
همین حــالا، در میانــه روزهایی که چیزی شــبیه به 
کابوس اند، مدام از خودم می پرسم: واقعاً قرار بود چه 
بشود؟ و حالا باید چه کنیم؟ در روزهای اول جنگ، 
حس غریبــی داشــتم. ترکیبــی از تــرس، بی قــراری، 
نگرانــی و هــراس از دســت دادن همه چیــزی کــه بــا 
سال ها تلاش ساخته بودم. مدام فکر می کردم جنگ 
آمده تا همه چیز را با خودش ببرد، تا هیچ چیزی باقی 
نگذارد. اما حالا، با گذشت بیش از یک هفته از این 

وضعیت، اگرچه هنوز پر از خشم و ترس و اضطراب هستم، 
اما یک چیز را دارم آرام آرام می فهمم: جنگ، همیشه هم در 

خراب کردن »همه چیز« موفق نمی شود.
 در دل این ویرانی، چیزی هنوز در آدم ها روشن است؛ اشتیاقی 
برای ســاختن دوباره، تلاشــی بی وقفه برای دلگرمــی دادن به 
خانواده، به همکاران، به کارمندان و حتی به خودمان. تلاشی 

بــرای زنــده نگه داشــتن امیــد، بــرای 
چســبیدن به معنای زندگی، و برای 
یادآوری اینکه هنوز می شود ایستاد 

و هنوز می شود ادامه داد.
 این روزهــا، واژه ای که مدام در ذهنم 
تکرار می شــود، »تاب آوری« اســت. 
نه به عنوان یک شعار بلکه به عنوان 
یک جور توانِ درونی برای ایســتادن 
در دل طوفــان. به نظــرم حــالا، اگــر 
یــک چیــز واقعــاً حیاتــی و ضــروری 
باشــد، همیــن تــاب آوری اســت؛ 
تــاب آوری در زندگــی فردی مــان، در 
زندگــی کاری مــان، در روابطمــان، در 
کســب وکارهای کوچکــی کــه بــرای 
مانــدن می جنگند، در شــرکت های 
فنــاوری کــه بــا قطعــی اینترنــت 
دســت وپنجه نــرم می کننــد، در 
ســازمان هایی کــه زیرســاخت های 
مالی کشور را سرپا نگه داشته اند، و 
در آدم هایی که یاد گرفته اند در همین 
وضعیــت هــم کار کننــد، هــم امیــد 
بدهند و هــم دوام بیاورند. همین ها 

باعث شد تصمیم بگیرم این یادداشت را بنویسم؛ برای توجه 
بیشتر به موضوع تاب آوری در روزگار جنگ!

 
 تجربه بحران، آزمون بزرگ تاب آوری

 بامــداد 2۳ خردادمــاه ۱۴۰۴ بــود کــه ایــران بــا یکــی از 
پرمخاطره ترین لحظات تاریخ معاصر خود روبه رو شــد. فکر 

می کنــم تجــاوز رژیــم صهیونیســتی به خــاک کشــور، صرفاً 
یک تهدید نظامی نبــود؛ بلکه آزمونی واقعی برای ســنجش 
تاب آوری زیرساخت های اقتصادی، دیجیتال و اجتماعی به 
شمار می رفت. اگرچه جنگ در آسمان و زمین 
جریان داشــت، امــا ســنگین ترین فشــارهای 
روانــی و ســاختاری بــر دوش کســب وکارها، 
ســازوکارهای بانکــی، شــبکه های ارتباطــی و 
پلتفرم های فنــاوری مالی فرود آمــد. جایی که 
بحــران بــا قطــع اینترنت، حمــلات ســایبری و 
اختــلال در جریــان ســرویس دهی ها خــودش 
را نشــان داد. بااین حــال، یــک چیــز از پــا 
نیفتاد: کســب وکارهایی کــه دوام آوردن را بلد 
بودنــد! آن هایی که بــا قلق بحران آشــنا بودند. 
کسب وکارهایی که نه با خبر حمله از هم پاشیدند، نه با قطع 

اینترنت تعطیل شدند.
 

 کسب وکارها در میدان بقا
 در همیــن روزهایــی که همه چیــز در خاکســتری ترین حالت 
خودشــان قرار دارد، پلتفرم ها و کســب وکارهایی کــه تا دیروز 
چشم به راه سرمایه گذار خارجی 
و بازار منطقه ای بودند، حالا فقط 

یک خواسته دارند: بقا!
 نوبیتکــس و چنــد بانــک هدف 
حمله قرار گرفتند. برخی بانک ها 
پیامک هشدار فیشینگ ارسال 
کردنــد. صرافی هــا معامــلات را 
متوقف کردند و قیمــت دلار بالا 
رفت. امیــد خیلی هــا و ســرمایه 
برخی دیگر از دست رفت. برخی 
کاربران، از ترس حملات سایبری، 
رمزهــای خــود را تغییــر دادنــد و 
بسیاری اصلاً اینترنت نداشتند 

تا بفهمند چه گذشته است!
 

 از بحــران تــا بازســازی 
اعتماد

 پرسش اصلی اما در این شرایط 
بحرانی این است: آیا می توان در 
برابر تهدیدهای شــدید امنیتی، 
فناوری را تاب آور و خدمات مالی 
را پایــدار نگه داشــت؟ پاســخ در 
روزهای پس از بحران تا حدی امیدوارکننده بود برایم. بانک ها 
باوجود شرایط فوق العاده، فعالیت خود را حفظ کردند. بازار 
ســرمایه برای جلوگیری از بــروز شــوک های هیجانی تعطیل 
شــد، اما شــبکه پرداخت کشــور تا حدود زیادی پایدار ماند. 
مسئولان نیز اعلام کردند که زیرساخت های ارتباطی داخلی 
فعال است و محدودیت ها عمدتاً مربوط به اتصال به اینترنت 

جهانی است.
 اما آنچه بــرای من ملموس تــر بود، مجموعــه گفت وگوهایی 
بود که طی این مــدت در راه پرداخت با مدیــران نزدیک به 2۰ 
شــرکت انجام دادیم. آنچه از این گفت وگوها دریافت کردم، 
تلاشی شــبانه روزی و کاملاً مســئولانه بود: تلاشی برای آنکه 
سرویس ها قطع نشوند، پشتیبانی ها فعال بمانند و کاربران 
بتوانند با کمترین میزان اختــلال، خدمات مورد نیــاز خود را 
دریافت کنند. این سطح از تلاش، برای من مصداق روشنی از 

تاب آوری در عمل است.
 البتــه در ایــن روزهــا، شــاهد آســیب پذیری ها، اختلال هــا و 
مشــکلاتی هم بودیــم. حملات ســایبری به زیرســاخت های 
بانکی، زنگ خطر مهمی برای امنیت مالی کشور بود. حمله 
به یکی از بزرگ ترین صرافی های رمزارز و شناسایی دسترسی 
غیرمجاز به بخشی از کیف پول های گرم کاربران این صرافی 
نیز نشان داد، نیاز به تاب آوری البته با سرمایه گذاری در امنیت 
و شــفافیت داریم. بااین حال، واکنش مسئولانه این صرافی 
رمزارز در پذیرش کامل مسئولیت ها، ارائه توضیحات شفاف و 
تضمین جبران خسارت از محل منابع داخلی نشان داد حتی 
در دل بحران، می توان اعتماد عمومــی را ترمیم کرد و الگویی 

برای رفتار حرفه ای ساخت.
 با تمام این اتفاق ها، شــاید یکی از موضوعــات مهم این ایام، 
انتخاب وزیر جدید اقتصاد توســط مجلس شورای اسلامی 
بــود؛ تصمیمی کــه باوجود فضــای جنگی، حامــل پیام هایی 
روشــن درباره امیــد به آینــده، مانــدگاری نخبــگان و ضرورت 

ساختن اقتصادی درون زا و فناورانه بود.
 

 تاب آوری امروز یعنی چیزی فراتر از زنده ماندن
 در نهایــت فکــر می کنــم ایــن بحــران، فرصتــی واقعــی بــرای 
بازتعریف مفهوم تــاب آوری در صنعت مالی و فنــاوری ایران 
باشد. می دانم الان در شرایطی قرار داریم که بعضی ها ممکن 
است بگویند »تاب آوری دیگر چیست؟ وسط این همه بحران 
و تــرس؟« اما واقعاً معتقدم کــه باید تاب بیاوریــم و باید دوام 
بیاوریم. چون اگر قرار اســت در این وضعیــت بمانیم و ادامه 

بدهیم، باید از همین حالا برایش آماده باشیم.
تــاب آوری امــروز فقــط زنــده ماندن نیســت؛ خیلــی فراتــر از 
آن اســت. یعنــی شــفاف بودن بــا کاربــران. یعنــی اینکــه 
مسئولیت پذیر باشیم. یعنی امنیت را جدی بگیریم. یعنی 
در سخت ترین لحظه ها هم بتوانیم با مشتری مان در تماس 
باشــیم. یعنی آماده باشــیم برای هر چیزی که ممکن اســت 

اتفاق بیفتد.
این ها را وقتی بیشتر درک کردم که دیدم بعضی از شرکت ها 
در همیــن روزهــای بحرانــی، کانال هــای ارتباطــی و ظرفیــت 
پشتیبانی شان را دوبرابر کرده اند تا خیال کاربرانشان راحت 
باشــد. یعنی وســط همه این نگرانی هــا، یک نفر هســت که 
جواب بدهد و بگوید: »ما هنوز اینجا هستیم.« به نظرم این 
یعنی تاب آوری. همین تلاش ها، همین بیدار بودن ها، همین 
مسئولیت پذیری ها، مهم ترین سرمایه ماست در دل بحران.

تاب آوری و مسئولیت پذیری
در زمانه جنگ

تاب آوری امروز، فقط زنده ماندن نیست؛ یعنی شفاف بودن با کاربران، یعنی پذیرفتن 
مسئولیت، یعنی جدی گرفتن امنیت و یعنی آماده بودن برای هر اتفاقی که انتظارش را 

نداریم

تاب آوری امروز فقط 
زنده ماندن نیست؛ 

خیلی فراتر از آن است. 
یعنی شفاف بودن با 
کاربران. یعنی اینکه 

مسئولیت پذیر 
باشیم. یعنی امنیت 

را جدی بگیریم. 
یعنی در سخت ترین 
لحظه ها هم بتوانیم با 
مشتری مان در تماس 

باشیم. یعنی آماده 
باشیم برای هر چیزی 
که ممکن است اتفاق 

بیفتد

زمانی که پدرم تعریف می کرد خواهرزاده خود را در 
بی برقی سال های آغازین جنگ به اهواز برده تا به 
خانواده داماد برساند. شاید بگوییم سبک زندگی 
آن دوران با شرایط امروز متفاوت است. اما واقعیت 
آن اســت روایت هــای آن دوران نشــان می دهــد که 
مردم به زندگی ادامه دادند. ازدواج کردند، بچه دار 
شــدند و زندگــی عــادی را در شــرایط جنگــی ادامه 
دادند. هرچند عبارت »عادی« با نگاه امروز بسیار 
سخت به نظر می رسد؛ ولی واقعیت آن است تمام 
این موقعیت هــا بخشــی از زندگــی عادی بــوده که 
در آن دوران شکل گرفته اســت و حالا بچه های آن 
دوران نیــروی کار امــروز و فرزندان امروز کشــورمان 
را شــکل داده اند. دهه ۶۰ هرچند یک دهه سخت 
برای کشور بود؛ اما جوان ترین جمعیت تاریخ کشور 
را شــکل داد و هرچند این نســل گلایه هــای فراوان 
داشته؛ اما آنها نیز به مانند پیشینیان خود سعی 
کردند تطبیق پذیری را بیاموزنــد و آن را در زندگی و 

شرایط امروز ادامه دهند.
اگر به شــرایط امــروز نگاه کنیــم و کمی بــه عقب تر 
برگردیم جنــس بحــران کرونــا در ایــران و جهــان تا 
حــدودی متفــاوت بــود. چــرا کــه مــردم ایــران هنــر 
تطبیق پذیری را بیش از سایر کشورها آموزش دیده 
بودنــد. حتی بحــران تصاویری که از فروشــگاه های 
دنیــا در آن دوران منتشــر شــد در ایــران شــاهد آن 
نبودیم. حتی در شــرایطی که روزهای سخت کرونا 
بیش از سایر کشــورهای دنیا در ایران طول کشید؛ 
ولی واقعیت آن اســت هنــر تطبیق شــرایط را برای 
ایرانیان تغییر داد و حتی در این دوره نیز بخشی از 
کسب وکارها که توانستند خود را با شرایط تطبیق 
دهند رشدهای چشمگیری را برای خود رقم زدند.

 اگر بــه شــرایط امــروز برگردیم پــس از تجــاوز رژیم 
اسرائیل به خاک کشور عزیزمان اتفاقی رخ داد که 
شاید هیچ یک از کسب وکارها و مردم این تصور را 
نداشــتند در این بازه زمانی چنین اتفاقی رخ دهد. 
در قدم اول همه کسب وکارها در شوک قرار گرفتند 
و در قــدم اول برخــی تصمیــم بــه دورکاری گرفتند، 
برخی تصمیــم گرفتند کــه از تهران بــه نقاطی امن 

بروند تا به نحوی از این برهه زمانی عبور کنند.
 در طول یک هفته گذشته در گفت وگوهایی که راه 
پرداخت با صاحبان کســب وکارهای حوزه اقتصاد 
نــوآوری انجــام داد این نــگاه وجــود داشــت بعد از 
عبور از شــوک اولیه تلاش کردند خود را با شــرایط 
به نحــوی تطبیق دهنــد. برخی ســرویس های خود 
را رایگان کردند و برخی دیگر ســعی کردند پایداری 

سرویس خود را حفظ کنند.
 حتی دراین بیــن اگرچه یک موج اولیــه برای خروج 
از شــهرها و بخصوص تهران شــکل گرفــت؛ اما در 
نهایت بــا طولانی شــدن شــرایط قطعاً مــردم ایران 
خود را با شــرایط تطبیــق می دهند تــا زندگی ادامه 

پیدا کند.
مردم ایران ایــن هنر را دارند که در شــرایط ســخت 
ادامــه دهنــد و همین طــور کســب وکارها اگرچــه با 
شــرایط ســختی با ادامــه راه مواجه هســتند؛ اما با 
نــگاه بــه مــدل کســب وکاری و تغییراتی کــه در این 
مدل انجام خواهنــد داد می توانند بــه حیات خود 

ادامه دهند.
 واقعیــت آن اســت در ایــن روزهــای ســخت و 
حساســی کــه در پیــش رویمــان وجــود دارد بیــش 
از هنر تــاب آوری به هنر تطبیق پذیــری نیاز داریم و 
همین موضوع باعث شده اســت تا به مدلی که در 

طول قرن ها یاد گرفته ایم با آن پیش برویم.

مینا حاجی 
سردبیر ماهنامه عصرتراکنش

minaaahaaji
@gmail.com



 گزارش تصویری تجاوز
رژیم صهیونیستی به خاک ایران





 درحالی کــه ایــران در بامــداد جمعــه 2۳ خــرداد ۱۴۰۴ بــا 
تجاوز نظامــی رژیم صهیونیســتی روبه رو شــد، از ســوی 
دیگر جنگــی کم ســروصدا و پیچیــده در فضای ســایبری 
علیه زیرســاخت های حیاتــی و مالــی ایران آغاز شــد. در 
ایــن شــرایط حســاس، شــبکه برخــی از بانک هــا و یکــی 
از پلتفرم هــای رمزارزی کشــور هــدف حمــلات هماهنگ 
سایبری قرار گرفتند و اختلالاتی در ارائه خدمات آن ها به 
وجود آمد. مجموعه این رخدادها که از اواخر خردادماه به 

شــکل جدی بروز کرد، نگرانی های زیادی را درباره امنیت 
دیجیتال نظام بانکی و رمزارزی به وجود آورد.

 سرقت از صرافی رمزارز ایرانی
 یکــی از مهم تریــن رویدادهــای ایــن مــوج حمــلات، نفوذ 
ســایبری بــه پلتفــرم نوبیتکــس بــود؛ یکــی از بزرگ ترین 
صرافی های رمزارز در ایران. صبح چهارشنبه 2۸ خرداد، 
نوبیتکس در اطلاعیه ای رســمی اعلام کرد که بخشــی از 

زیرســاخت های اطلاع رســانی و به ویژه کیف پول گرم این 
مجموعــه مــورد دسترســی غیرمجــاز قــرار گرفته اســت. 
کارشناسان امنیتی این پلتفرم بلافاصله پس از شناسایی 
رخنه امنیتی، همه دسترسی های خارجی را قطع کردند 
و رونــد جابه جایی دارایی هــا به کیف پول های ســرد ایمن 

آغاز شد.
بــر اســاس گزارش هــای منتشــر شــده اولیــه حــدود ۴۸ 
میلیون دلار از دارایی کاربران از کیف پول گرم این صرافی 

به ســرقت رفت و بعدها این حجم خســارت مالــی تا ۱۰۰ 
میلیون دلار هم برآورد شــد. عددی که رقــم قابل توجهی 
به حساب می آید. این سرقت باعث شوک گسترده ای در 

جامعه کاربران رمزارزهای ایرانی شد.
امیرحســین راد، مدیرعامــل نوبیتکــس، در پیام هــای 
)توییتــر  ایکــس  اجتماعــی  در شــبکه  جداگانــه ای 
ســابق( ضمن تأییــد حمله، بــه کاربــران اطمینــان داد که 
خســارت های مالی آنــان به طــور کامل از طریــق صندوق 

 حملات سایبری
در ادامه حملات نظامی رژیم اسرائیل

 در پی حملات اسرائیل به ایران، بانک پاسارگاد و سپه، و همچنین پلتفرم مبادلات رمزارز نوبیتکس دچار حملات سایبری و 
اختلال شدند



بیمــه و ذخایــر نوبیتکس جبــران خواهد شــد. همچنین 
او از جامعــه هکرهای کلاه ســفید و پژوهشــگران امنیتی 
خواست تا در بازســازی و تقویت زیرساخت های امنیتی 
صرافــی مشــارکت کننــد. پیام هایــی کــه نشــان دهنده 
جدیــت نوبیتکــس در مواجهه بــا بحران و حفــظ اعتماد 

کاربران بود.

نوبیتکس در اطلاعیه خود که از طریق کانال های رســمی 
منتشــر شــد، اعلام کــرد: »صبــح امــروز 2۸ خــرداد، تیم 
فنی ما نشــانه هایی از دسترســی غیرمجاز به بخشــی از 
زیرساخت های اطلاع رسانی و کیف پول گرم را شناسایی 
کرده است. بلافاصله پس از تشخیص، تمام دسترسی ها 
متوقف شــد و تیم های امنیتی داخلی ما در حال بررسی 

دقیق ابعاد این حادثه هستند.
یــادآور می شــویم دارایــی کاربــران مطابق اســتانداردهای 
ذخیــره ســرد در امنیت کامــل اســت و حادثه فــوق فقط 
بخشی از دارایی کیف پول های گرم را تحت تأثیر قرار داده 
است. نوبیتکس مسئولیت کامل این حادثه را پذیرفته و 
به کاربران اطمینان می دهیم که تمام خسارات احتمالی از 
طریق صندوق بیمه و منابع نوبیتکس جبران خواهد شد.  
تا زمان بررسی کامل، به طور موقت، دسترسی وب سایت 

و اپلیکیشن وجود ندارد.«
همچنین، نوبیتکس پیش تــر در بیانیه ای اعلام کرده بود 
که اختلال در دسترســی به وب ســایت و اپلیکیشــن این 
صرافی بــه دلیل مشــکلات زیرســاختی اینترنت کشــور 
است، اما پس از شناسایی حمله ســایبری، این موضوع 

به عنوان دلیل اصلی قطعی خدمات اعلام شد.
در ادامــه نوبیتکــس همچنیــن در دومیــن بیانیه رســمی 
خــود اعــلام کــرد: »همان گونــه کــه پیش ازایــن بــه اطلاع 
رســید، صبح امروز چهارشــنبه 2۸ خردادماه، دسترسی 
غیرمجاز به بخشی از زیرساخت های اطلاع رسانی و کیف 
پول گرم نوبیتکس شناسایی شد.  تیم های فنی و امنیتی 
نوبیتکس از همان دقایق ابتدایی نســبت به تشخیص و 
رفع این موضوع فعال شــدند و تا این لحظه اقدامات زیر 
جهت صیانــت از دارایی هــای کاربــران نوبیتکــس انجام 

شده است: 
تمامی ســرورهای مرتبط بــا نوبیتکس در دیتاســنترها از 
شبکه خارج شــده اند و دسترسی به ســرورها امکان پذیر 
نیســت. موجودی تمامی کیــف پول های گــرم نوبیتکس 
تخلیه شــده و بــه آدرس هــای امن منتقل شــده اســت تا 
دسترســی خارجی به این موجودی ها قطع شــود. میزان 
دقیق دارایی خارج شده از این کیف پول ها در حال بررسی 
اســت و به اطلاع خواهد رســید. تیم فنــی در حال تلاش 
برای اطمینان از وضعیت سرورهای فیزیکی و بازگرداندن 
دسترسی کاربران به سایت نوبیتکس هستند. اطلاعات 
تمامی حساب های کاربران در سرورهای پشتیبان ذخیره 
شــده اســت و پــس از ایجــاد مجــدد دسترســی بــه پنــل 
کاربری، میزان موجودی کیف پول هر یک از کاربران بدون 
هرگونــه تغییــری قابل مشــاهده خواهــد بــود. نوبیتکس 
از دقایق ابتدایــی این اتفاق، بــا پلیس فتا و دســتگاه های 
مسئول در ارتباط بوده اســت و اقدامات اساسی نسبت 
به حفظ و صیانت دارایی های کاربران و بازیابی حداکثری 
دارایی هــای منتقــل شــده از کیف پول هــای گــرم را انجام 

داده است.«

 بیانیــه مدیرعامــل نوبیتکــس از آخریــن 
وضعیت این صرافی پس از حمله سایبری

در ادامــه اقدامات نوبیتکــس پس از اینکه صبــح روز 2۸ 
خــرداد ۱۴۰۴ هــدف حملــه ســایبری قــرار گرفــت و تعهد 
داد که خســارت کاربــران را جبــران می کند، امیرحســین 
راد مدیرعامل ایــن صرافی بیانیــه ای ویدئویــی از آخرین 
وضعیــت نوبیتکــس را در صفحــه آپــارات ایــن صرافــی 

منتشر کرد.

راد اعلام کرد که پیام های مردم را دریافت کرده و از اینکه 
دارایی های آنها در نوبیتکس پس انداز و سرمایه آنها بوده 
آگاه است. او بار دیگر تأکید کرد که مبلغ به سرقت رفته از 
کیف پول های گرم را جبران می کند. او گفت که از کاربران 
درخواست دارد تنها منبع خبری آن ها درباره این حادثه 

کانال های رسمی نوبیتکس باشد.
راد توضیح داد که این حمله هدفی سیاســی داشته تا به 
مال و روان مردم آســیب بزنــد و نوبیتکــس در این زمینه 
با مشــاوران فنی و پلیس فتا همکاری  می کند و به شــکل 

موازی در حال پیگیری حقوقی است. 

 وقوع اختلال در بانک سپه
امــا پیــش از ایــن اتفــاق بانــک ســپه به عنــوان یکــی از 
کلیدی ترین مؤسســات مالی دولتی کشــور، در تاریخ 2۷ 
خرداد دچار اختلالات گســترده در خدمات الکترونیکی 
و غیرحضــوری خــود شــد. بانک ســپه علاوه بــر خدمات 
بانکی معمول، نقش مهمی در پشتیبانی از سامانه کارت 
ســوخت و زیرســاخت های حیاتــی کشــور ایفــا می کند. 
اختلالات ناشی از حمله سایبری این بانک موجب ایجاد 
مشکلاتی در دسترسی به خدمات کارت، اینترنت بانک 

و همچنین در برخی جایگاه های سوخت شد.
 در پــی اختــلال در خدمات بانــک ســپه، تمهیداتی برای 
جلوگیری از وقفه در واریز حقوق ها نیز توســط این بانک 
اندیشیده شد. پرداخت حقوق خردادماه بازنشستگان 
و مستمری بگیرانی که حســاب آن ها در این بانک بود، از 
طریق سایر بانک های کشور انجام شد. این اقدام با هدف 
حفظ آرامش و پایداری در جریان پرداخت ها و جلوگیری 
از آسیب های اجتماعی و اقتصادی به ذی نفعان صورت 

گرفت.
مدیــر فنــاوری اطلاعــات بانک ســپه، بهــزاد صفــری، در 
گفت وگو بــا راه پرداخت ضمن اشــاره به شــرایط خاص و 
پیچیده امنیتی کشور، از ارائه جزئیات بیشتر خودداری 
کــرد و تنهــا اظهــار داشــت کــه »ان شــاءالله بــه زودی این 

مشکل برطرف خواهد شد«.
ســرانجام، بانــک ســپه در تاریــخ ۳۱ خــرداد بــا انتشــار 
اطلاعیــه ای اعــلام کــرد کــه اختــلال خدمــات کارت هــای 

نقــدی این بانــک برطــرف شــده و مشــتریان می توانند از 
این خدمات استفاده کنند. در ادامه این اطلاعیه، اشاره 
شــد کــه زمــان دسترســی بــه خدمــات اینترنــت بانــک و 

موبایل بانک نیز به زودی اطلاع رسانی خواهد شد.
بانک سپه همچنین در اطلاعیه ای دیگر، ضمن قدردانی 
از صبــوری و همکاری مشــتریان، از ادامــه روند پرداخت 
الباقــی حقــوق بازنشســتگان نیروهــای مســلح و ســایر 
مستمری بگیران خبر داد و اعلام کرد که فرایند پرداخت 
در حال انجام اســت. پیش تر نیز بخشــی از ســپرده های 
مشتریان از طریق کارسازی در حساب های سایر بانک ها 

پرداخت شده بود تا رضایت آن ها تأمین شود.

 وقوع اختلال در بانک پاسارگاد
 هم زمــان بــا اختــلالات نوبیتکــس و بانــک ســپه، بانــک 
پاســارگاد نیز دچار مشــکلاتی در ارائه خدمات اینترنتی 
و موبایــل بانک شــد. از صبــح 2۸ خــرداد گزارش هایی از 
کندی یا قطع دسترســی به ســامانه های بانکی این بانک 

منتشر شد.
روابط عمومی بانک پاســارگاد نوشت: »باسلام و احترام. 
همــکاران مــا بی وقفه در حــال بررســی برای رفــع اختلال 

پیش آمده هستند. از شکیبایی شما سپاسگزاریم.«
 در تاریخ 2۹ خرداد بانک پاســارگاد اعلام کرد که مشکل 
خدمــات کارتیِ ایــن بانک برطــرف شــده و از شــنبه همه 
شعب آن پول نقد فراوان برای برطرف کردن نیاز مشتریان 

در اختیار خواهد داشت.

 شــایعه هــک بانــک ملــی؛ واقعیتــی که به 
شایعه بدل شد

 در اوج این اختلالات، در شــبکه های اجتماعی شایعات 
گســترده ای دربــاره هــک بانــک ملــی و حتی بانــک ملت 
منتشــر شــد. کاربــران از دریافــت مبالــغ غیرمنتظــره 
واریزی بــه حســاب های خــود خبر دادنــد که باعث شــد 
گمانه زنی هایی درباره نفوذ سایبری به این بانک ها شکل 
بگیرد.  اما تحقیقات و پیگیری ها، این شایعات را تکذیب 
کرد. واقعیت این بــود که مبالغ واریــزی، پرداخت حقوق 
کارکنانی بود که حســاب حقوقشــان در بانک سپه ثبت 
شده بود؛ اما به دلیل اختلال در خدمات بانک سپه، وجه 
به حساب فعال آنان در سایر بانک ها مانند بانک ملی و 

ملت منتقل شده بود.
 بنابرایــن، نه تنهــا بانــک ملی و ملــت هک نشــده بودند، 
بلکه این اتفاق یک پیامد جانبی از اختلال در بانک سپه 

و سیستم انتقال بین بانکی بود.

 واکنش ســخنگوی دولت دربــاره اتفاقاتی 
که برای بانک ها افتاد

 فاطمه مهاجرانی، ســخنگوی دولت چهاردهم، در تاریخ 

2۸ خرداد دررابطه با مشکلات پیش آمده از جمله حمله 
سایبری به بانک ها، مشکلات دریافت اسکناس و اختلال 

و امنیت اینترنت توضیح داد.
فاطمه مهاجرانی، سخنگوی دولت چهاردهم، با حضور 
در تلویزیــون اعــلام کــرد: »اولویــت اصلــی بانــک مرکزی 
نگهداری پایداری شــبکه بانکی اســت. اختلال به وجود 
آمده در عملکرد بانک های ســپه و پاســارگاد بــوده، نه در 
نگهداری داده های مردم.« او تأکید کرد که کارشناسان در 
حال رسیدگی به مشکل هســتند و به زودی سامانه های 

بانکی به وضعیت اولیه باز خواهند گشت.
 مهاجرانی همچنین با اشاره به سهم ۹۰ درصدی شبکه 
بانکداری الکترونیکی بیان کرد: »با اخلال در سامانه های 
دو بانــک ســپه و پاســارگاد حجــم تقاضــا بر باقی شــبکه 

افزایش یافته و منجر به اختلال شده است.« 
 او بــا بیــان اینکــه بــه دلیــل افزایــش تــردد در جاده هــا 
رســاندن اســکناس به تمام مناطق به کندی پیش می رود 
خاطرنشــان کرد ایــن موضوع بــه زودی حل خواهد شــد. 
او در ادامــه گفــت: »بانــک ســپه مســئول واریــز حقــوق 
بازنشســتگان نظامــی اســت و طبــق گفته هــای حمیــد 
پورمحمدی، رئیس سازمان برنامه و بودجه و محمدرضا 
یــن، رئیــس کل بانــک مرکــزی، پرداخــت حقــوق  فرز
بازنشســتگان و مســتمری بگیران آغــاز شــده و ظرف ۷2 

ساعت کار به انجام خواهد رسید.« 

 سخنگوی دولت در مورد وضعیت اینترنت هم بیان کرد: 
»دولت چهاردهم متعهد به جریان آزاد داده است؛ ولی 
ازآنجایی که حفظ امنیت اولویت اســت، به همین دلیل 
ســرعت اینترنــت بــه تشــخیص کارشناســان در برخــی 

ساعات کاهش پیدا می کند.« 
 او در ادامه با تأکید بر حفظ جریان آزاد گفت: »ما شاهد 
حمله ســایبری به زیرســاخت ها بودیم و بــه همین دلیل 
ســرعت اینترنت کاهــش پیدا کرد. تــا زمانی کــه اضطرار 
وجود نداشته باشد، سراغ اینترنت ملی نخواهیم رفت.« 
 او در مــورد تأمیــن و توزیــع کالاهــای اساســی و خدمــات 
عمومی مثل نان، روغن، شیرخشــک تأکیــد کرد که هیچ 
مشــکلی وجود نــدارد و توضیح داد »بــه دلیــل تغییر در 
الگوی جمعیت مناطق زیرساخت لجستیکی و تأمین با 

تأخیر مواجه شده است.« 

 پشت پرده حملات
 تحلیل کارشناســان امنیت ســایبری حاکی از آن اســت 
که حمــلات اخیــر، بیــش از آنکــه رخدادهای مســتقل و 
تصادفی باشند، بخشی از یک جنگ ترکیبی گسترده تر 
علیه ایــران به شــمار می رونــد. در این جنــگ، هم زمان با 
حملات نظامــی و سیاســی، جنــگ دیجیتال نیز شــدت 
یافته و زیرســاخت های حیاتــی و اقتصادی کشــور هدف 

گرفته شده است.
دو گــروه هکــری اصلــی در ایــن زمینــه مطرح انــد: گــروه 
»گنجشــک درنده« که مســئولیت حمله به نوبیتکس و 
احتمالاً بانک سپه را پذیرفته و ارتباطاتی با اسرائیل دارد؛ 
و گروه »کدبریکرز« که پیش ازاین ادعا شده شده بود نفوذ 
به بانک ســپه و افشــای داده های گســترده را انجام داده 
اســت. حملاتی کــه نه تنها به منظور ســرقت مالــی، بلکه 
بیشتر برای ضربه زدن به اعتماد عمومی و ایجاد آشوب 

در نظام اقتصادی ایران طراحی شده اند.



گفت وگو با مدیران ارشد اقتصاد دیجیتال و نوآوری درباره تلاش ها و تکاپوهایی که در این اکوسیستم برای بقا و پایداری 
سرویس ها در جریان است

اقتصاد دیجیتال در زمانه بحران: 
تاب آوری، چالش ها و نوآوری ها

در بحبوحــه تنش هــای نظامــی ایــران و اســرائیل در خــرداد 
۱۴۰۴، کســب وکارهای حــوزه اقتصــاد دیجیتال و نــوآوری با 
چالش هایی مواجه شــده اند. کاهش پهنای بانــد اینترنت، 
اختــلالات گســترده، مشــکلات مالیاتــی، لجســتیکی و 
تهدیدات امنیت ســایبری، این اکوسیســتم را تحت فشــار 

بی سابقه ای قرار داده است.
با این حال، مدیران این حوزه با تکیه بر زیرساخت های بومی، 
راهکارهــای خلاقانــه و مدیریــت بحــران، تــلاش می کنند تا 
خدمات خود را به مــردم ارائه دهند، از تأمین مایحتاج اولیه 
تا ارائه خدمــات پزشــکی رایــگان. راه پرداخــت در گفت وگو 
با مدیران ارشــد این حوزه، گزارش هایــی از وضعیت کنونی، 
چالش های پیــش رو و راهکارهای اتخاذشــده منتشــر کرده 

است. 

 پایــداری شــبکه پرداخــت: ســتون فقــرات 
اقتصاد در بحران

در شرایطی که کشور تحت تأثیر تنش های نظامی قرار گرفته، 
پایداری شــبکه پرداخت به یکــی از مهم تریــن دغدغه های 

مــردم و کســب وکارها تبدیــل شــده اســت. نوش آفریــن 
مومن واقفــی، معــاون فناوری هــای نویــن بانــک مرکــزی، در 
گفت وگو بــا راه پرداخت، با اطمینان بخشــی درباره عملکرد 
شــبکه پرداخت گفت: »طی ایــن چنــد روز همه چیز خوب 
بوده اســت و کارشناســان آی تی ماننــد کادر درمان پــای کار 
بودند. روز جمعه 2۳ خرداد ماه تعداد تراکنش های خرید با 
پوز در سراسر کشور نسبت به جمعه های گذشته ۱۰ درصد 
نیز افزایش داشت. این خریدها معمولا شامل نیازهای اولیه 
مردم می شود، کاهشی نداشته است. افت در تراکنش های 
کسب وکارهایی که محصولات خاصی می فروشند با توجه به 
شرایط فعلی کشور طبیعی است. متاسفانه کسب وکارهای 
کوچک در هر کشــوری کــه در شــرایط جنگی قــرار می گیرد، 

آسیب می بینند.«
او افزود: »شــبکه پرداخت وابسته 
بــه شــبکه اینترنت نیســت و چند 
ســال قبــل تســتی هــم در ایــن 
خصــوص صــورت گرفــت؛ بــدون 
اینترنت نیز می توان ســرویس های 

بانکی را روی شبکه ملی ارائه داد. در صورتی زیرساخت های 
مخابراتــی و بــرق قطع شــود، تنها راه اســتفاده از اســکناس 
اســت.« مومن واقفی درباره موجودی اسکناس و مسکوک 
هم توضیح داد: »بانک مرکزی طی ۶ ماه گذشته و با توجه به 
مسائل پدافندی روی افزایش درصد اسکناس و مسکوک کار 
کرده است. در حال حاضر این فضا به صورت تمام ظرفیت 
مدیریت می شود. یکی از اشکالات شــبکه پرداخت ما این 
است که بیش از حد استاندارد دنیا الکترونیک شده است.« 
او همچنین درباره پایداری ابزارهای نوین مالی گفت: »ریال 
دیجیتال پایدار است و روی کیف  پول های الکترونیکی برای 
خریدهای خرد کار می کند بــا این حال تعــداد پذیرنده های 
فعال ریال دیجیتال زیاد نیســت. علاوه بر ریــال دیجیتال، 
سولوشن های حلقه بســته نیز در حال حاضر کار می کنند. 
این ابزارهای مســتقل  از بانک مرکزی آگاهانه توسعه یافته 
اســت تــا در شــرایط اضطــراری قابــل اســتفاده باشــد.« 
مومن واقفــی تأکید کرد کــه بانک مرکزی بــا برنامه ریزی های 
پدافنــدی، از جملــه افزایــش اســکناس و توســعه ابزارهــای 
مستقل، آمادگی لازم برای حفظ جریان مالی کشور را دارد.

محمدمهــدی تقی پــور، مدیرعامــل به پرداخــت ملــت، نیز 
پایداری شبکه پرداخت را تأیید و اظهار کرد: »هیچ مشکلی 
در سمت ما نبوده و حتی با وجود افزایش تعداد تراکنش ها 
به خصوص در جایگاه های سوخت، اختلالی در فرایند انجام 
تراکنش های مالی گزارش نشده است.« او افزود: »درگاه های 
تمام PSPها در ایران در دسترس هســتند اما در صورتی که 
وی پی ان کاربر روشن باشد امکان پرداخت وجود ندارد، این 
امر پیش از این نیز وجود داشــته است. شــبکه پرداخت به 
صورت پایدار فعال است و روند تراکنش ها به صورت عادی 
انجام می شود.« تقی پور درباره آمادگی برای شرایط بحرانی 
گفت: »قوانین تداوم کسب وکار را به صورت کامل اجرا کردیم 
و در صورتی که مشکلی پیش بیاید، آمادگی لازم را داریم.« 
او تأکیــد کــرد که ایــن شــرکت بــا اجــرای پروتکل هــای تداوم 
کســب وکار، از جمله پایش مداوم و پیش بینی ســناریوهای 

اضطراری، قادر به مدیریت هرگونه اختلال احتمالی است.
در مقابــل، مهــدی عبــادی، مدیرعامــل ونــدار، از کاهــش 
چشمگیر تراکنش ها خبر داد: »تراکنش ها به راحتی انجام 
نمی شود و تعداد آنها حداقل یک دهم شده است که دلیل 



آن اختلالات اینترنت اســت. این اختلالات باعث شــده که 
بســیاری از کاربــران در هنــگام پرداخــت دچار خطا شــوند. 
تراکنش هــای ما یــک دهــم شــده اســت.« او افــزود: »بعید 
می دانم شبکه پرداخت دچار مشکلی شود؛ چالش اصلی 
اختلال اینترنت است و تا زمانی که این اختلال برطرف نشود 
نیز تراکنش ها با مشــکل مواجه هســتند. باتوجه به این که 
اکثر کاربــران در حال حاضــر از وی پی ان اســتفاده می کنند، 
این اختلالات بیشــتر نیز می شــوند.« عبادی تأکید کرد که 
اختلالات اینترنتی، تجربه کاربران را به شدت تحت تأثیر قرار 
داده و تا رفع این مشــکل، بهبود قابل توجهی در تراکنش ها 

انتظار نمی رود.
علیرضا هموطن، مدیر عملیات وندار هــم درباره تلاش های 
این شــرکت برای افزایش تاب آوری گفت: »وندار از مدت ها 
پیش با تکیه بر زیرســاخت های داخلی و عدم وابستگی به 
ســرویس دهنده های خارجی، تلاش کرده ریســک ناشی از 
اختــلالات اینترنتی را کاهــش دهد؛ مســئله ای کــه در مورد 
پذیرندگان وندار نیز صدق می کنــد و موجب حفظ پایداری 
خدمات در شرایط بحرانی شده است.« او افزود: »داده های 
ما نشان می دهد که در روزهای اخیر، نرخ خطای تراکنش ها 
به دلیل استفاده از فیلترشکن ها مجدداً افزایش یافته و در 
نتیجه، بخشی از کاربران تجربه نامطلوبی از فرایند پرداخت 
داشته اند. با این حال، سامانه های وندار در حال حاضر بدون 
اختلال و به صورت پایــدار در حال ارائه خدمات هســتند.« 
هموطن از توســعه ابزارهــای نوین هم خبــر داد و گفت: »در 
حال طراحی و تست ابزارهای نیمه آنلاین هستیم. این ابزارها 
قادرند داده های تراکنش را به صورت آفلاین یا با تأخیر زمانی 
ثبــت کــرده و در اولین اتصــال پایــدار، آن ها را همگام ســازی 
کنند. چنین قابلیتی نقش مهمی در حفظ عملکرد عملیاتی 
در شرایط بحرانی خواهد داشــت.« او تأکید کرد که وندار با 
اولویت حفظ ســلامت روانی و جســمی کارکنان، به صورت 
دورکار فعالیــت می کنــد و تیم هــای پشــتیبانی به صــورت 

چرخشی در آماده باش هستند.

 چالش های مالیاتی و عملیاتــی: رایزنی برای 
کاهش فشار

 علی حکیم جوادی، رئیس سازمان 
نظام صنفی رایانه ای )نصر(، درباره 
مشکلات کسب وکارهای دیجیتال 
در این روزها گفت: »شرایط خاص 
جامعــه  در  اضطــراری  و 
حکمفرماست؛ وضعیت اینترنت 
مناسب نیست. در حال انجام مکاتباتی برای تسهیل روند 
برخــی کارهای کســب وکاری هســتیم. برخی کســب وکارها 
درخواســت ترخیــص تجهیــزات خــاص از گمــرک را دارند. 
مهم ترین مســئله شــرکت ها در حال حاضر بیمه و مالیاتی 
اســت که باید پایان ماه پرداخت کننــد؛ باتوجه به وضعیت 
موجــود امــکان دارد پرداخــت این وجــوه با مشــکلاتی برای 
شــرکت ها همــراه باشــد. ایــن کســب وکارها معمــولا از 
شــرکت های دولتی مطالبات دارند که در شــرایط فعلی اخذ 
بســیاری از مطالبات ممکن نیســت. ســازمان نصر در حال 
مکاتبه با دولت است تا پرداخت مالیات و بیمه حداقل سه 

هفته به تعویق بیفتد.«
او افزود: »مسئله دیگر حضور کارکنان کسب وکارها در محل 
کار است؛ به دلیل شرایط فعلی بسیاری امکان حضور ندارند 
و دورکاری می کنند اما از سوی دیگر در برخی از کسب وکارها 
به دلایــل امنیتی امــکان اســتفاده از اینترنت وجــود ندارد. 
این مشــکلات باید به گونــه ای حل شــود و ســازمان نصر به 
دنبال راه حل هایی برای رفع آن است.« حکیم جوادی درباره 
بدهی های بانکــی هم گفــت: »برخی شــرکت ها بدهی های 
بانکی دارند کــه بایــد اقســاط آن را پرداخت کنند. ســازمان 
نصر به دنبال به تعویق انداختن این اقساط به دلیل شرایط 
موجود است.« او همچنین به مشــکلات قراردادهای کاری 
اشاره کرد: »از دیگر مسائل حال حاضر کسب وکارها می توان 

به قراردادهای کسب وکاری اشاره کرد. برخی از کسب وکارها 
با شــرکت های دولتی قراردادهــای کاری و پــروژه ای دارند و با 
توجه به عدم حضور کارکنان در شرکت ها و دورکاری کارکنان 
بخش دولتــی امکان دارد زمــان انجام ایــن پروژه ها به تاخیر 
بیفتــد؛ در زمان تاخیر نیــز جریمه اعمال می شــود. در حال 
رایزنی هستیم تا تغییراتی در این روند ایجاد شود تا از ضرر 
مالی کســب وکارها جلوگیری شــود.« حکیم جــوادی تأکید 
کرد که این اقدامــات برای کاهش فشــار مالــی و عملیاتی بر 

کسب وکارهای دیجیتال ضروری است.

 خدمت رسانی در حوزه معیشت مردم
 سید حامد قنادپور، مدیرعامل تارا، 
درباره نقش ایــن پلتفــرم در تأمین 
مایحتاج مــردم گفــت: »باتوجه به 
این که تارا بــه صورت مســتقیم در 
حــوزه معیشــتی شــهروندان ایران 
فعال است با قدرت و قوت در حال  
خدمت رسانی اســت و امیدواریم در این شــرایط سخت در 
کنار مردم باشیم.« او افزود: »تلاش می کنیم برای هر شرایطی 
آمــاده باشــیم تا بهتریــن خدمت رســانی را بــه مــردم در این 
شرایط داشته باشیم. حتی اگر اختلالی در اینترنت موبایل 
ایجاد شود؛ تارا با توجه به این که امکان پرداخت آفلاین روی 
گوشــی های موبایل را دارد می تواند به کار خود ادامه دهد.« 
قنادپور توضیح داد: »تارا به دلیل شرایط خاص این روزها از 
یک ابزار BNPL ســاده فراتــر رفته و تبدیل به ابــزار پرداخت 
برای شهروندانی شده است که برای تهیه مایحتاج خود به 
فروشــگاه های افق کوروش مراجعه می کنند و در این شرایط 
پایداری این ابزار در کنار شبکه شتاب و شاپرک نیز اهمیتی 
بســیار فراوان پیدا می کنــد چرا که در شــرایطی که مــردم به 
نقدینگی بیشــتری نیاز دارند مردم از اعتبار تارا برای خرید 
اســتفاده می کنند و حتی برخی از مــردم در کنار صندوق ها 
برای پرداخت مبلغ خرید خود با شک و تردید از صندوقدار 
سوال می کنند که آیا تارا فعال است تا بتوانند از اعتبار خود 

اقدام به خرید کنند.« 
علیرضا شــفیعی، مدیرعامــل کیپا هم از دسترســی آســان 
به خدمات اعتباری خبر داد و گفت: »در شــرایط حســاس 
فعلی و با توجه به ناپایداری اینترنت، اختلال در بخشــی از 
زیرســاخت های پرداخت و کاهــش قدرت خرید بخشــی از 
جامعه، کیپا اعلام کرد که تمامی کاربران می توانند بدون نیاز 
به اینترنت و اپلیکیشن، تنها از طریق پیامک، خرید خود را 
در فروشگاه های طرف قرارداد انجام دهند.« او افزود: »کافی 
ا ســت کاربران در هنگام خرید حضوری، شناســه کیف پول 
خود را به صندوق دار اعلام کنند و کد یک بــار مصرفی که از 
طریق پیامک دریافت می کنند را ارائه دهند. این فرایند بدون 
نیاز به اینترنت یا اپلیکیشــن، به ســرعت انجام می شــود.« 
شــفیعی تأکیــد کــرد: »در وضعیتــی کــه زیرســاخت های 
دیجیتال بــا چالــش روبــه رو هســتند و فشــار اقتصــادی بر 
مردم افزایش یافته، دسترسی بدون وقفه به خدمات خرید 
اعتبــاری می تواند نقــش مؤثــری در تأمین مایحتــاج روزمره 
خانواده هــا ایفــا کنــد. همراهــی بــا مــردم در شــرایط بحران، 
بخشــی از مســئولیت اجتماعــی کیپا اســت.« او افــزود که 
این ســرویس در فروشــگاه های زنجیره ای رفاه، هایپراســتار، 
دیلی مارکت، جانبو، وال مارکــت، هایپرفمیلی و هفت فعال 
است و کیپا متعهد به حفظ آرامش خاطر مشتریان است.

 پرداخت های آفلاین در شرایط بحرانی کشور
 مهــدی مقیمیــان، مدیرعامــل 
مینی پی، درباره طراحی این پلتفرم 
گفــت:  بحرانــی  شــرایط  بــرای 
»مینی پــی بــرای شــرایط بحرانــی 
به گونه ای طراحی شــده که حتی با 
قطع کامل اینترنت نیز کارایی خود 
را حفــظ می کند. سیســتم پرداخت پیامکی ما کــه از طریق 

ســرویس های پایــه مخابراتــی کار می کنــد، امــکان انجــام 
تراکنش ها را بدون نیاز به اینترنت فراهم می کند. همچنین 
فروشندگان ویژه می توانند تا ۱۰۰ تراکنش را به صورت آفلاین 
ثبــت کننــد کــه پــس از برقــراری ارتبــاط، به صورت خــودکار 
پردازش می شــوند.« او افزود: »مینی پی با معماری مقاوم و 
زیرساخت کاملاً بومی طراحی شده که در شرایط بحرانی نیز 
عملکــردی پایــدار دارد. مــا از ماه هــا قبــل بــا شبیه ســازی 
ســناریوهای مختلف اختــلال، راهکارهــای مقابلــه را آماده 
کرده ایم. سیستم ما با بهره گیری از سرورهای توزیع شده در 
 )Fault Tolerance( مراکز داده مختلف، امکان تحمل خطا
را فراهــم می کنــد. در ســه مــاه اخیــر، نــرخ دســترس پذیری 
ســرویس های ما ۹۹.۹۸ درصد بــوده که نشــان دهنده ثبات 

بالای سیستم حتی در شرایط بحران است.«
مقیمیان درباره تأثیر فیلترشکن ها بر فعالیت کسب وکارهای 
اینترنتی گفت: »استفاده از فیلترشکن ها به دلیل ماهیت 
کامــلاً داخلــی زیرســاخت های مینی پــی، نه تنهــا کمکــی 
نمی کند، بلکه باعث افزایش ۴۰ تا ۶۰ درصــدی زمان انجام 
تراکنش ها می شود. بررسی های ما نشــان می دهد کاربرانی 
که از VPN استفاده می کنند، به طور متوسط 2.۵ برابر بیشتر 
با مشکلات اتصال مواجه می شوند. به همین دلیل به تمام 
کاربران توصیــه می کنیم هنــگام اســتفاده از ســرویس های 
مینی پی، فیلترشکن خود را غیرفعال کنند. در صورت نیاز، 
امکان استفاده از کانال های ارتباطی جایگزین مانند پیامک 
نیز فراهم است.« او درباره برنامه »مینی پی پایدار« توضیح 
داد: »ما با اجرای برنامه سه مرحله ای »مینی پی پایدار« در 
حال مدیریت شرایط هســتیم؛ اولاً زیرســاخت توزیع شده 
در ۵ مرکــز داده مختلف راه اندازی شــده که احتمال اختلال 
همزمان را به حداقل می رساند. ثانیاً تیم های فنی به صورت 
شــیفتی و با ظرفیــت 2۰۰ درصــد بیــش از حالت عــادی در 
حال فعالیت هســتند. ثالثــاً هماهنگی مســتمر بــا مراکز و 
نهادهای امنیتی برای پیشــگیری از حملات سایبری انجام 
می شود.« مقیمیان تأکید کرد: »مینی پی با تکیه بر فناوری 
بومی و سرمایه انسانی متخصص، آمادگی کامل برای عبور 
از شــرایط بحرانی را دارد. پایداری سیستم های مالی در این 

برهه حساس، اولویت اصلی تیم مینی پی است.«

 لجســتیک و تجــارت الکترونیــک: کاهــش 
تقاضا اما تداوم خدمات

مهرداد ملک محمدی، مدیرعامل 
تاپین که یک استارتاپ لجستیکی 
اســت از کاهــش حجم مرســولات 
خبر داد و گفت: »زیرســاخت های 
تاپیــن کامــلاً پایــدار و فعال اســت. 
خدمات رسانی در شبکه های پستی 
و ریلــی بــدون هیچ گونه مشــکلی ادامــه دارد. بااین حــال، از 
کاهش حجم ارسال مرسولات توسط کاربران خبر داد و دلیل 
اصلــی آن را خــروج تعــداد زیــادی از شــهروندان از تهــران 
دانست. ازآنجاکه بخش عمده ترافیک پستی تاپین به تهران 
وابسته بوده، این مهاجرت موقت تأثیر مستقیمی بر کاهش 
حجم مرسولات داشته است.« او افزود: »تمرکز ای کامرس و 
تجارت الکترونیک در تهران بود و چون بسیاری از مردم فعلاً 
خریدهــای اینترنتــی خود را بــه تعویــق انداخته اند، شــاهد 
کاهش ترافیک هستیم. همچنین، بسیاری از فروشگاه های 
آنلاین مستقر در تهران فعالیت ارسال خود را موقتاً متوقف 
کرده انــد.« ملک محمــدی ادامــه داد: »مســائل مربــوط بــه 
فیلترینگ و اخبار مرتبط با تنش های اخیر باعث شــده که 
کسب وکارهای آنلاین تبلیغات و اطلاع رسانی خود را به شدت 
کاهــش دهند. این موضــوع در کنــار کاهش تمایــل مردم به 
خرید آنلاین، به دلیــل نبودن در محل ســکونت، به کاهش 

ترافیک مرسولات منجر شده است.«
با این حال، او تأکید کرد: »شرکت های پستی و لجستیکی، 
از جملــه شــرکت پســت، راه آهــن و اپراتورهــای خصوصــی 
مانند تیپاکس، همچنان خدمات خود را مانند گذشته ارائه 

می دهند و هیچ گونه خللی در عملکرد آن ها مشاهده نشده 
است.« ملک محمدی از برگزاری وبینار رایگان در ۳۱ خرداد 
خبــر داد: »در ایــن وبینار، ما شــرایط ویــژه کنونی را بررســی 
می کنیم و راهکارهایی برای فعالیت کسب وکارهای تجارت 
الکترونیک ارائه خواهیم داد. همچنین برنامه های تاپین برای 
حمایت از این کسب وکارها تشــریح خواهد شد.« او افزود: 
»در حال حاضر تمامی کارکنان این مجموعه به صورت دورکار 
فعالیت می کنند. زیرساخت های دورکاری ما از قبل آماده بود 
و اکنون به طور کامل فعال شــده اســت. کارکنــان ما با همان 
کیفیت قبلی به فعالیت خــود ادامه می دهنــد و این روند تا 

اطلاع ثانوی برقرار خواهد بود.«

 خدمات پزشکی رایگان: «حال» در کنار مردم
 امین دولتی، مدیرعامل اپلیکیشن 
»حــال«، از ارائــه خدمــات رایــگان 
مشاوره پزشکی و روان شناسی خبر 
داد و تاکید کرد: »از روز یکشنبه، با 
تشــدید وضعیت خاص در کشور، 
»حــال« بــا همــکاری پزشــکان و 
مشــاوران خود، خدمات مشــاوره پزشــکی و روان شناسی را 
به صورت رایگان برای کاربران فراهم کرده است. این اقدام با 
هدف کمک به افرادی طراحی شده که به دلیل شرایط فعلی 
کشور، دسترســی محدودی به خدمات پزشــکی دارند یا به 
دلیل اضطراب، خشم و فشارهای روانی از حالت عادی خود 
خــارج شــده اند.« او افــزود: »کاربــران می تواننــد از طریــق 
اپلیکیشــن یا وب ســایت حــال، پزشــکان و مشــاورانی را که 
به صورت رایگان خدمات ارائه می دهند، مشاهده و انتخاب 

کنند و به صورت آنی جلسه آنلاین با آن ها برگزار کنند.«
دولتی توضیح داد: »استقبال از این خدمات فراتر از انتظار 
بــوده و در همــان ســاعات اولیــه راه انــدازی، حجــم بالایی از 
درخواســت ها ثبت شده است. این اســتقبال نشان دهنده 
نیاز مبرم جامعه به چنین خدماتی در شرایط کنونی است.« 
او افزود که ۸۰۰ پزشک و مشاور با »حال« همکاری می کنند 
و این پلتفرم در تلاش است تا با افزایش تعداد متخصصان 
و گسترش ساعت های فعالیت، به تقاضای روبه رشد پاسخ 
دهد. دولتی تأکید کرد: »باتوجه به طولانی تر شــدن شرایط 
بحرانی، برنامه ریزی برای گسترش این خدمات در دستور کار 
قرار دارد. هدف ما این است که نه تنها این سرویس را تداوم 
ببخشیم، بلکه آن را گسترده تر کنیم تا بتوانیم افراد بیشتری 

را تحت پوشش قرار دهیم.«

 مدیریت منابع انسانی: شفافیت و حمایت 
در اولویت

مســیح کریمیــان، مشــاور منابــع 
انسانی، درباره مدیریت کارکنان در 
شــرایط بحرانــی در گفت وگو بــا راه 
پرداخت گفت: »در شرایط بحرانی 
و جنگی که کار کردن از منظر روانی 
تقربیاً غیر ممکن شده است، حفظ 
سلامت روان ســرمایه های انسانی بیشــتر از همیشه مهم 
اســت. در گفت وگــو با کارکنــان، یک نفــر یا تیمی، مســئول 
اطلاع رسانی اخبار در سازمان باشــد. برای نمونه، یک گروه 
پیام رسان اختصاصی یا یک tپار و اپلیکیشن داخلی که فقط 
اخبار موثق را منتشر کند. توصیه ام به سازمان ها این است 
که راه اطلاع رســانی ســاده و مشــخص داشــته باشــید و هر 
خبری که می رسد، سریعاً تأیید یا تکذیبش کنید. اگر چیزی 
را نمی دانید بگویید که نمی دانید اما دروغ نگویید. شفافیت 
اعتماد می آورد. وضعیت را همان طور که هست و واقع بینانه 

توضیح دهید.«
او افزود: »اگر شرایط سخت است، بگویید سخت است اما 
هم زمان روی راه حل هــا و کارهایی که در حال انجامید تمرکز 
کنید. فضایی ایجاد کنیــد که افراد بتواننــد در مورد ترس ها 
و نگرانی هایشــان حــرف بزننــد. حتــی اگــر راه حلــی نداریــد 



هم یک شــنونده خوب باشــید. به مدیــران و حتــی کارکنان 
آموزش دهید که چطور علائم استرس یا اضطراب را در بقیه 
تشخیص دهند و چطور با همدلی با آنها برخورد کنند. اگر 
امکانش هست، با چند مشاور روان شــناس یا روان پزشک 
که به صورت آنلایــن یا تلفنی خدمــات می دهند، هماهنگ 
کنید تا کارکنان بتوانند بــا هزینه کم یا رایــگان از آنها کمک 
بگیرند. جزوه ها یا ویدئوهای کوتاه و ساده در مورد مدیریت 
استرس، اضطراب و تکنیک های آرامش بخش رو به اشتراک 

بگذارید.«
کریمیــان توصیــه کــرد: »کارهــای پیچیــده را بــه بخش های 
کوچک و قابل انجام تقسیم کنید. مثلاً شیفت ها را کوتاه تر 
یا نصف کنید. به هر کــس دقیقاً بگویید کــه الان مهم ترین 
کار چیســت. وقتــی هدف مشــخص باشــد، تمرکز بیشــتر 
می شــود. افراد را به تیم های کوچک حمایتگر تقسیم کنید 
و هر گروه یک مســئول داشــته باشــد که هر روز یــا چند روز 
یک بــار جویای حال باقی افراد باشــد. ایــن کار حس جمعی 
را تقویت می کند.« او افزود: »توجه بیشتر به سبک زندگی 
همکارانتان داشــته باشــید و مطمئن شــوید کــه کارکنان در 
طول روز اســتراحت کافــی دارنــد و اضافــه کاری غیرضروری 
هم ممنوع است. اگر ممکن اســت، وعده های غذایی ساده 
و مقوی فراهم کنیــد. تغذیه مناســب تأثیر زیادی بــر انرژی 
روحــی و جســمی دارد. ورزش فــردی یــا گروهــی، پیــاده روی 
یا چند حرکت کششــی ســاده می تواند خیلی مؤثر باشــد. 
اگر موقعیت اجازه می دهد، یک بازی ســاده، گوش دادن به 
موســیقی یا حتی خواندن یک صفحه کتاب می تواند برای 

لحظاتی ذهن را از فشار دور کند.«
امیــن ســلامی پرگــو، مدیرعامــل 
تپســی فود هــم در گفت وگویــی بــا 
دربــاره  پرداخــت  راه  خبرنــگار 
مدیریت بحران گفت: »در شرایطی 
کــه ثبــات محیطــی کاهــش یافتــه 
اســت، اولویــت اصلــی مــا حفــظ 
پایداری و ثبات زیرساخت ها بوده است. خوشبختانه تا این 
لحظه هیچ آســیبی به زیرســاخت های اصلی وارد نشــده و 
ســرویس های ما به طور طــور پایدار و مســتمر در حــال ارائه 
خدمات هستند هستند.« او افزود: »البته که این موضوع به 
معنای عــدم توجــه بــه ســناریوهای بحرانــی نیســت؛ بلکه 
برعکــس، بــرای موقعیت هــای پرریســک ماننــد اختلالات 
اینترنتــی یا افزایش فشــار بر شــبکه، برنامه هــای جایگزین 
طراحی شده و تیم های مربوطه به طور منظم برای اجرای این 
برنامه ها آموزش دیده و آماده باش هســتند.« ســلامی پرگو 
ادامــه داد: »ارائــه خدمات ما همانند گذشــته و بــدون هیچ 
وقفه ای ادامه داشته است. بااین نیز وجوه، طبیعی است که 
الگوهای تقاضا در چنین شرایط ویژه ای دچار تغییراتی شده 
باشــد. به عنوان نمونه، در برخی بازه های زمانی مشــخص و 
مناطــق جغرافیایــی معین، نوســاناتی در حجم ســفارش ها 

مشاهده شده است.«
او تأکید کرد: »فراتر از تعیین مدل کاری، آنچه برای ما اهمیت 
بسزایی دارد، ایجاد احساس امنیت و اطمینان خاطر در بین 
کارکنان و تضمین شــنیده شــدن دغدغه ها و نظرات ایشان 
اســت. ابهام و عدم قطعیت از مهم تریــن چالش های حوزه 
در این بازه زمانی محسوب می شود. بنابراین، تلاش کرده ایم 
ارتباطات داخلی سازمان را شفاف تر و مؤثرتر کنیم، جلسات 
تیمی را به صــورت منظم تــر برگزار کنیــم و فضایی انســانی، 
واقعی و حمایتگر برای کارکنان فراهم آوریم باشیم.« او افزود: 
»معتقدیم که نقش مدیریت صرفاً هدایت و پیشــبرد امور 
کاری نیست، بلکه مسئولیتی مهمی در قبال سلامت روانی 

و حال عمومی کارکنان نیز بر عهده دارد.«

 پایــداری خدمــات بانکــی: تعهــد بــه تــداوم 
خدمات

حســام حبیب الله، معاون فناوری اطلاعات بانک شهر هم 
در تحلیلــی از ایــن روزهای اکوسیســتم مالی کشــور گفت و 
تاکید کرد: »با توجه به وضعیت اینترنت کشــور و اتفاقاتی 

کــه در حــال وقــوع اســت، طبیعتــاً مســئولان ارشــد کشــور 
تمهیداتــی را در ایــن خصــوص در نظــر گرفته اند کــه منجر 
به کاهش پهنای باند شــده اســت. این موضوع بــر دریافت 
خدمات مشتریان نیز تأثیر می گذارد. یکی از حوزه هایی که 
خدمات خود را بر بستر اینترنت ارائه می دهد، شبکه بانکی 
است. بنابراین، اگر سیاستی در سطح اینترنت اعمال شود، 
مشتریان بانک شهر نیز مانند سایر بانک ها از افت کیفیت 
اینترنت متأثر خواهند شــد.« او افزود: »امــا آنچه به بانک 
شــهر مربوط می شــود، این اســت که مــا تــلاش می کنیم در 
این روزها، مشتریان بتوانند بدون مشکل از خدمات بانک 
استفاده کنند. پایداری سرویس ها را لحظه بهبه لحظه پایش 
کرده و آن را به حداکثر می رســانیم. همچنیــن، ملاحظات و 
ریسک هایی که ممکن است وجود داشته باشد را به حداقل 

می رسانیم.«
 حبیب الله ادامــه داد: »در روزهای 
اخیــر و تا ایــن لحظــه، بانک شــهر 
پایداری کامل در سرویس های خود 
داشــته اســت. چــه درگاه هــای 
غیرحضوری مانند اینترنت بانک، 
ســرویس های  و  موبایل بانــک 
شرکتی، و چه سایر ســامانه های بانکی ما، در این ایام کاملاً 
پایــدار بوده انــد و اختــلال خاصــی گزارش نشــده اســت. در 
شعبه های بانک نیز سرویس ها فعال هســتند و از پایداری 
مناسبی برخوردارند. البته سرویس های حاکمیتی که به کل 
کشــور خدمات می دهند، بــه دلیل حجم بالا ممکن اســت 
دچار اختلال هایی شوند. در چنین مواردی، بانک شهر نیز 
مانند دیگر بانک ها با اختلال های مقطعی مواجه می شود که 
معمــولاً در مــدت کوتاهــی برطــرف می شــود.« او دربــاره 
حــال  در  همچنــان  »شــهرنت ها  گفــت:  شــهرنت ها 
خدمات رسانی به مشتریان هستند و ویژگی مهم آن ها ارائه 
خدمات در ساعات غیراداری اســت. این روند در اکثر نقاط 

کشور ادامه دارد.«

 پست بانک بدون مشکل فعالیت می کند
فرهــاد بهمنــی، معــاون فنــاوری 
اطلاعات پست بانک هم گفت: »با 
توجــه بــه کاهــش پهنــای بانــد و 
تاکنــون  اینترنــت،  در  اختــلال 
مشــکلی در ســرویس دهی دهی 
شــعب پســت بانک ایجاد نشــده 
اســت. البتــه در ارائــه خدمــات غیرحضــوری بانــک و 
موبایل بانــک، مشــکلاتی کم کموبیــش وجــود وج دارد کــه 
چندان حاد نیستند نیستند.« او افزود: »به صورت به طور 
روزانه، نسخه پشتیبان از اطلاعات اصلی و مهم مشتریان 
تهیه و در جای امن نگهداری می شود. در صورتی که آسیب 
جــدی بــه زیرســاخت های حیاتــی وارد شــود و امــکان ارائــه 
خدمت آنلاین نباشد، اطلاعات مشتریان به تفکیک شعبه 
در اختیــار شــعب قــرار می گیرد تــا بتــوان خدمــات بدهی را 
به صورت آفلاین و دستی ارائه بدهد.« او توضیح داد: »برای 
مثــال، در این حالــت هر مشــتری نمی تواند از هر شــعبه ای 
سرویس دریافت کند و صرف فقط قادر به از همان شعبه ای 
که در آن افتتاح حساب کرده، خدمات موردنظرش را دریافت 

کند.«
بهمنی افزود: »تلاش کرده امانده ایم تــا کارمندان با حداقل 
نیروی موردنیاز ممکن، سرویس ها را پشتیبانی و نگهداری 
کنند تــا خللــی در خدمت رســانی به مشــتریان وارد نشــود 
بیافتد. ســایر کارکنان بانک کــه به دلایلی امــکان حضور در 
ستاد را نداشته باشند، با حضور در شعبان مختلف کشور 
در حال خدمت رسانی هستند.« او تأکید کرد: »بخش های 
امنیت و امنیت و شبکه بانک به صورت به طور 2۴ ساعته و 
در قالب شیفت های کاری فعال است و به طور مداوم اوضاع 
را می سنجد. افزون بر این، از امروز در پست بانک اقداماتی 
صورت گرفتــه تــا دسترســی ایمــن از راه دور بــرای کارمندان 

فراهم شود، هرچند فعلاً از این امکان استفاده نکرده ایم.«

 نوآوری در بحران
میثــم عرب آبــادی، مدیرعامــل 
پینوســت، با اشــاره به قطــع کامل 
خدمات بــازار ســرمایه، اعــلام کرد 
نکســو کارت بــا یکپارچه ســازی 
سیســتم بانکــی و بورســی، امکان 
دسترســی 2۴ ســاعته کاربــران بــه 
دارایی شــان در صندوق هــای ســرمایه گذاری را فراهــم کــرده 
اســت؛ موضوعی که نشــان دهنده نقش حیاتی نــوآوری در 
شرایط بحرانی است. او افزود با وجود مخالفت بانک مرکزی 
در آبــان ۱۴۰۳ با توســعه این نــوع کارت ها، نکســو همچنان 

فعال است.
درخصوص اختلالات اینترنت، عرب آبادی گفت پشتیبانی 
لحظه ای با مشکل مواجه شده و به دلیل دورکاری و ضعف 
زیرســاخت، رفــع ایــرادات زمان برتــر خواهــد بــود. او تاکیــد 
کرد نکســو کارت از هــر دو مســیر اینترنــت و کارت فیزیکی 
کار می کنــد و در صــورت قطع یکــی، برخــی قابلیت ها فعال 
می ماند؛ امــا قطع همزمــان هــر دو مســیر، ارائه خدمــات را 

غیرممکن می سازد.
عرب آبادی همچنیــن بیان کرد با توجه به افزایش اســتفاده 
از فیلترشکن ها، خدمات نکسو در بستر شبکه داخلی و با 
آی پی های داخلی ارائه می شــود که هرچند مشکلاتی دارد، 
اما تصمیمی درســت بــرای حفظ پایــداری خدمــات بانکی 

بوده است.

 امنیت سایبری و تهدیدات جدید
مصطفــی افزونــی، رئیــس ارشــد 
طلاین، درباره فیلترشکن ها گفت: 
نهادهــای  الــزام  به دلیــل  »مــا 
بالادســتی، ناچار به محدودسازی 
دسترسیایی خدمات به آی پی های 
زیزستی کشور شدیم؛ یعنی کاربران 
خارج از شــبکه ملی یا آن هایی کــه از ابزارهــای تغییر آی پی 
استفاده می کنند، عملاً امکان استفاده از خدمات را ندارند. 
این تصمیم علی دیغم میــل باطنی ما و صــرف در چارچوب 
مقــررات اتخــاذ شــده اســت.« او افــزود: »صفرعرف نظــر از 
پیامدهای اجتماعی و فرهنگی یا، فقالیت این است که اکثر 
فیلترشکن ها باعث ناامنی شبکه و زیرساخت ارتباطی کشور 
شده اند. بسیاری از این ابزارها در ساده ترین حالت، گوشی 
کاربران را به بخشی خود به بخشــی از یک بات تک جهانی 
تبدیل می کنند و در حال حاضر یکــی از نقاط ضعف جدی 

امنیت سایبری کشور محسوب می شوند.«
افزونــی هشــدار داد: »واقعیــت این اســت که سال هاســت 
کارشناســان نســبت بهــا وابســتگی خطرنــاک کشــور بــه 
یــک شــبکه متمرکــز و پرداخــت متمرکــز هشــدار داده انــد 
اما متأســفاً این هشــدارها جدی گرفته نشده اســت. ما در 
پایان کشــور فقط یک مسیر رســمی برای گردش پول داریم 
و اگر خدایی نکرده این مســیر آســیب ببینــد، از یک دکه ی 
محلی خریدی گرفته تــا بزرگ ترین کســب وکارهای آنلاین، 
همه دچار اختــلال می شــوند.« او افــزود: »با احتــرام به یاد 
درگذشــتگان اینهاســت های تلــخ و بــا آرزوی آرامــش بــرای 
خانواده های خانــدار، بایــد بگوم که ایــن روزها بــرای همه ما 
سخت، نگران کننده و پر از فشار است. ما از صمیم قلب آرزو 
می کنیم تک تک افراد، خانواده ها و عزیزانشان در سلامت 

و آرامش باشند.«

 مــدل عملیاتــی زربــان جــای نگرانــی امنیتی 
ندارد

 ســهراب ثامنی، مدیرعامل زربان، 
دربــاره امنیــت پلتفرم خــود گفت: 
»من نگران وضعیت امنیتی ســایر 
صرافی ها هســتم که برخی از آن ها 
محدودیت ها در تمهیدات امنیتی 

ضعیف تری دارند. اما این نگرانی درباره زربــان وجود ندارد، 
زیــرا مــدل عملیاتی مــا کامــلاً متفــاوت اســت. زربــان کاملاً 
غیرحضانتــی اســت، زیــرا کامــلاً غیرمتمرکــز بــوده و 
زیرســاخت های مالــی مــا مبتنــی بــر قراردادهای هوشــمند 
اســت.« او افــزود: »تنهــا مشــکلی که بــا آن مواجه شــدیم، 
محدودیت دسترســی برخی از زیرســاخت هایمان از سوی 
دیتاســنتر بــود کــه ایــران اکســس شــد و امــکان اتصــال به 
سرورهای خارجی را نداشتند. این امر سبب ناپایداری جزئی 
شــد کــه بــا اســتفاده از پروکســی ها و راهکارهــای جایگزین 
برطــرف کردیــم.« ثامنــی ادامــه داد: »تیــم زربــان پیش تــر 
به صورت ترکیبی )هیبرید( فعالیت می کرد، زیرا تقریباً نیمی 
از تیم ما در خارج از ایران و در چهار کشور دیگر حضور دارند. 
ما برای این شرایط آمادگی داشــتیم، اما ناپایداری اینترنت 
سبب شده است که کارکنان از خانه نتوانند به خوبی فعالیت 

کنند.«

 خدمــات زیرســاختی و پشــتیبانی: تــلاش 
بی وقفه برای پایداری

مدیرعامــل  پرنیــان،  روح الــه   
جی اس ام پــی هــم دربــاره آخریــن 
وضعیــت کسب وکارشــان توضیح 
داد: »در روزهای ابتدایی که شرایط 
کشــور خاص شــد، بــا ناپایــداری و 
اختلال های شدیدی مواجه بودیم. 
اما با تمهیدات و اقداماتی که انجام دادیم، اکنون به پایداری 
رســیده ایم.« او افزود: »اســتفاده از فیلترشــکن ها منجر به 
ناپایداری بیشتر در شبکه می شود. این موضوع به طور کلی 
کیفیت اینترنت را کاهــش داده و حس اختلال مضاعفی را 
بــرای کاربــران ایجــاد می کنــد.« پرنیــان دربــاره راهکارهــای 
جایگزیــن گفــت: »در چنیــن شــرایطی، راهــکار جایگزیــن 
ســریعی وجود نــدارد؛ چــرا کــه کل اکوسیســتم پرداخت به 
شبکه های متمرکزی مانند شــاپرک و شتاب وابسته است. 
روش های جایگزین غیرمتمرکز نیز، به دلیل عدم فراگیری در 
میان عموم مردم، در کوتاه مدت راهگشــا نخواهنــد بود.« او 
افزود: »در شرایطی که همدلی عمومی برای مقابله با تهدید 
خارجی شــکل گرفته، لازم اســت فیلترینگی کــه به امنیت 
آســیب می زند، کنار گذاشــته شــود و در مقابل، زمینه برای 

اطلاع رسانی دقیق و شفاف فراهم شود.«
 یوسف پناهی، مدیرعامل تیس هم 
در گفت وگویی اظهار کرد: »با توجه 
به توازنی که طی بیش از دو ســال و 
نیــم گذشــته در بــار داده ای ایجــاد 
کرده ایم، تا این لحظه هیچ اختلالی 
نداشــته ایم و با حداکثر ظرفیت در 
حــال ارائــه خدمــات بــه کســب وکارها هســتیم.« او افــزود: 
»کســب وکار تیس مســتقل از محــل اتصال مودیــان عمل 
می کند. کاربران با احراز هویت دومرحله ای وارد پنل کاربری 
خود می شــوند و در تمامی کانال های خدماتی ما، در بخش 
پلتفرم چندوجهی، همه روش ها دارای احراز هویت برای ورود 
و دریافت خدمــات هســتند. بنابراین، نــوع اتصال بــه ارائه 
خدمت خدمات تأثیر ندارد.« پناهی ادامه داد: »مرکز تماس 
و همــه کانال هــای ارتباطــی بــا مشــتریان فعــال هســتند و 
پاسخگویی به صورت پاسخگویی است. ظرفیت ما را نسبت 
به قبل دو برابر کرده ایم. مانند اواخر دوران کرونا، شرکت ما به 
بلوغ دورکاری رسیده و کارشناسانی برای پشتیبانی در حالت 
استندبای و دسترســی خاص جهت رفع مشکلات مودیان 

آماده انجام هستند.«
فرشــاد اســماعیلیان، مدیرعامــل 
هاســت ایران هم در گفت وگویی با 
راه پرداخــت گفــت: »اختــلال در 
دسترســی بــه دامنه هــا و APIهای 
خانگی موجب کندی یا قطع موقت 
برخی ســرویس ها شــد، به ویــژه در 
بخش هایی کــه از CDN یا لایســنس های خانگی اســتفاده 



می کردند. با انتقال بخشی از زیرســاخت به دیتاسنترهای 
داخلــی، بهره گیــری از کشــیدن و ایجــاد مســیرهای خارج، 
توانســتیم تا حد زیادی پایداری خدمات را حفظ کنیم.« او 
افزود: »در صورت واردآمدن آسیب به زیرساخت هایی مانند 
شــبکه شــاب یا اینترنت، یکی از راهکارهای قابــل اجرا برای 
تــداوم پرداخــت، اســتفاده از ظرفیــت شــبکه غیرمتمرکــز 
کودکان یاری هاســت. بــا توزیــع فرآینــد دریافــت و تســویه 
حســاب در میان چنــد پرداخت یار مســتقل، امــکان ادامه 

مسیر گردش مالی در سطح کسب وکاها فراهم می شود.«
 عاطفــه خیابانچیــان، مدیرعامــل 
شرکت آراد رایانه لیان، اعلام کرد با 
وجود کاهش پهنای باند و اختلالات 
اینترنت، خدمات اصلی این شرکت 
از جمله پیام های بانکی و تراکنشی 
بــدون مشــکل ادامــه یافته انــد. او 
گفت زیرســاخت های آراد به گونــه ای طراحی شــده اند که با 
پایش مســتمر و اســتفاده از مســیرهای جایگزین، پایداری 

خدمات در شرایط بحرانی حفظ شود.
خیابانچیان افزود که استفاده از فیلترشکن ها ممکن است 
تجربه کاربری را مختل کنــد، اما با بهره گیری از مســیریابی 
هوشمند و کاهش وابستگی به شــبکه های خارجی، تلاش 
شده تأثیر این موضوع به حداقل برسد. سرویس های آراد در 
بستر داخلی طراحی شده اند تا از ناپایداری های بین المللی 

مصون بمانند.
او تأکیــد کــرد در شــرایط بحــران، اولویــت آراد، تــداوم 
سرویس های حیاتی از جمله پیام رسانی بانکی و اطلاع رسانی 
اضطــراری اســت. زیرســاخت ایــن شــرکت قابلیــت اجــرا 
به صــورت ایزولــه )On-Premise( را دارد و در صــورت نیاز، 
از خطوط پشــتیبان و Message Brokerهــای داخلی بهره 
می گیرد تا حتــی بــدون اینترنــت عمومی، خدمــات حیاتی 

ادامه یابد.
از منظر عملیاتی، آراد اقدام به بازطراحی شیفت های فنی، 
تقویت مانیتورینگ لحظه ای، و فراهم کردن امکان دورکاری 
امن برای کارکنان کلیدی کرده است تا پاسخ گویی سریع تری 

در بحران ها داشته باشد. خیابانچیان همچنین با اشاره به 
اختلال در رومینگ و دریافت پیامک های OTP برای ایرانیان 
خارج از کشور، آن را مسئله ای جدی با پیامدهای اقتصادی 
و انســانی دانســت و از تلاش بی وقفــه تیم فنی بــرای حفظ 

جریان خدمات بانکی قدردانی کرد.
 مهــرداد حیدرپــور، مدیرعامــل 
بازرگانی مبنــا کارت آریا، اعلام کرد 
که خدمات ایــن شــرکت هم اکنون 
به صــورت دورکاری و از طریــق 
ســامانه های اختصاصــی در حــال 
ارائــه اســت. او بــا اشــاره بــه کندی 
اینترنــت و تأخیــر در برخــی اطلاع رســانی ها، تأکیــد کرد که 
خدمــات شــرکت وابســته مســتقیم بــه اینترنت نیســت و 
راهکارهــای جایگزیــن برای مقابلــه با اختــلالات پیش بینی 
طبــق  فیلترشــکن  از  اســتفاده  همچنیــن  شــده اند. 

استانداردهای افتا در این مجموعه محدود شده است.
حیدرپور توضیح داد که تجربه مواجهه با بحران هایی چون 
همه گیری کرونا موجب شده مبنا کارت آریا چندین سناریوی 
عملیاتــی طراحی کنــد؛ از جملــه حالــت ترکیبــی دورکاری و 
حضور، کاهــش ظرفیت ســتاد، و دورکاری کامــل، تا در هیچ 
شرایطی وقفه ای در خدمات رسانی ایجاد نشود. او ادامه داد 
این اقدامات با هدف تداوم پشتیبانی حتی در سخت ترین 

شرایط اجرایی شده اند.
مدیرعامــل مبنــا کارت آریــا ضمــن ابــراز امیدواری نســبت 
بــه بازگشــت ثبات بــه کشــور، تأکیــد کرد هــدف نهایــی این 
مجموعه، تضمین دسترسی پایدار مردم به خدمات بانکی 
و جلب رضایت مشتریان اســت. او افزود که شرکت با تمام 
توان در تلاش اســت لبخند را بر چهره مشــتریان نگه دارد، 

حتی در دوران بحران.
 حســین نجفی، مدیر ارشــد فنی 
دیجی شــهر اعــلام کــرد کــه ایــن 
پلتفــرم نیز تحت تأثیــر اختلالات 
اینترنت و کاهــش پهنای باند قرار 
گرفتــه، امــا بــا تغییــر مســیرها و 

پروتکل ها تلاش کرده انــد تا تجربه کاربران حفظ شــود. او 
افزود که اغلب خدمات دیجی شهر، به جز خدمات مالی، 
در شبکه های مختلف در دسترس هستند، اما با توجه به 
احتمــال اعمــال محدودیــت بــر شــبکه های خارجــی، 

دیجی شهر تابع تصمیم نهادهای بالادستی است.
نجفــی دربــاره راهکارهــای جایگزیــن در صــورت اختــلال 
گســترده در اینترنت یا شــبکه پرداخت گفت که خدمات 
دیجی شهر بیشتر از طریق کیف پول داخلی ارائه می شود 
و برای کاربران دارای موجودی، اختلال ها اثر کمتری دارند. 
همچنین در صورت نیاز، عملیات بانکی از طریق شعب یا 
با استفاده از شبا و پرداخت های شناسه دار ادامه می یابد.
او تأکید کرد تیم هــای عملیاتی دیجی شــهر آماده و چابک 
هســتند و پیش از این نیز تجربــه کار دورکاری داشــته اند. 
بــرای کاهــش نگرانــی کاربــران نیــز اطلاع رســانی ها به ویــژه 
از طریــق تماس تلفنــی افزایش یافته اســت تا شــفافیت و 

اطمینان در ارائه خدمات حفظ شود.
 ســعید نوروزی، مدیرعامــل نویان 
در  کــه  کــرد  اعــلام  فین تــک، 
هفته هــای اخیر بــه دلیــل کاهش 
پهنای بانــد و اختــلالات اینترنت، 
دسترســی ایــن شــرکت بــه برخی 
ســرویس های بین المللــی ماننــد 
CDNها و رجیستری پکیج ها با مشکل مواجه شده است. 
با این حال، به دلیل طراحی پلتفرم تیوانی بر پایه میزبانی 
داخلــی، کاربــران نهایــی اختــلال محسوســی را تجربــه 
نکرده انــد. او همچنیــن گفــت اســتفاده کاربــران از 
فیلترشــکن ها، بر برخی کانال های ارتباطی تأثیر گذاشته، 
امــا بومی ســازی زیرســاخت ها باعــث شــده تــا ســرعت و 

دسترسی همچنان پایدار باقی بماند.
نــوروزی تأکید کــرد که پایــش دائمی رفتــار کاربــران و اصلاح 
مستمر زیرساخت ها، به کنترل اثرات این اختلالات کمک 
کــرده اســت. از جملــه راهکارهــای فنــی نویــان می تــوان بــه 
بهره گیری از زیرساخت توزیع شده، سرورهای داخلی متعدد، 
مســیرهای ارتباطــی جایگزین و لــود بالانســرهای منعطف 

اشاره کرد. در حوزه منابع انسانی نیز مدل دورکاری، ساعات 
کاری شــناور و تمرکز بر حفظ ســلامت روانی و جسمی تیم 
اجرا شــده تــا ضمن حفــظ پایــداری ســرویس ها، بهــره وری 

کارکنان نیز تقویت شود.
 حسین اسلامی، مدیرعامل رمیس، 
هــم دربــاره آخریــن وضعیــت ایــن 
کسب وکار گفت: »ما شرایط جنگی 
پشــتیبان  و  می کنیــم  درک  را 
تصمیم هایــی کــه از ســوی مقامات 
رســمی کشــور گرفتــه می شــود، 
هستیم، اما واقعیت این است که بسیاری از هم تیمی های ما 
در رمیــس در حال حاضــر از راه دور فعالیــت می کنند و برای 
اتصال به شرکت نیاز به زیرســاخت اینترنتی پایدار دارند.« 
او افــزود: »رمیــس به عنوان یکــی از شــرکت های ارائه دهنده 
زیرساخت دیجیتال در کشور، خود را متعهد می داند که در 
شــرایط حســاس بــه همــه مشــتریان، از جملــه  بانک هــا و 
پرداختی هــا و اپراتورهــای مخابراتــی خدمت رســانی کنــد.« 
اسلامی توصیه کرد: »پیشــنهاد می کنم مردم همیشه برای 
یکی دو روز پیش روی خود، مقدار مناسبی پول نقد از طریق 
شــعب یا خودپردازها تهیه کننــد تا در مواقع ضــروری دچار 

مشکل شوند.«

 تاب آوری در سایه هم افزایی و نوآوری
کسب وکارهای اقتصاد دیجیتال ایران در شرایط بحرانی ناشی از 
حمله نظامی و اختلالات زیرساختی، با تکیه بر زیرساخت های 
بومی، نوآوری و مدیریت منابع انسانی، خدمات خود را حفظ 
کرده انــد. از خدمــات آفلایــن و رایگان تــا ابزارهــای نیمه آنلاین 
و دورکاری گســترده، این اکوسیســتم تــاب آوری خود را نشــان 
داده است. آینده اقتصاد دیجیتال ایران به هماهنگی بیشتر 
میــان بخــش خصوصــی و نهادهــای حاکمیتــی، بازنگــری در 
سیاســت های اینترنتی و تقویت زیرســاخت های غیرمتمرکز 
وابسته است. آنچه روشن است اینکه این اکوسیستم با تعهد 
به خدمت رســانی، در ســخت ترین شــرایط نیــز در کنــار مردم 

ایستاده است.



من، به عنوان یــک روزنامه نگار حوزه اقتصــادی که چند 
سالی در این اکوسیستم فعالیت کرده ام، این یادداشت را 
در حالی می نویسم که کشورمان در شرایط دشوار جنگ 
با اســرائیل به ســر می بــرد. در خــرداد ۱۴۰۴، شــهرهای 
ایران، از جمله تهران، در فضایی پر از اضطراب و صدای 
انفجارها قرار دارند. از روز 2۳ خرداد که حملات اسرائیل 
با نام رمز »عملیات شیر برخاسته« آغاز شد، زندگی همه 
ما دستخوش تحول شده است. انفجارها، اخبار مربوط 
بــه حمــلات ســایبری و نگرانــی از آینــده، چون ســایه ای 
ســنگین بــر زندگی مــان افتــاده اســت. در ایــن شــرایط 
پرتلاطم، خبر هک صرافی نوبیتکس در 2۸ خرداد ۱۴۰۴، 
همچون هشداری بود که نه تنها فعالان حوزه رمزارز، بلکه 

کل اکوسیستم استارتاپی ایران را به خود آورد.

 جنــگ، ســایبر و نوبیتکس: هشــداری از 
جنس واقعیت

 صبــح روز 2۸ خــرداد ۱۴۰۴، وقتی خبــر هک نوبیتکس 
توسط گروه هکری »گنجشک درنده« منتشر شد، اولین 
فکری که به ذهنم رسید این بود که این رویداد فراتر از یک 

حمله ســایبری معمولی اســت و بخشی 
از یــک اســتراتژی گســترده تر در جنــگ 
ســایبری محســوب می شــود. ایــن گــروه 
که خود را به اســرائیل منتســب می کند، 
با دسترســی غیرمجــاز به کیف پــول گرم 
نوبیتکس، حدود ۴۸ تا ۱۰۰ میلیون دلار از 
دارایی های کاربران را به ســرقت برد و ادعا 
کرد این صرافی در دور زدن تحریم ها نقش 
داشته است. این سرقت، شوک بزرگی به 
جامعه کاربران رمزارز ایرانی وارد کرد و بار 

دیگر شکنندگی پلتفرم های دیجیتال را در برابر حملات 
هدفمند به نمایش گذاشت. برای من که سال هاست در 
این اکوسیستم فعالیت می کنم، این هک هشداری بود 
از عمق تهدیداتی که در شــرایط جنگی با آن مواجهیم. 
جنگ ایران و اسرائیل که از 2۳ خرداد با حملات هوایی به 
تأسیسات هسته ای، پایگاه های نظامی، و برخی مناطق 
مسکونی آغاز شــد، اکنون به حوزه سایبری نیز کشیده 
 X شــده اســت. گزارش هایی کــه در فضــای وب و پلتفرم
مطالعه کردم، نشان می دهد که هک نوبیتکس تنها یکی 
از موج حملات سایبری اخیر است که زیرساخت هایی 
مانند سیســتم های بانکی را نیز هدف قرار داده اند. این 
حملات که ظاهراً با هدف تضعیف اقتصاد دیجیتال ایران 
طراحی شــده اند، ضــرورت بازنگری در امنیت ســایبری 
کســب وکارهایمان را بیش ازپیــش آشــکار می کنند. اما 
من، به عنــوان کســی که بــه پتانســیل این اکوسیســتم 
برای نوآوری و پیشــرفت ایمــان دارم، معتقد هســتم که 
می توانیم از این تهدیدات، فرصت هایــی برای تقویت و 

بازسازی ایجاد کنیم.

 نوبیتکــس چه کــرد و مــا چــه درس هایی 
می توانیم بیاموزیم؟

 واکنش نوبیتکــس به این بحــران توجهــم را جلب کرد. 
بلافاصله پــس از شناســایی دسترســی غیرمجــاز، تیم 

فنی این صرافــی همه دسترســی های خارجــی را قطع و 
دارایی ها را به کیف پول های سرد منتقل کرد. نوبیتکس 
در اطلاعیه ای رســمی اعلام کــرد که تنها کیــف پول گرم 
تحت تأثیر قرار گرفته و دارایی های ذخیره شده در کیف 
پول های سرد امن هستند. این اقدامات، در شرایطی که 
اعتماد کاربران به پلتفرم های دیجیتال شکننده است، 
نشــان دهنده مســئولیت پذیری و جدیت نوبیتکس در 
مدیریت بحران بود. بااین حال، باید اذعان کرد که جبران 
خسارات مالی، هرچند ضروری، تنها بخشی از چالش 
است. بازسازی اعتماد کاربران که با این هک خدشه دار 
شده، کاری دشوارتر است. من به شخصه، به عنوان کسی 
که گاهی با پلتفرم های رمزارزی ســروکار دارد، با شنیدن 
این خبــر از خــود پرســیدم: آیــا دارایی های مــا در چنین 

پلتفرم هایی حقیقتاً امن هستند؟
 ایــن پرســش، همــان چیــزی اســت کــه هــر اســتارتاپ 
ایرانی بایــد از خود بپرســد. هــک نوبیتکــس درس های 
ارزشمندی به ما آموخت. نخست، این رویداد بر اهمیت 
زیرساخت های امنیتی قوی تأکید کرد. نگهداری بخش 
عمــده دارایی هــا در کیــف پول های ســرد کــه نوبیتکس 
آن را رعایت کــرده بود، یک اســتاندارد امنیتی 
کلیدی است. اما دسترسی هکرها به کیف پول 
گرم نشــان داد کــه حتی ایــن اقدامــات در برابر 
حملات پیچیده کافی نیســتند. علاوه بر این، 
شــفافیت در مدیریت بحران اهمیت بسزایی 
دارد. نوبیتکــس بــا انتشــار بیانیــه ای ســریع، 
پذیــرش مســئولیت، و دعــوت از متخصصان 
بــرای همــکاری، گام درســتی برداشــت. امــا به 
نظرم، اســتارتاپ ها باید فراتر از این عمل کنند 
و گزارش هــای دقیق تــری دربــاره جزئیــات فنی 
هک، البته بدون افشای اطلاعات حساس، ارائه دهند تا 
اکوسیستم استارتاپی بتواند از این تجربه درس بگیرد. 
در ایران، گاهی از به اشتراک گذاشتن شکست ها هراس 

داریم، اما این هراس مانع یادگیری جمعی ما می شود.

 امنیــت ســایبری در شــرایط جنگــی: چه 
باید کرد؟

 اکنــون که جنــگ ســایبری بــه بخشــی جدایی ناپذیر از 
واقعیت ما تبدیل شده، استارتاپ های ایرانی باید رویکرد 
خود به امنیت ســایبری را بازنگری کنند. معتقدم چند 
اقــدام اساســی می توانــد مــا را در این مســیر یــاری کند. 
ســرمایه گذاری روی زیرســاخت های امنیتــی پیشــرفته 
یکی از مهم ترین نیازهاست. بسیاری از استارتاپ های 
ایرانی، به ویژه آن هایی کــه در مراحل اولیه فعالیت خود 
هستند، به دلیل محدودیت های مالی، امنیت سایبری 
را در اولویت های بعدی قرار می دهند. اما هک نوبیتکس 
نشــان داد کــه یــک حملــه ســایبری می توانــد کل یــک 
کســب وکار را نابــود کنــد. اســتفاده از ابزارهایــی ماننــد 
رمزنگاری پیشرفته، احراز هویت چندمرحله ای و انجام 
تســت های نفــوذ به صــورت منظــم، دیگر یــک انتخاب 

نیست، بلکه یک ضرورت است.
 آموزش مداوم تیم ها نیــز از اهمیت ویــژه ای برخوردار 
اســت. تجربــه نشــان داده کــه بســیاری از نقص هــای 

تا پیش ازاین همیشه در مرور تفکرات و تصوراتم، جنگ را 
امری ناپســند و از خودم دور می دیدم. اما حــالا که در یک 
طرف این جنگ تحمیلی ایستاده ام، با پوست و استخوانم 
احســاس می کنم که چاره ای جز ادامــه دادن زندگی ندارم 
و در ایــن چنــد روز هــر چه فکــر کــردم، ادامــه زندگــی را در 

مسیری به جز ادامه کار کردن نیافتم!
به سبب شب نشینی با دوستانم، از کسانی بودم که اولین 
حمله های نخســتین شــب حمله رژیــم صهیونیســتی به 
ایــران را در شــهر تهــران از همــان دقیقــه اول شــاهد بودم. 
اتفاقی بســیار شــوکه کننده که چند دقیقه اولش دست و 

پایم یخ زده بود و نمی دانستم چه باید بکنم! چه 
باید بکنم! به یاد نــدارم در زندگی ام 2۴ ســاعت 
پیوسته بیدار بوده باشــم؛ ولی به خوبی یاد دارم 
که در اولیــن مواجهه ام با شــروع ایــن اتفاق، ۴۸ 
ســاعت پلــک روی هــم نگذاشــتم و بعــدش هم 
فقط دو ســه ســاعتی روی مبل جلــوی تلویزیون 
خوابــم بــرد و بعــد دوبــاره بــا صداهــای انفجار و 
پدافند از خواب بیدار شــدم! دو ســه روز اول که 
گذشــت، کم کم از شــوک خــارج شــدم و متوجه 
شدم به عنوان عضوی از کشور در حال حاضر کار 

بزرگی از دســتم برنمی آید به جز اینکه خونســردی 
خودم را حفظ کنم و ســعی کنم برای بقا تلاش کنم. شــاید 
در اولین ســاعات و اولین روزهای جنــگ، آدمی ناخودآگاه 
تصورش از تلاش بــرای بقا را بــه ترک محل جنــگ یا حتی 
توقف تمــام امور روزمــره تعبیر کنــد که هر چنــد منطقی و 

درست هم به نظر می رسند.
ولی وقتــی کمی عمیق تر که می شــویم و با نداشــتن پاســخ 
روشــن بــرای این ســؤال کــه ایــن شــرایط چنــد روز یــا چند 
هفتــه و مــاه و یــا حتــی ســال ادامــه خواهــد داشــت، تمام 
آن راه کارهــای موقــت برای بقــا دیگــر معقــول و منطقی به 
نظــر نمی رســند! چنــد روز خانــه و شــهرم را رهــا کنــم و در 
گوشــه تقریباً امن دیگری در این کشــور پناه بگیــرم؟ اصلاً 
باتوجه بــه وضعیــت فعلــی، می تــوان تضمینی داشــت که 
جای دیگری از این کشــور نســبت به این جنگ در امنیت 
صددرصدی است؟ گیرم نقطه امنی هم یافتم، در صورت 
استمرار شرایط فعلی، تا چند روز با ضرب و زور انبار کردن 
مایحتاج می توانم ادامه دهم؟ بعــدش چه؟ اگر همه مردم 
هم بخواهنــد مثل من ایــن حق را بــه خودشــان بدهند که 
جانشــان را بردارند و فــرار کنند، بعدش چه می شــود؟ چه 
کســی نان بپــزد؟ چــه کســی آرد را تــا نانوایــی بیــاورد؟ چه 
کسی گندمش را درو کند؟ چه کسی الان برای ماه های بعد 
گندم بکارد؟ همین طور که این چرخــه را به عقب بروید در 
تمام کشــور و در تمام صنایع ایــن اتفاق سلســله وار ادامه 
خواهد داشــت و نتیجه دقیقاً این اســت: راه بقــا اتفاقاً در 
رفتــن نیســت! بلکــه در ماندن اســت! رفتــن دقیقــاً همان 
چیزی اســت که دشــمن از ما می خواهــد! رفتن همــه ما با 
هم یعنی به معنی خودکشــی یکباره تمام مردم این خاک 
و بــوم! یعنی بــه یکباره تمــام شــدن تمــام مایحتــاج روزانه 
مردم! یعنی نرســیدن ســوخت و آب و برق! یعنی نداشتن 
بدیهی تریــن چیزهایی که بــرای حیات لازم هســتند که در 
صــورت نبودشــان در کشــور هرج ومــرج و درگیــری خواهد 
شد! ســناریویی که دیگر هیچ کســی در هیچ کجایی از این 

سرزمین در امان نخواهد بود! ســناریویی که قحطی در آن 
همه مــا را از پــا خواهنــد انداخت. پــس هر چه فکــر کردم، 
راه حیــات و ادامــه را در چیــزی جــز مانــدن آن هــم بــا همه 
ریسک ها و خطرات و غم ها و استرس هایش نیافتم! به این 
نتیجه رسیدم که در پشت ســنگر جنگ، باید سنگر کار را 
حفظ کرد تا جریان زندگی را بتوانیم حفظ کنیم. همان طور 

که پیشینیان ما در ۸ سال دفاع مقدس کردند!
 به عنوان یکــی از جوانان این خاک و بــوم، آن قدر در همین 
سی و چندی ســال زندگی ام به مانند ســایر هم نسلی های 
خودم چالش ها و اتفاقات کوچک و بزرگ پیش بینی نشده 
دیــده بــودم کــه دیگــر بــه برهــه حســاس کنونی 
عــادت کــرده بــودم و تنهــا چیــزی کــه در تجربــه 
نســل جوان تــر متولــد دهــه شــصت یــا هفتــاد 
وجود نداشت، تجربه جنگ بود که حالا تجربه 
زیســتن در برهه حســاس کنونــی جنگــی را نیز 

تجربه کردیم.
هر چند که هنــوز در روزهــای ابتدایی این جنگ 
هســتیم و تحلیــل درســت و دقیقــی از اتفاقات 
آینــده و پیچیدگی هــای احتمالــی نداریــم، ولــی 
هیچ وقــت فکــر نمی کــردم هم نســلی های مــن 
بتواننــد عکس العمــل صحیــح یا حتــی منطقی ای 
نســبت به ادامــه زندگــی در برهه حســاس کنونــی جنگی 
داشته باشــند. تازه اگر نســل متولدین دهه شصت و دهه 
هفتاد را هــم اســتثنا قایل شــویم، احتمالاً ایــن حس برای 
نســل زدی هــا چندیــن برابــر قوی تــر وجود داشــته اســت. 
ولی حالا که بعد از تقریباً ۱۰ روز به جوانان این کشــور نگاه 
می کنــم، بــه تک تکشــان افتخــار می کنــم. جوانانــی کــه تا 
همین چند روز پیش از چند قدیم ما رد می شدند و خیلی 
جدی شان نمی گرفتیم حالا روی دیگری از خودشان نشان 

داده اند.
 بالا نگــه داشــتن پرچــم کســب وکارها و کارخانه هــا و تمام 
مراکــز تولیــدی و خدماتــی، به نظــرم باید بــرای همــه ما در 
اولویت باشــد. این همــه ما کــه می گویم البته فقط شــامل 
مردم نیســت؛ بلکه نهادهــای دولتی، حاکمیتــی و امنیتی 
نیز بایــد در این مســیر قــدم بردارند اگر بــه دنبــال دفاع از 
این ســرزمین هســتند که در صــورت فرو ریختــن چرخ هر 
چند نحیف اقتصاد و تولید کشــور، همه چیــز فرو خواهد 
ریخت. حــالا کســب وکارها در برهه حســاس کنونی بیش 
از هر فرصــت دیگــری نیاز دارنــد نهادهــای دولتی بــه آنها 

میدان دهند.
با خانه نشســتن و تماشــا کردن چیزی درســت نمی شــود 
به جز اینکه ســرگرم نبودن به کار و بیکاری ذهنی، پیگیری 
اخبار و شایعات منفی و در پی آن تشدید استرس و فشار 
روانی را نیز مضاعف می کند. بر هیچ کسی پوشیده نیست 
که برهه حســاس کنونی کشــور از تمام برهه های حســاس 
کنونــی قبلــی حســاس تر اســت و بــه انــدازه کافی فشــار و 
استرس روحی و روانی در جوانب مختلف به تمام مردم وارد 
می کند، ما سعی کنیم در این شرایط محرکی برای تشویق 
اطرافیانمــان بــرای حفظ جریــان عــادی زندگی در شــرایط 
جنگــی باشــند کــه چــاره دیگــری نداریــم. مــا جنگ طلب 
نبودیــم؛ ولــی حــالا کــه بــر مــا تحمیــل شــده و در میانــش 

هستیم، چاره ای جز ایستادن و بقا نداریم.
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 مــردی از دل آتــش؛ قهرمانــان بی نــام ایــن 
سرزمین

در میانه ویرانی، آنچه می ماند، نه خاکستر است و نه شعله؛ 
آنچه می مانــد، خاطره ای اســت از مــردی که جان ۱۸ انســان 
را نجــات داد. مردی با لباس ســفید و قرمز هــلال احمر، گلِی 

و خســته، اما ایســتاده؛ مــردی که نامــش را هنوز 
نمی دانیــم، اما چهــره اش تــا همیشــه در حافظه  

جمعی ما خواهد ماند.
در روزهایی که ایران زیر حملات بی امان اسرائیل 
قرار گرفتــه، وقتی صــدای پدافند و انفجــار، جای 
صــدای زنــگ مدرســه و خنــده کــودکان را گرفته، 
مردانــی ماننــد او به خط مقــدم امیــد رفته اند. نه 
برای جنگ، که برای نجات. نه برای انتقام، که برای 
زنده نگه داشتن جان ها. در روزگاری که همه چیز 
در معرض سوختن است، او و امثال او آمده اند تا 

زندگی را خاموش نکنند.
تصویری که از او ثبت شــده اســت، نماد یک ملت اســت: با 
چهره ای خاک آلــود، امــا نگاهی اســتوار. با دســتانی زخمی، 
اما دل هایی روشــن. آنچــه این مــرد انجــام داده، فقط نجات 
۱۸ انسان نیست؛ او به همه ما یادآوری کرده است که در دل 
تاریکی، هنوز می شود شمعی روشن کرد. هنوز می شود انسان 

بود. هنوز می شود ایران را زنده نگه داشت.

 قهرمانان بی نام
قهرمان بــودن در این روزها یعنی نایســتادن جلــوی دوربین. 
یعنی نگفتنِ نام، نخواستنِ مدال. قهرمان بودن یعنی این که 
وسط دود و آتش، دستت را دراز کنی تا یک نفر بیشتر نفس 
بکشد. در ایرانِ امروز، قهرمان کسی نیست که در صفحه اول 
روزنامه باشد. قهرمان کسی اســت که در دل آوار، خودش را 

فراموش می کند تا دیگران بمانند.
مــردی کــه در این عکــس می بینیــم، بخشــی از ارتــش بدون 
سلاح ایران است؛ ارتشی متشــکل از امدادگران، پرستاران، 
آتش نشــانان، رانندگان آمبولانس، مهندســان زیرســاخت، 
تکنسین های برق، و حتی کارگران ساده ای که با همه فشارها 
ایستاده اند تا کشور فرو نپاشــد. او برای ما یک نشانه است؛ 

نشانه ای از وجدان بیدار یک ملت.

 جنگ، اما نه جنگی که فکر می کنید
اســرائیل حمله کرده اســت. بدون بهانه یورش آورده اســت؛ 
نه فقط به خــاک ایران کــه در این حمله، آن چــه بیش از همه 
هدف گرفته شــده، روح ایران است. هدف، ترســاندن مردم و 
خاموش کردن نوری است که این کشور با تمام دشواری هایش 
روشن نگه داشته اســت. در این شــرایط، ایستادگی نه فقط 
در خطوط دفاعی نظامی، که در چهره های مردمی مانند این 

امدادگر معنا پیدا می کند.
او در خط مقدم یک نبرد دیگر اســت؛ نبرد برای حفظ امید، 
برای حفــظ همبســتگی. جان هایی کــه او نجــات داده، فقط 
آمار نیســتند؛ بخشــی از بافت زنده ایران اند. نجات هر نفر، 

نجات بخشی از هویت ماست. و او، بدون آن که دنبال ستاره 
و نشانی باشد، دست به این نجات زده است.

 باید ساخت
در دل ویرانی، همیشه کسانی هستند که آینده را از زیر آوار 
بیــرون می کشــند. این مــرد و تمــام همــکاران او، 
نشان داده اند که ایران فقط یک جغرافیا نیست؛ 
ایــران، مجموعــه ای از انســان های بزرگــی اســت 
که حتــی در روزهای جنگ، از انســانیت دســت 

نمی کشند.
باید درباره شان نوشت، باید از آن ها گفت، اما نه 
برای ستایش صرف؛ برای این که یادمان نرود، این 
خاک به چنین مردانی زنده است. به همین دلیل 
اســت که دشــمن تلاش می کنــد آن هــا را نبیند، 
خاموش کند، یا در میان شلوغی خبرها گم کند. 
اما ما بایــد آن هــا را در حافظه جمعی مــان ثبت کنیــم. آن ها 

ستون های ناپیدای این کشورند.

 ایران را زنده نگه داریم
ما در برابر یک انتخاب قرار داریم: یا در میانه ترس و خبرهای 
بــد فروبپاشــیم، یــا همان گونــه که ایــن مــرد ایســتاده، ما هم 
بایستیم. هرکس به سهم خودش: یکی با قلم، یکی با دست، 
یکی با نجات، یکی با ساختن. جنگ ممکن است خانه ها را 
خراب کند، اما فقط خود مــا می توانیم روح ایــران را زنده نگه 
داریم. این مرد، یکی از چهره های همین ایستادگی است. او 
نامش هر چه باشد، نشانه ای از امید و شرافت انسانی است. 
ایران با مردانی از این دست، فرو نمی پاشد. ایران با مردانی که 
دنبال نام نیستند، اما تمام توانشان را برای زنده نگه داشتن 

جان ها می گذارند، ادامه می دهد.
و اگر قــرار باشــد روزی ایــن ســرزمین دوبــاره از دل خاکســتر 
برخیــزد، با همیــن آدم هــا خواهــد بــود؛ بــا همیــن قهرمانان 

بی ادعا.

امنیتی بــه دلیل اشــتباهات انســانی، مانند کلیک 
روی لینک های فیشینگ یا عدم رعایت پروتکل های 
امنیتی، رخ می دهند. اســتارتاپ ها باید برنامه های 
آموزشی مداوم برای کارکنان خود طراحی کنند. این 
اقدام ممکن اســت هزینه بر باشــد، اما در مقایســه 
با خسارات ناشــی از یک حمله ســایبری، هزینه ای 
ناچیز است. داشــتن پروتکل های واکنش سریع به 
بحران نیز ضروری اســت. نوبیتکس با قطع ســریع 
دسترســی ها و انتقــال دارایی هــا بــه کیــف پول های 
سرد، نشــان داد که برنامه ای برای واکنش به بحران 
دارد. امــا بســیاری از اســتارتاپ های کوچک تر فاقد 
چنیــن برنامه ای هســتند. هــر اســتارتاپ، حتی اگر 
در مقیاس کوچــک فعالیت می کند، بایــد پروتکلی 
مشــخص برای واکنش بــه حملات ســایبری تدوین 
کنــد کــه شــامل اطلاع رســانی ســریع بــه کاربــران، 
همکاری با متخصصان امنیت سایبری و هماهنگی 
با نهادهــای نظارتــی باشــد.  تقویــت همــکاری بین 
اســتارتاپ ها نیــز یکــی دیگــر از نیازهــای اساســی 
اســت. اکوسیســتم اســتارتاپی ایــران هنــوز در بــه 
اشتراک گذاشتن دانش و تجربیات امنیتی عملکرد 
ضعیفی دارد. تشکیل یک کنسرسیوم یا شبکه ای 
از اســتارتاپ ها کــه اطلاعــات مربــوط بــه تهدیدات 
سایبری را با یکدیگر به اشــتراک بگذارند، می تواند 

بسیار مؤثر باشد.

 چرا این موضوع برایم اهمیت دارد؟
 من عمیقاً باور دارم که اکوسیستم اســتارتاپی ایران، 
باوجود همه چالش ها، از پتانسیل عظیمی برخوردار 
اســت. ما در شــرایط تحریــم، کمبــود منابــع و اکنون 
جنگ، توانسته ایم کسب وکارهایی مانند نوبیتکس 
خلق کنیم که در منطقه حرف برای گفتن دارند. اما این 
اکوسیستم شکننده است. یک هک، یک اشتباه، یا 

یک غفلت می تواند سال ها تلاش را به باد دهد.

 آینده اکوسیســتم اســتارتاپی ایــران در 
سایه جنگ

 جنگ ایران و اسرائیل، چه در بعد نظامی و چه در حوزه 
سایبری، مشخص نیست چه زمانی به پایان خواهد 
رســید. این بــدان معناســت که مــا بایــد خــود را برای 
واقعیتی جدید آماده کنیم: جهانی که در آن حملات 
سایبری بخشــی از زندگی روزمره کسب وکارهاست. 

هک نوبیتکس تنها یک نمونه بود.
 ما می توانیم از این بحران درس بگیریم و اکوسیستم 
اســتارتاپی خود را مســتحکم تر کنیــم. نوبیتکس با 
تعهد به جبران خســارات، انتقال دارایی ها به کیف 
پول های سرد و دعوت از متخصصان برای همکاری، 
نشــان داد کــه می تــوان حتــی در بدتریــن شــرایط 
مسئولانه عمل کرد. اکنون نوبت بقیه ما است. اگر 
امروز روی زیرساخت هایمان ســرمایه گذاری کنیم، 
اگر امروز آموزش ببینیم و اگر امروز پروتکل هایمان 
را تقویت کنیم، فردا می توانیم با اطمینان بیشتری 
به نــوآوری ادامه دهیــم.  این روزهــا، وقتــی از پنجره 
محــل کارم در تهــران بــه آســمان نــگاه می کنــم، 
نمی دانــم خبــری که ســاعتی بعــد دریافــت خواهم 
کــرد، دربــاره یــک حملــه نظامی اســت یا یــک هک 
ســایبری دیگر. اما یک چیز را به خوبــی می دانم: ما 
ایرانیان، باوجود همه سختی ها، همیشه راهی برای 
ادامــه دادن یافته ایــم. هک نوبیتکس یک هشــدار 
بود، اما می توانــد نقطه آغازی باشــد برای ســاختن 
یک اکوسیســتم اســتارتاپی مقاوم تر. من بــه آینده 
امیــدوارم، نه از ســر خوش بینی ســاده لوحانه، بلکه 
به این دلیل که باور دارم ما ایرانی ها می توانیم از هر 

بحرانی، پلی به سوی آینده ای بهتر بسازیم.

زندگی میان دود و خون
در میانه حملات رژیم صهیونیستی به ایران، تصویر مردی خاک آلود با لباس هلال احمر، نماد 

تازه ای از فداکاری و ایستادگی شد؛ امدادگری که گفته می شود جان ۱۸ نفر را نجات داده، بی آنکه 
نامش را بگوید یا منتظر تقدیر باشد. او یکی از بی شمار مردان و زنانی است که بی هیاهو تلاش 

می کنند ایران را زنده نگه دارند؛ قهرمانانی که در میانه آتش، زندگی را نجات می دهند.

رضا قربانی
سردبیر

@RezaGhorbani_MM
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