
 تعالی باسمه

 هاي الکترونیکی لایحه تراکنش

 
  بخش یکم: کلیات 

 گفتار یکم: هدف قانون 
 اهداف این قانون عبارتند از:  .1ماده 

وکار الکترونیکی،  هاي تجاري و کسب هاي الکترونیکی، مانند تراکنش اعتباربخشی قانونی به تراکنش ف)ال
 هاي شخصی؛ خدمات عمومی و اداري الکترونیکی و تراکنش

 هاي الکترونیکی در دعاوي قضایی و غیرقضایی؛ استنادپذیري تراکنش ب)
 الاري سنتی با خدمات دولت الکترونیکی؛ س نیازهاي قانونی جایگزینی دیوان سازي پیش فراهم پ)
پذیري و استنادپذیري  ها و فرایندهاي اعتباربخشی، اطمینان سازي رویه سازي و هماهنگ یکپارچه ت)

 المللی؛ و  ها و فرایندهاي بین سو با رویه هاي الکترونیکی، هم تراکنش
 غیرقانونی. هاي الکترونیکی در برابر اقدامات غیرمجاز و  حمایت از تراکنش ث)

 گفتار دوم: تعاریف و اختصارها
 اختصارهاي بکار رفته در این قانون عبارتند از: .2ماده 

 شوراي عالی فضاي مجازي  الف) شورا:
 وزارت ارتباطات و فناوري اطلاعات  ب) وزارت:

 روند:  تعابیر و واژگان زیر در معناي مشروح بکار می .3ماده 
هاي الکترونیکی که  خودکار بوسیلۀ سامانه ونه فرایند خودکار یا نیمههرگ الف) تراکنش الکترونیکی:

 شود.  اي می هاي قابل استناد رایانه موجب پردازش داده
هر تراکنشی که با انجام آن امکان استیفاي یک حق یا ایفاي یک تکلیف قانونی  قابل استناد:  ب) تراکنش

 فراهم باشد.
اي، مانند متن، صوت، تصویر ویا ترکیبی از آنها و همچنین  ادة رایانهبه هر شکل د پ) دادة قابل استناد:

 شود. گفته می  اي، علامت، کد و الگوریتم هاي رایانه انواع برنامه
هرگونه داده و اطلاعات که به شکل چاپی یا الکترونیکی نگهداري یا  ها و اطلاعات تراکنشی: داده  ت)

 رپذیري ویا استنادپذیري تراکنش مورد ادعا را داشته باشد. ذخیره شده و امکان اثبات یا رد اعتبا
گذاري  سازي، حذف، اشتراك جایی، ذخیره ایجاد، تغییر، ارسال، دریافت، جابههرگونه ها:  ث) پردازش داده

 اي است. هاي رایانه یا نمایش هدفمند داده
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به موجب این قانون همۀ اشخاص حقوقی و حقیقی که  ها و اطلاعات تراکنشی: ج) دارندة داده
کنند و در این قانون به اختصار  هاي الکترونیکی عمومی، خصوصی و شخصی را پردازش می تراکنش

 شوند. نامیده می »دارنده«

 گفتار سوم: دامنۀ شمول قانون 
ها و اطلاعات تراکنشی  هاي قابل استناد الکترونیکی و داده در پرتو اهداف این قانون، تراکنش .4ماده 
 شوند.  ل احکام و ضوابط آن میمشمو
 گیرند:  هاي الکترونیکی موضوع این قانون در سه گروه زیر قرار می تراکنش .5ماده 
ها و نهادهاي زیرنظر مستقیم  سازمانهایی که بوسیلۀ  تراکنش هاي الکترونیکی عمومی: تراکنش الف)

هبري، مجمع تشخیص مصلحت نظام، گانۀ مقننه، مجریه و قضائیه، مجلس خبرگان ر ولی فقیه و قواي سه
شوراي نگهبان، شوراي عالی امنیت ملی، شوراي عالی انقلاب فرهنگی، شوراي عالی و مرکز ملی فضاي 

ها، شوراهاي اسلامی شهر و روستا، صدا و سیما و مؤسسات عمومی غیردولتی در  مجازي، شوراي عالی استان
 شود.  حیطۀ وظایف و اختیاراتشان پردازش می

ها،  بنگاههایی که بوسیلۀ مؤسسات خصوصی شامل  تراکنش هاي الکترونیکی خصوصی: تراکنشب) 
در حیطۀ فعالیتشان  شوند، ها یا نهادهاي انتفاعی یا غیرانتفاعی که مشمول مؤسسات عمومی نمی شرکت

 شود.  پردازش می
 شود. ش میهایی که بوسیله اشخاص حقیقی پرداز تراکنش هاي الکترونیکی شخصی: پ) تراکنش

در جایی که احکام این قانون، هم شامل مؤسسات عمومی و هم شامل مؤسسات خصوصی تبصره ـ 
 رود.  بکار می »مؤسسات«شود، به اختصار  می

 شوند:    هاي الکترونیکی موضوع این قانون به سه شکل زیر پردازش می تراکنش .6ماده 
 ویا مخابراتی با یکدیگر؛  اي هاي رایانه هاي الکترونیکی سامانه تراکنش الف)

 اي ویا مخابراتی با یکدیگر؛ و  هاي رایانه هاي الکترونیکی اشخاص و سامانه تراکنش ب)
 هاي الکترونیکی اشخاص با یکدیگر.  تراکنش پ)

 ها پذیري تراکنش بخش دوم: اطمینان
 ها و اطلاعات تراکنشی  ها و داده پذیري تراکنش دسترس  گفتار یکم:

هاي الکترونیکی  ها و اطلاعات تراکنشی راجع به تراکنش شخص حق جستجو و دسترسی به داده هر .7ماده 
 قابل استناد خویش را دارد، مگر اینکه قانون صراحتا منع کرده باشد. 

ها و اطلاعات تراکنشی به منزلۀ افشاي غیرمجاز آنها نیست و رعایت ضوابط  پذیري داده دسترس. 8ماده 
 . مربوط الزامی است

نفع  ها و اطلاعات تراکنشی به صورت کتبی یا الکترونیکی از سوي ذي درخواست دسترسی به داده .9ماده 
 شود.  یا نمایندة قانونی وي به دارنده ارائه می
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ها و اطلاعات تراکنشی شامل موضوع و نوع آنها، مشخصات  درخواست دسترسی به داده .10ماده 
ان بوسیلۀ آنها به او پاسخ داد، از قبیل نشانی پستی، شمارة تماس یا کننده و اطلاعاتی که بتو درخواست

هاي کلی و مبهم  شود. دارنده حق دارد از پاسخ به درخواست کننده می رایانامه و شیوة پیشنهادي درخواست
 خودداري کند. 

اطلاعات تراکنشی ها و  ه موظف است با رعایت قوانین و مقررات مربوط نسبت به ارائۀ داده دارند .11ماده 
 اقدام کند و حق ندارد به دلایل واهی از ایفاي این وظیفه خودداري کند.

در صورتی که ارائۀ اطلاعات درخواست شده به موجب قانون صراحتا ممنوع باشد، دارنده موظف  .12ماده 
 ارائه دهد.   کننده است دلایل امتناع خود را به طور مستند و به شکل چاپی یا الکترونیکی به درخواست

ها و اطلاعات تراکنشی  هرگاه قرائن و اوضاع و احوال دلالت داشته باشد که ارائۀ داده. 13ماده 
شده براي حفظ جان یا سلامتی یا آزادي یا حیثیت اشخاص ضروري است یا از خسارت مالی یا  درخواست

کند، دارنده موظف به ایفاي  می محیطی جلوگیري معنوي شدید به آنها یا از بروز یا گسترش خطرهاي زیست
 فوري آن خواهد بود. 

ها و اطلاعات  دارنده باید در کمترین زمان نسبت به پاسخگویی اقدام کند و در هر صورت ارائۀ داده .14ماده 
 تراکنشی درخواستی نباید بیش از ده روز از زمان دریافت درخواست به طول انجامد. 

پذیر نباشد،  ها و اطلاعات درخواست شده در مهلت مقرر امکان ائۀ دادههرگاه به دلایل موجه ار ـ تبصره
کننده را از دلایل مذکور به شکل مستند و مکتوب یا الکترونیکی آگاه کند و در هر  دارنده باید درخواست

 روز باشد.  20حال مدت پاسخگویی نباید بیشتر از 
کنندة درخواست باید  گري باشد، دریافتچنانچه اطلاعات درخواست شده نزد دارندة دی .15ماده 

 کننده را راهنمایی کند.  درخواست
ها  گونه دلیل یا توضیحی دربارة داده کننده هیچ کنندگان درخواست حق ندارند از درخواست دریافت .16ماده 

 ویا اطلاعات موردنیاز خود بخواهند.
دهد، مگر اینکه امکانات لازم جهت ارائۀ  کننده پاسخ دارنده باید به شیوة پیشنهادي درخواست .17ماده 

 اطلاعات به شیوة مزبور را نداشته باشد.
کنندگان درخواست، مؤسسات باشند، باید رسید کتبی یا الکترونیکی شامل شمارة  چنانچه دریافت .18ماده 

 کننده تحویل دهند.  ثبت، تاریخ دریافت و نام و سمت خود را به درخواست
ها و  شده را بپردازد. درخصوص داده ها و اطلاعات درخواست ننده باید هزینۀ ارائۀ دادهک درخواست .19ماده 

ها و اطلاعات  اطلاعات تراکنشی عمومی، مطابق تعرفۀ مصوب وزارت اقدام خواهد شد. درخصوص داده
 تراکنشی خصوصی و شخصی، دارنده حق ندارد هزینۀ نامتعارفی را مطالبه کند. 

ها و اطلاعات تراکنشی موظفند آنها را حداقل دو سال پس از ایجاد یا دو سال پس از  دادهدارندگان  .20ماده 
پذیري آنها محفوظ بماند. مگر اینکه قانون  آخرین پردازش انجام شده به نحوي نگهداري کنند که اطمینان

 مهلت بیشتري را مقرر کرده باشد. 
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ماه به  ت تراکنشی عمومی، خصوصی و شخصی ظرف ششها و اطلاعا پذیري داده نامۀ دسترس شیوه .21ماده 
 رسد.  پیشنهاد وزارت به تصویب شورا می

 ها و اطلاعات تراکنشی ها و داده گفتار دوم: صحت و تمامیت تراکنش
هاي الکترونیکی منوط به احراز صحت و تمامیت آنهاست که  اعتبارپذیري و استنادپذیري تراکنش .22ماده 

 آید.  هاي ورودي تراکنش به عمل می یت دادهبا احراز صحت و تمام
شده باشد، صحت و تمامیت آن در صورتی قابل احراز است که   هاي تراکنش پردازش هرگاه داده .23ماده 
دردسترس باشد و با بررسی آنها  (Log Files)هاي رخدادنگار  ها و اطلاعات تراکنشی مربوط، مانند داده داده

 مذکور را احراز کرد. بتوان مجاز بودن اقدامات 
نفع آنها پردازش کند.  ها و اطلاعات تراکنشی قابل استناد را بدون آگاهی ذي دارنده حق ندارد داده .24ماده 

مگر اینکه به موجب قانون اجازة چنین کاري را داشته یا رضایت صریح یا ضمنی وي را دریافت کرده یا عرفا 
ها و اطلاعات راجع به آنها  داشته باشد. در هرحال نگهداري دادهظن منطقی مبنی بر وجود چنین رضایتی را 

 برپایۀ ضوابط مقرر الزامی است.
افزاري مطمئنی  افزاري ویا سخت هاي نرم ها و سامانه ها، فرایندها، فناوري دارنده موظف است رویه .25ماده 

 صحت و تمامیت آنها تضمین گردد. نفعان به کار گیرد تا  ها و اطلاعات تراکنشی ذي را براي نگهداري داده
ها و اطلاعات تراکنشی عمومی، خصوصی و شخصی، ظرف  نامۀ تضمین صحت و تمامیت داده آیین. 26ماده 

 سه ماه به پیشنهاد وزارت به تصویب شورا خواهد رسید.   
 ها و اطلاعات تراکنشی ها و داده گفتار سوم: محرمانگی تراکنش

هاي الکترونیکی مانع اعتبار و استنادپذیري آنها نیست، مگر اینکه از  کنشنقض محرمانگی ترا. 27ماده 
 ها و اطلاعات راجع به آنها یا به درخواست یا دستور وي صورت گرفته باشد.  سوي استنادکنندة داده

 ها و اطلاعات بندي داده ها و اطلاعات تراکنشی عمومی برپایۀ طبقه ها و داده محرمانگی تراکنش. 28ماده 
 شود. راجع به آنها تعیین می

ها و اطلاعات راجع به  ها و اطلاعات تراکنشی خصوصی برپایۀ داده ها و داده محرمانگی تراکنش. 29ماده 
 شود.  حریم مکان کار، مانند اسرار تجاري و ارتباطات غیرعمومی آنها تعیین می

ها،  ها، ابزار و روش افزارها و برنامه ها، نرمها، الگو اطلاعات، فرمول  منظور از اسرار تجاري هرگونه تبصره ـ
ها و فراگردها،  هاي انجام تجارت و داد و ستد، فنون، نقشه ها و فرایندها، تألیفات منتشر نشده، روش تکنیک

هاي تجاري و مانند آنهاست که ارزش اقتصادي دارند و در دسترس  اطلاعات مالی، فهرست مشتریان، طرح
هاي مختلف انجام   ارندة آنها اقدامات متعارفی را براي صیانت از آنها در برابر سوءاستفادهعموم قرار ندارند و د

 داده است. 
ها و اطلاعات راجع به حریم تمامیت فردي،  هاي الکترونیکی شخصی برپایۀ داده محرمانگی تراکنش. 30ماده 

و به موجب قوانین و مقررات مربوط حریم اقامتگاه، حریم مکان کار، ارتباطات غیرعمومی و اطلاعات شخصی 
 شود.  تعیین می
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 ـ اطلاعات شخصی هرگونه اطلاعات وابسته بـه افـراد، نظیـر نـام و نـام خـانوادگی، نشـانی        منظور از  تبصره 
هـاي فـردي، وضـعیت     اقامتگاه و کار، شغل، اطلاعات مالی و بانکی، شمارة تماس، وضعیت خانوادگی، عـادت 

هاي جنسـی، اعتقـادي، سیاسـی یـا صـنفی و وضـعیت        لاعات راجع به گرایشجسمی و روانی و همچنین اط
 نژادي و قومی است.  

ها و اطلاعات تراکنشی  بندي و تعریف سطوح دسترسی به داده قواعد و ضوابط حاکم بر طبقه .31ماده 
 ماه جهت تصویب به شورا تقدیم نامۀ پیشنهادي وزارت خواهد بود که ظرف شش عمومی به موجب آیین

 کند.  می
 ها  بخش سوم: اعتبارپذیري تراکنش

 گفتار یکم: هویت کنشگران تراکنش 
رسانند. در  اي است که تراکنش را به سرانجام می منظور از کنشگران تراکنش، شخص ویا سامانه. 32ماده 

 آید.  افزاري ویا مالک آن کنشگر بشمار می تراکنش خودکار پدیدآورندة سامانۀ نرم
 کنش الکترونیکی منسوب به کنشگر آنست، مگر اینکه خلاف آن ثابت شود. ترا. 33ماده 
تواند براي صیانت از حریم هویتی خود، به شکل گمنام یا با هویت ساختگی  کنشگر تراکنش می .34ماده 

تراکنش را به سرانجام برساند، مگر اینکه به موجب قانون بکارگیري هویت واقعی الزامی باشد. چنانچه 
نفع  به صورت گمنام یا با هویت ساختگی به سرانجام رسد، در صورتی معتبر است که مخاطب یا ذي تراکنش

 تراکنش هویت واقعی آن را احراز کند. 
یافتن تراکنش دخالت داشته  هاي دیگري نیز در سرانجام هرگاه علاوه بر کنشگر، اشخاص یا سامانه. 35ماده 

 باشد. باشند، هویت آنها نیز باید قابل احراز
  هاي اعتباربخشی تراکنش ابزارها و رویه  گفتار دوم:

مانند   شود، هاي کاربردي براي شخص یا سامانه احراز می هویت کنشگر تراکنش برپایۀ شناسه. 36ماده 
سنجی،  هاي زیست کارت، بارکد، شمارة سریال، امضاي الکترونیکی، امضاي دیجیتالی، انواع شناسه شمارة سیم
 ، شمارة تلفن و نشانی رایانامه. نام کاربري

 شناسۀ هویتی باید شرایط زیر را داشته باشد:  .37ماده 
 نسبت به کنشگر خود منحصربفرد باشد؛  الف)

هویت کنشگر خود را بطور مشخص و متمایز نشان دهد، مانند اینکه شخص حقوقی عمومی است یا  ب)
 هریک از آنها؛  خصوصی یا فرد عادي یا امکان احراز تعلق سامانه به

 به شکل معتبر و قانونی ایجاد و واگذار شده باشد.  پ)
صرف برخورداري یک تراکنش از شناسۀ الکترونیکی به معناي معتبر بودن آن نیست و صحت و  .38ماده 

تمامیت آن نیز باید احراز شود. مگر اینکه شناسۀ الکترونیکی بکاررفته از لحاظ فنی توانایی اثبات صحت و 
 امیت تراکنش را نیز داشته باشد. تم

 شوند:  هاي الکترونیکی به سه دستۀ زیر تقسیم می شناسه. 39ماده 
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اي که ساختن نمونۀ مشابه یا تغییر آن از لحاظ فنی تقریبا  شناسهالف) شناسۀ الکترونیکی مطمئن: 
 غیرممکن است؛ 

وجه به نوع کاربري موردنظر از سوي پذیري آن با ت اي که اطمینان شناسه ب) شناسۀ الکترونیکی ایمن:
 اش تأیید شده است.  پدیدآورنده

این ماده » ب«و » الف«هاي بندهاي  اي که مشمول شناسه شناسهپ) شناسۀ الکترونیکی عادي: 
 شود.  نمی

 کننده است:  دریافت شناسۀ الکترونیکی منوط به ارائۀ اطلاعات زیر از سوي درخواست. 40ماده 
 خانوادگی براي اشخاص حقیقی و نام و شمارة ثبت براي مؤسسات خصوصی؛ نام و نام  الف)

 نشانی پستی اقامتگاه ویا مکان کار؛  ب)
 شمارة تماس و نشانی رایانامه؛ و پ)
هاي  هاي آن شناسۀ الکترونیکی درخواستی بکار رود و ویژگی حیطۀ کاري که قرار است براي تراکنش ت)

 دهندة شناسه.  درخواست ارائه فنی و اجرایی متناسب با آن، به
کنندة شناسۀ الکترونیکی مشمول ضوابط نگهداري و  شده از سوي درخواست  اطلاعات ارائه .1تبصره 

 شود و دسترسی به آنها پیرو ضوابط مربوط خواهد بود.  ها و اطلاعات تراکنشی می محرمانگی داده
یابد، ثبت  یا مرتبط با مؤسسات اختصاص می هرگاه شناسۀ الکترونیکی به اشخاص حقیقی فعال .2تبصره 

 اطلاعات راجع به آنها مطابق این ماده الزامی است. 
 دهندة شناسه را آگاه کند.  در صورت تغییر اطلاعات، گیرندة شناسه موظف است فورا ارائه .3تبصره 

فعان تراکنش صادر ن دهنده آن براي ذي گواهی تأیید اعتبار شناسۀ الکترونیکی از سوي ارائه. 41ماده 
 نفع تراکنش هر شخصی است که امکان بکارگیري آن را به عنوان یک تراکنش قابل استناد دارد.  شود. ذي می

» ت«) به جز بند 40نفع منوط به ارائۀ اطلاعات موضوع ماده ( صدور گواهی تأیید اعتبار براي ذي تبصره ـ
 آن خواهد بود. 

 شود:  ۀ الکترونیکی شامل اطلاعات زیر میگواهی تأیید اعتبار شناس .42ماده 
 هویت واقعی و ساختگی (در صورت ایجاد) دارندة شناسه؛  الف)

 هایی که بکارگیري شناسۀ الکترونیکی موردنظر در آنها اعتبار دارد؛  حوزه ب)
 دهندة شناسه؛  نام و مشخصات ارائه پ)
 کنندة گواهی اعتبار؛  نام و مشخصات درخواست ت)
 مان اعتبار شناسۀ الکترونیکی؛ مدت ز ث)
 نفع براي خود درخواست کرده باشد.  مرجعی که قرار است گواهی براي آن صادر گردد، مگر اینکه ذي ج)

تواند به  پذیري و اعتبارپذیري می گواهی تأیید اعتبار شناسۀ الکترونیکی با رعایت ضوابط اطمینان .43ماده 
 صورت چاپی یا الکترونیکی صادر شود. 

 هاي زیر بکارگیري شناسۀ الکترونیکی مطمئن الزامی است:  در تراکنش. 44ماده 
 رسد؛  معاملاتی که درخصوص اموال غیرمنقول به انجام می الف)
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 امور مربوط به احوال شخصیۀ شهروندان ایرانی و اتباع خارجی؛  ب)
 د؛ مرزي، مانند گذرنامه و روادی امور مربوط به مهاجرت و سفرهاي برون پ)
 امور مربوط به اسناد و اوراق قضایی؛  ت)
  بهداشت، درمان و تأمین اجتماعی شهروندان؛  امور مربوط به سلامت، ث)
 امور مربوط به ثبت و تأسیس مؤسسات خصوصی؛  ج)
 امور مربوط به اسناد الکترونیکی واجد ارزش پول و اوراق بهادار بانکی؛  چ)
 یش از یک میلیارد ریال است.معاملات منقولی که ارزش آنها ب ح)

براساس نرخ تورم رسمی و حسب اعلام بانک » ج«میزان ارزش معاملات منقول مندرج در بند  تبصره ـ
 مرکزي هر سه سال یک بار به پیشنهاد وزارت و تصویب هیأت وزیران قابل تعدیل است.  

الکترونیکی ایمن را بکار برد، اشخاص حق دارند از کنشگر یا مخاطب تراکنش بخواهند شناسۀ  .45ماده 
مگر اینکه امکان بکارگیري آن فراهم نباشد که در این صورت حق ندارند به صرف بکارگیري شناسۀ عادي از 
سوي کنشگر یا مخاطب تراکنش اعتبار آن را رد کنند. اثبات اعتبار تراکنش داراي شناسۀ عادي به عهدة 

 بکارگیرندة آن خواهد بود. 
هاي داراي شناسۀ الکترونیکی مطمئن ادعاي انکار و تردید مسموع نیست و تنها  به تراکنش نسبت .46ماده 

 پذیر است. امکان طرح دعواي جعل امکان
 گردد:  در موارد زیر از شناسۀ الکترونیکی لغو اعتبار می .47ماده 
 به موجب دستور مقام صلاحیتدار قضایی؛ الف)

 ی یا ازکارافتادن سامانۀ دارندة شناسۀ الکترونیکی؛ فوت یا انحلال شخص حقیقی یا حقوق ب)
 پایان مدت اعتبار شناسۀ الکترونیکی؛  پ)
 درخواست دارندة شناسۀ الکترونیکی.  ت)

دهنده موظف است  یابد، ارائه در جایی که اعتبار شناسۀ الکترونیکی به دلیل کارآیی فنی پایان می تبصره ـ
 ضایت وي شناسۀ معتبر دیگري را جایگزین آن کند. دارندة شناسه را آگاه و در صورت ر

دهندة شناسۀ الکترونیکی به موجب حکم صادره از سوي مراجع صلاحیتدار یا دلایل  هرگاه ارائه .48ماده 
دیگر امکان ادامۀ فعالیت و ارائۀ خدمات به کاربران خود را نداشته باشد، موظف است با هماهنگی وزارت 

 دهندة خدمات دیگر اقدام کند.  هنسبت به جایگزینی ارائ
  مراجع تعیین و تأیید اعتبار تراکنش  گفتار سوم:

هاي الکترونیکی است. اشخاص حقوقی که از وزارت پروانۀ  وزارت مرجع تعیین اعتبار تراکنش. 49ماده 
شناخته  هاي الکترونیکی اند، مراجع تأیید اعتبار تراکنش هاي الکترونیکی را دریافت کرده خدمات شناسه

 شوند.  می
 وظایف وزارت براي اجراي این قانون عبارتند از: . 50ماده 
 هاي الکترونیکی؛  دهندگان شناسه بررسی صلاحیت و اعطاي پروانۀ فعالیت به ارائه الف)

 هاي مقرر در این قانون جهت تصویب نزد مراجع صلاحیتدار؛  نامه تدوین و پیشنهاد آیین ب)
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هاي الکترونیکی، بویژه رعایت  دهندگان شناسه ارآمد و اثربخش بر نحوة فعالیت ارائههاي ک انجام نظارت پ)
یافته از سوي  تعهدات کمی و کیفی آنها در ارائۀ خدمات و اعمال ضمانت اجراهاي راجع به تخلفات ارتکاب

کننده به  ینامۀ مصوب شورا و معرفی مؤسسات عمومی متخلف به مراجع صلاحیتدار رسیدگ آنها برپایۀ آیین
 تخلفات اداري؛ 

هاي الکترونیکی به تفکیک سطوح مطمئن،  استانداردگزینی فنی ـ اجرایی براي امور مربوط به شناسه ت)
 ایمن و عادي؛ 

 تعامل با نهادها و مراجع معتبر فراملی دربارة امور مرتبط با این قانون؛  ث)
 با این قانون؛هاي علمی و کاربردي مرتبط  هدایت و حمایت از پژوهش ج)
 ربط به منظور اجراي شایستۀ مقررات این قانون؛ اندرکار و ذي هاي اجرایی دست تعامل با دستگاه چ)
 هاي الکترونیکی دربارة موارد نقض مقررات این قانون؛ نفعان شناسه ها و شکایات ذي رسیدگی به گزارش ح)
 هاي مرتبط با این قانون؛ پرونده همکاري با مراجع صلاحیتدار دادگستري در خصوص رسیدگی به خ)
افزاري موردنیاز براي اجراي مقررات این  افزاري و نرم هاي سخت ها و سامانه ها، سازه آوردن زیرساخت فراهم د)

 برداري از توان فنی، اقتصادي و اجرایی بخش غیردولتی؛  قانون با اولویت بهره
هاي  دهندگان خدمات، کاربران و ناظران تراکنش ي ارائهتدوین و ابلاغ منشور اخلاقی و کدهاي رفتاري براذ) 

   الکترونیکی؛
 هاي الکترونیکی.   اجراي طرح ملی بیمۀ تراکنش ر)

هاي الکترونیکی  هاي اجرایی که تاکنون در زمینۀ تعیین و تأیید اعتبار شناسه آن دسته از دستگاه. 51ماده 
هاي  ها، موظفند برپایۀ سیاست سنج اي دیجیتالی و زیستاند، مانند امضاي الکترونیکی، امض فعالیت داشته

هاي  ها و سامانه ها، سازه سازي و سازگاري زیرساخت مصوب شورا و هماهنگی با سازمان، نسبت به یکپارچه
 افزاري یکدیگر اقدام نمایند.  افزاري و نرم سخت
طور جداگانه و پس از احراز شرایط هاي الکترونیکی مطمئن، ایمن و عادي ب مجوزهاي ارائۀ شناسه .52ماده 

 شود:  زیر براي مؤسسات خصوصی صادر می
 صلاحیت امنیتی پس از استعلام از سوي مراجع صلاحیتدار؛ الف)

افزاري  افزاري و نرم هاي سخت ها و سامانه ها، سازه صلاحیت فنی، از قبیل برخورداري از زیرساخت ب)
 موردنیاز برپایۀ سطح و گسترة فعالیت؛ 

 توانایی اداري ـ اجرایی به منظور پشتیبانی کاربران برپایۀ سطح و گسترة فعالیت؛ و )پ
 تابعیت ایرانی.  ت)

هاي الکترونیکی از سوي مؤسسات عمومی منوط به داشتن شرایط برشمرده براي  ارائۀ شناسه .53ماده 
 فوق و اخذ پروانه از وزارت است.   مؤسسات خصوصی موضوع مادة

هاي الکترونیکی ظرف سه ماه از تاریخ تصویب این قانون به  نامۀ صدور پروانۀ خدمات شناسه ینآی .54ماده 
 رسد. پیشنهاد وزارت به تصویب شورا می

 هابخش چهارم: استنادپذیري تراکنش
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 گفتار یکم: مقررات عمومی 
 ي آنها محرز باشد. پذیر آیند که انکارناپذیري و اطمینانهایی استنادپذیر بشمار میتراکنش .55ماده 
 براي احراز انکارناپذیري تراکنش باید موارد زیر به اثبات برسد:  .56ماده 
 اثبات هویت کنشگر، اعم از واقعی ویا ساختگی؛ و  الف)

 انتساب تراکنش به کنشگر. ب)
اکنش را از ها و اطلاعاتی استناد کرد که رابطۀ کنشگر با ترتوان به دادهبراي اثبات انتساب می .57ماده 

ها و اطلاعات فنی نامۀ داده کند. وزارت موظف است ظرف سه ماه آیینلحاظ فنی به شکل متمایز اثبات می
اي را به تصویب شورا برساند و هاي قابل پردازش رایانهها در محیطقابل استناد براي اثبات انتساب تراکنش

 همواره روزآمد نگاه دارد. 
پذیري تراکنش باید ثابت شود که هرگونه پردازش آن با رعایت ضوابط قانونی، نانبراي احراز اطمی .58ماده 

 مقرراتی و قراردادي یا مبتنی بر توافق بوده و غیرمجاز سرانجام نیافته است. 
هاي ارائه یا اداي ادله قانونی، شامل اقرار، شهادت، سوگند یا اسناد رسمی بوسیلۀ تراکنش .59ماده 

پذیري آنها نیز رتی استنادپذیر است که از شناسۀ الکترونیکی مطمئن برخوردار و اطمینانالکترونیکی در صو
 محرز باشد. 

هاي الکترونیکی مطمئن با اتیان سوگند یا اداي اقرار یا شهادت قابل رد استنادپذیري تراکنش .60ماده 
 نیست. 

 شود: رونیکی مفروض انگاشته میدر صورت جمع بودن شرایط زیر، استنادپذیري تراکنش الکت .61ماده 
 نفع آن نباشد؛کنشگر تراکنش هیچ سمتی در دعوا نداشته ویا ذي الف)

 ها ویا فرایندهاي استاندارد و متعارف پردازش کرده باشد؛کنشگر تراکنش را برپایۀ سازوکارها، رویه ب)
یی که در ارائۀ خدمات عمومی هاتراکنش بخشی از فرایند مرسوم و پیوستۀ کنشگر باشد، مانند تراکنش پ)

 رسند؛ و الکترونیکی به سرانجام می
پذیري تراکنش وجود داشته باشد و در صورت کاستی یا نارسایی اجرایی ویا ظن منطقی دربارة اطمینان ت)

 فنی به حیطۀ تراکنش موردنظر مربوط نباشد.
ا در صورتی بلامانع است که از شناسۀ استناد به تراکنش الکترونیکی به عنوان دلیل مستقیم تنه .62ماده 

الکترونیکی مطمئن برخوردار باشد. منظور از دلیل مستقیم دلیلی است که بدون واسطه موضوع دعوا را 
 اثبات یا رد کند. 

آیند. مشروط بر آنکه نسخۀ  شده از تراکنش الکترونیکی اصل بشمار می هاي چاپی ارائه نسخه .63ماده 
 سترس باشد. الکترونیکی آنها در د

هرگاه بخشی از تراکنش به صورت چاپی و بخشی دیگر به صورت الکترونیکی پردازش شده باشد، . 64ماده 
پذیري و اعتبارپذیري احراز  در صورتی استنادپذیر خواهد بود که یکپارچگی فرایند برپایۀ ضوابط اطمینان

 گردد. 
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ر است، مگر اینکه بتواند انتساب آن را انکار و تراکنش الکترونیکی علیه کنشگر آن استنادپذی .65ماده 
 پذیري آن را رد کند. اطمینان

ها و اطلاعات تراکنشی مطابق  هاي الکترونیکی موظف به ارائۀ داده دهندگان خدمات تراکنش ارائه. 66ماده 
رتبط با پذیري آنها و همچنین سایر اسناد و مستندات مورد نیاز مرجع رسیدگی به دعاوي م ضوابط دسترس

 هاي الکترونیکی هستند. این اشخاص عبارتند از:  تراکنش
اي را  هاي رایانه دهندگان خدمات دسترسی: هر شخص حقیقی یا حقوقی که امکان ارتباط با شبکه ارائه الف)

 ها از طریق ها، خدمات عمومی انتقال داده با ارائۀ خدماتی از قبیل تلفن همراه، تلفن ثابت و ارتباطات داده
سیم  ، خدمات ارتباطات بی(SAP)اي  ها از طریق ارتباطات ماهواره ، خدمات انتقال داده(PAP)خطوط کابلی 

المللی  و خدمات مخابراتی ارتباطات همراه بین (VoIP)، خدمات تلفن اینترنتی WiMAXمبتنی بر فناوري 
ها) و مؤسسات که  نت (کافی دهندگان خدمات دسترسی حضوري آورد. ارائه فراهم می (GMPCS)اي  ماهواره

کنند، در حکم  اندازي می سازمانی ملی یا فراملی راه اي درون براي کارکنان و اعضاي خود شبکۀ رایانه
 دهندة خدمات دسترسی هستند.  ارائه
اي و مخابراتی متعلق به خود یا متقاضی هاي رایانهدهندگان خدمات میزبانی: اشخاصی که سامانه ارائهب) 

اي، ه خدمات را که در قلمرو حاکمیتی ایران قرار دارند، به منظور ذخیره یا پردازش محتواي رایانهاینگون
کنند. آن اي ملی یا فراملی یا هر جهت دیگر مدیریت می هاي رایانهجهت انتشار، توزیع یا ارائه در شبکه

-اندازي می سازمانی راهونهاي داده درهاي اجرایی و اشخاص حقوقی خصوصی که پایگاه دسته از دستگاه
ها در جریان ارائه خدمات دسترسی،  اند. انباشت موقت دادهدهنده خدمات میزبانیکنند، در حکم ارائه

 آید.  شمار نمی خدمات میزبانی به
هاي قابل  کنندگان مجاز انواع داده کنندگان محتواي تراکنش الکترونیکی: پدیدآورندگان و عرضه تأمینپ) 

 اي؛  افزارهاي رایانه رماستناد و ن
 خدمات فناوري اطلاعات و ارتباطات: مانند خدمات مدیریت و امنیت فناوري اطلاعات؛   ت)
 هاي الکترونیکی. دهندگان شناسه ارائهث) 

 گفتار دوم: مقررات اختصاصی
هاي  هرگاه به موجب شکایت کیفري، ضابطان دادگستري مسؤول گردآوري و ارائۀ تراکنش. 67ماده 

 لکترونیکی به محاکم صلاحیتدار دادگستري شوند، موظف به رعایت ضوابط این قانون هستند. ا
ها و اطلاعات تراکنشی و همچنین  هاي راجع به نگهداري، حفاظت فوري و ارائۀ داده مسؤولیت. 68ماده 

محتواي ارتباطات اي و مخابراتی و شنود  هاي رایانه ها و سامانه اقداماتی که بهنگام تفتیش و توقیف داده
اي  رسد، با رعایت احکام بخش دوم قانون جرایم رایانه هاي الکترونیکی به انجام می اي نسبت به تراکنش رایانه

 خواهد بود.  1388مصوب 
کلیۀ اقداماتی که از سوي ضابطان دادگستري در فرایند تفتیش، توقیف، بازیابی، مستندسازي، . 69ماده 
رسد، با رعایت احکام مربوط به  هاي الکترونیکی به انجام می ها و تراکنش ائۀ دادهجایی، نگهداري و ار جابه

نامۀ استنادپذیري  پذیري و اعتبارپذیري این قانون و به منظور تأمین زنجیرة حفاظتی، برپایۀ آیین اطمینان
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ا همکاري آید که ظرف سه ماه از سوي وزارت ب هاي الکترونیکی در دادرسی کیفري به عمل می تراکنش
 شود.  نیروي انتظامی جمهوري اسلامی ایران تهیه و جهت تصویب تقدیم شورا می

هاي الکترونیکی موضوع  پذیري و اعتبارپذیري نسبت به تراکنش به منظور رعایت احکام اطمینان .70ماده 
 شود:  نامۀ موضوع مادة فوق شامل ضوابط زیر می اقدامات ضابطان دادگستري، آیین

گیر و مأمورانی که در فرایند استنادپذیري به هر نحو و به هر میزان  از هویت همۀ مقامات تصمیماحر الف)
 اند؛  دخالت یا مشارکت داشته

ها و اطلاعاتی که مشمول ضوابط گوناگون محرمانگی  ها و اطلاعات، بویژه داده نحوة دستیابی به داده ب)
 شوند؛  می
نامه  ند فنون تحقیقاتی ویژه که به موجب آنها اقدامات موضوع این آیینها، فرایندها و شگردها، مان رویه پ)

 هاي مستقل؛   اي و سامانه شوند، به تفکیک موقعیت شبکه تعریف و اجرا می
شوند؛  نامه به کار گرفته می افزاري که در اجراي این آیین افزاري و نرم هاي سخت ابزارها، امکانات و سامانه ت)

 و 
 شود.  رراتی که به موجب آنها اقدامات ضابطان دادگستري مجاز شمرده میقوانین و مق ث)

 ها و ضمانت اجراها  بخش پنجم: مسؤولیت
 ها  گفتار یکم: مسؤولیت مدنی و جبران

 بند یکم: صلاحیت محاکم مدنی
به  یافتن تراکنش صالح هاي الکترونیکی، دادگاه محل سرانجام در دعاوي مدنی راجع به تراکنش. 71ماده 

 باشد.  رسیدگی می
هرگاه در یک دعوا چند تراکنش الکترونیکی مورد استناد قرار گرفته باشد، دادگاه محل  .72ماده 

هاي  شود یا دادگاه محل بیشترین تراکنش یافتن تراکنشی که دلیل مستقیم دعوا شناخته می سرانجام
 باشد.  یافته صالح به رسیدگی می سرانجام

  وز اختلاف در صلاحیت، مطابق مقررات آیین دادرسی مدنی عمل خواهد شد.در صورت بر. 73ماده 
 ها  هاي مادي و معنوي ناشی از تراکنش بند دوم: زیان

زیان مادي ناشی از جرایم و تخلفات این قانون مطابق مقررات آیین دادرسی کیفري قابل مطالبه  .74ماده 
 است. 
دیده علاوه بر الزام مرتکب به ي، دادگاه به درخواست زیانخسارت معنو  در صورت اثبات ورود .75ماده 

دیده و میزان زیانهاي مادي ثیر هتک حیثیت و جایگاه اجتماعی زیانأاعاده حیثیت، وي را با لحاظ ت
 کند. محکوم میوي به پرداخت ده میلیون تا یک میلیارد ریال خسارت در حق  ،واردشده

بار در جهت منافع و به نام اشخاص حقوقی ارتکاب یابد، شخص ل زیانچنانچه فع ،در موارد زیر .76ماده 
 :ل جبران خسارت خواهد بودوحقوقی نیز تضامنا مسؤ

 بار شود؛چنانچه مدیر شخص حقوقی مرتکب فعل زیان الف)
 بار را داده باشد؛ چنانچه مدیر شخص حقوقی دستور یا درخواست ارتکاب فعل زیان ب)
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 بار شود.نان شخص حقوقی با آگاهی مدیر یا در اثر تقصیر وي مرتکب فعل زیانهرگاه یکی از کارک پ)
 گفتار دوم: تخلفات و ضمانت اجراهاي مقرراتی 

  تخلفات موضوع این قانون عبارتند از:. 77ماده 
ها و اطلاعات تراکنشی درخواستی برخلاف  پذیري و ارائۀ داده عدم رعایت ضوابط مربوط به دسترسالف) 
  مقرر؛ ضوابط

  ها و اطلاعات تراکنشی؛ عدم رعایت ضوابط راجع به تأمین صحت و تمامیت و محرمانگی داده ب)
  هاي الکترونیکی؛ عدم رعایت ضوابط راجع به ایجاد و واگذاري شناسهپ) 
 هاي الکترونیکی؛ عدم رعایت ضوابط راجع به ثبت و روزآمدسازي اطلاعات کاربران تراکنشت) 
 وابط مربوط به لغو اعتبار شناسۀ الکترونیکی؛ عدم رعایت ضث) 
 عدم رعایت ضوابط مربوط به کیفیت و پشتیبانی خدمات تراکنش الکترونیکی؛ و  ج)
   هاي امنیتی، فنی، اداري ـ اجرایی و تابعیت ایرانی.  عدم رعایت ضوابط مربوط به حفظ صلاحیت چ)

رات این قانون را نقض کند، علاوه بر جریمۀ مقرر چنانچه هریک از کارکنان مؤسسات عمومی مقر. 78ماده 
قانون رسیدگی  9ماده » د«یا » ج«از سوي شورا، براي بار نخست به یکی از تنبیهات اداري مقرر در بندهاي 

مادة » ز«تا » هـ«و براي بار دوم به یکی از تنبیهات اداري مقرر در بندهاي  1372به تخلفات اداري مصوب 
 آن ماده محکوم خواهد شد.» ك«تا » ح«سوم به یکی از تنبیهات مقرر در بندهاي  مزبور و براي بار

هرگاه مؤسسات خصوصی برپایۀ شرایط برشمرده براي مسؤولیت کیفري اشخاص حقوقی، مرتکب  .79ماده 
 تخلفات این قانون شوند، به ترتیب زیر به ضمانت اجراهاي مقرراتی محکوم خواهند شد: 

دهندة خدمات تراکنش الکترونیکی باشند، برپایۀ ضوابط مقرر از سوي شورا به ضمانت  چنانچه ارائه الف)
الخروج شدن مدیران  اي شامل لغو، تعلیق و کاهش مدت اعتبار پروانه، جریمۀ نقدي، ممنوع اجراهاي پروانه

رونیکی محکوم هاي الکت هاي خدمات تراکنش مؤسسه، محرومیت از تمدید اعتبار پروانه ویا اخذ سایر پروانه
 خواهد شد. 

دهندة خدمات تراکنش الکترونیکی نباشند، در صورتی که از سوي یک دستگاه اجرایی  چنانچه ارائه ب)
شوند و در غیر این صورت، به  پروانۀ فعالیت اخذ کرده باشند، مشمول ضمانت اجراهاي مقرر در بند فوق می

فعالیت، جریمۀ نقدي و محرومیت از فعالیت در حیطۀ دستور دادگاه صلاحیتدار به انحلال مؤسسه، تعلیق 
 موردنظر محکوم خواهند شد. 

تواند به نمایندگی از شاکیان حقیقی و  این ماده، وزارت می» ب«درخصوص مؤسسات مشمول بند  تبصره ـ
 حقوقی، نزد مراجع صلاحیتدار اقامۀ دعوا کند. 

هاي در اختیار خود مرتکب  ن را نسبت به تراکنشهرگاه اشخاص حقیقی تخلفات موضوع این قانو. 80ماده 
شوند، برپایۀ ضوابط مقرر از سوي شورا، به محرومیت از ارائه ویا کاربري خدمات تراکنش الکترونیکی ویا 

 شوند.  خدمات عمومی الکترونیکی محکوم می
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هاي  حوزهوزارت موظف است ظرف سه ماه فهرست تفصیلی تخلفات این قانون را به تفکیک  .81ماده 
نامۀ تخلفات و ضمانت  نویس آیین ) و ضمانت اجراهاي مقرراتی آنها را به موجب پیش77برشمرده در ماده (

 هاي الکترونیکی جهت تصویب تقدیم شورا کند.  اجراهاي مقرراتی تراکنش
ت به هنگام تعریف، تخصیص و تعیین ضمانت اجراهاي مقرراتی براي هریک از کارکنان مؤسسا. 82ماده 

عمومی، مؤسسات خصوصی و اشخاص حقیقی متخلف، رعایت معیارهاي بازدارندگی، اثربخشی و تناسب 
هاي  هایی چون شدت و گستردگی زیان ضمانت اجراها با تخلفات الزامی است و در این خصوص شاخص

یافتگی  سازماندیدگان، انگیزة متخلف، شیوة ارتکاب تخلف، مانند  دیده یا زیان مادي ویا معنوي، هویت زیان
    مرتکبان و دستاوردهاي بالقوه ویا بالفعل نارواي ناشی از ارتکاب تخلف مدنظر قرار خواهد گرفت.

 کیفري و ضمانت اجراها   مسؤولیت  گفتار سوم:
 صلاحیت محاکم کیفري  بند یکم:

ي واقع در قلمرو ا بر روي سامانۀ رایانهتراکنش الکترونیکی مجرمانه همه یا بخشی از  هرگاه. 83ماده 
 اي واقع شده در ایران است.  ، در حکم جرم رایانهپردازش شده باشدحاکمیتی ایران 

اي ارتکاب  منظور از تراکنش الکترونیکی مجرمانه تراکنشی است که به وسیلۀ آن یک جرم رایانه تبصره ـ
 گیرد.  اي قرار می یابد یا آماج یک جرم رایانه می

 (ir.)بالاي کد کشوري ایران   تارنماي داراي دامنۀ مرتبه بوسیلۀمجرمانه تراکنش  محتوايچنانچه  .84ماده 
 شده در ایران است.  توزیع یا منتشر شود یا به هر نحو دردسترس قرار گیرد، در حکم جرم واقع

یا  iran.ac.irیا سطح دو  iran.irبالاي کد کشوري ایران، اعم از سطح یک مانند  هاي مرتبه دامنه تبصره ـ
 شوند.  مشمول این ماده می» ایران«.معادل فارسی آنها، یعنی 

را تحت پیگرد قرار داد که در ایران  تراکنش الکترونیکی مجرمانهتوان مرتکب  در صورتی می .85ماده 
 حضور داشته باشد یا به ایران مسترد گردد. 

 کند:  انونی شروع به تحقیق میدر موارد زیر، مقام صلاحیتدار قضایی با رعایت مقررات ق .86ماده 
اي واقع در حوزة قضایی محل مأموریت وي ذخیره شده  مجرمانه در سامانۀ رایانهتراکنش محتواي  الف)

 باشد؛ 
شده، ولی جرم   اي واقع در حوزة قضایی دیگري ذخیره مجرمانه در سامانۀ رایانهتراکنش محتواي  ب)

 کشف یا متهم در آن حوزه دستگیر شده باشد؛ واي در حوزة قضایی محل مأموریت او  رایانه
اي واقع در حوزة قضایی دیگري ذخیره شده، اما متهم یا  مجرمانه در سامانۀ رایانهتراکنش محتواي  پ)

 قضایی محل مأموریت او مقیم باشد.   مظنون به ارتکاب جرم در حوزة
د، ولی محل وقوع آن معلوم نباشد، در محلی کشف یا گزارش شوموضوع این قانون چنانچه جرم  .87ماده 

اي محل کشف مکلف است تحقیقات مقدماتی را انجام دهد. چنانچه محل  دادسراي تخصصی جرایم رایانه
کند و دادگاه مربوط نیز  وقوع جرم مشخص نشود، دادسرا پس از اتمام تحقیقات مبادرت به صدور قرار می

 رأي مقتضی را صادر خواهد کرد. 
 گیرد:  ورت بروز اختلاف در صلاحیت، موارد ذیل مبناي تعیین مرجع قضایی اصلح قرار میدر ص .88ماده 
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 حضور متهم در حوزة قضایی؛  الف)
 (هاي) واقع در حوزة قضایی؛ مجرمانۀ موردنظر در سامانهتراکنشی ذخیره بودن محتواي  ب)
 وجود دلایل و امارات معتبر و استنادپذیر در حوزة قضایی؛ پ)
 دیده به عنوان شاکی در حوزة قضایی؛ و بزه حضور ت)
 اي.  دیده و آزمایشگاه جنایی رایانه توانایی مرجع قضایی به لحاظ برخورداري از ضابطان قضایی آموزش ث)

 ها جرایم و مجازات  بند دوم:
ي نقدي از به جزا  هرکس بدون دریافت پروانۀ قانونی به ارائۀ خدمات تراکنشی الکترونیکی بپردازد،. 89ماده 

   یکصد میلیون تا یک میلیارد ریال یا حبس از یک سال تا سه سال یا هر دو مجازات محکوم خواهد شد.
در موارد زیر، مرتکب به جزاي نقدي از بیست تا دویست میلیون ریـال محکـوم خواهـد شـد، مگـر      . 90ماده 

 اینکه در قوانین دیگر کیفر شدیدتري مقرر شده باشد:  
 ها و اطلاعات تراکنشی در اختیار خود خودداري کند؛   پذیري داده ویا دسترسز ارائه الف) ا

 شان خودداري کند؛ و ها و اطلاعات تراکنشی، از نگهداري پذیري داده به قصد عدم ارائه یا دسترس ب)
 کنندة آنها شود. ها و اطلاعات تراکنشی به درخواست پذیري داده مانع ارائه یا دسترس پ)

 ـ ) ایـن قـانون مربـوط شـود و در پـی      13ها و اطلاعات به موضوعات مندرج در مـادة (  چه دادهچنان تبصره 
ارتکاب رفتارهاي مقرر در این ماده پیامدهاي برشمرده رخ دهد، مرتکب علاوه بر حـداکثر جـزاي نقـدي بـه     

 حبس از سه تا ده سال محکوم خواهد شد.  
هـا و اطلاعـات تراکنشـی و همچنـین      تمامیـت داده رسیدگی به جرایم علیه محرمانگی و صحت و  .91ماده 

اي،  هاي الکترونیکی به موجـب قـوانین مربـوط، بـویژه قـانون جـرایم رایانـه        هاي مالی از تراکنش سوءاستفاده
 خواهد بود.  1388مصوب 

صدور غیرمجاز گواهی تأیید اعتبار شناسـۀ الکترونیکـی و اسـتناد غیرمجـاز بـه آن، حسـب مـورد         .92ماده 
 اي خواهد بود.   محکومیت به کیفر جعل و استفاده از سند یا دادة مجعول رایانهموجب 

) و 19رسیدگی به کیفر اشخاص حقوقی مرتکب جرایم این قانون، مطابق شـرایط مقـرر در مـواد (   . 93ماده 
  خواهد بود.   1388اي، مصوب  ) قانون جرایم رایانه20(

ر اول یا در صورت تکرار جـرایم موضـوع ایـن قـانون، از ارائـه یـا       تواند مرتکب را براي با دادگاه می .94ماده 
نامۀ خدمات عمومی مشمول این ماده و ضـوابط راجـع    کاربري خدمات الکترونیکی عمومی محروم کند. آیین

به چگونگی اجراي احکام قضایی آن به پیشنهاد وزارت و بـا همکـاري وزارت دادگسـتري بـه تصـویب شـورا       
 رسد.   می

 

 مقررات پایانی  بخش ششم:
ماه یا به دستور شورا گزارشی از پیشرفت مقررات ایـن قـانون را ارائـه     وزارت موظف است هر شش .95ماده 
 کند.  
 شوند:   از تاریخ تصویب این قانون قوانین مغایر زیر لغو می .96ماده 
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 ؛ و1382) قانون تجارت الکترونیکی، مصوب 32) تا (5مواد ( الف)
 .  1388اي، مصوب  ) قانون جرایم رایانه54) و (50)، (49مواد ( ب)
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