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ذاري، امنیت سايبري و تگچارچوب مقررا(: ۳اينترنت اشیاء )

 ايران براي ءداده در اينترنت اشیا رراتگذاريمق

 

  

   
 

 

 

 

 چکیده

هدف . ستداده در اینترنت اشیا درباره مقرراتگذاریشیا، بحث یک موضوع کلیدی در مقررات اینترنت ا

در اینترنت اشیا برای گذاری داده گذاری، امنیت سایبری و مقرراتاز این گزارش ارائه چارچوب مقررات

وجود و اینترنت اشیا پنج موضوع مهم  GDPRگزارش اتحادیه اروپا پیرامون قانون  براساس ایران است.

ه باشند: نقض امنیت، رضایت، حریم خصوصي توسط ها توجه داشتباید بداناران سیاستگذکه دارد 

موضوع داده و پردازش خصوص یافته درفرض، حقوق ارتقاپیشصورت بهطراحي و حریم خصوصي 

منیت سایبری اینترنت اشیا، ملاحظات اخصوص موضوع مهم دیگر درهای شخصي مربوط به کودکان. داده

چارچوب که شود گرفته مينتیجه  ،مریکاآآسیا، اروپا و از مرور قوانین و مقررات در  .ستدر اینترنت اشیا

در اینترنت اشیا برای ایران حداقل باید چهار بخش را پوشش دهد: نخست، نحوه اعمال  مقرراتگذاری

آزاد بودن  هایي ازقبیلکننده برای حوزهامنیت و حفاظت از داده و مصرف دوم، .قوانین به اینترنت اشیا

های اطلاعاتي، شخصي، امنیت سایبری، حفاظت از داده، امنیت شبکه و سیستمهای غیرجریان داده

های طرفانه بودن فناوری و اجتناب از برخي سیاستسوم، بي. مسئولیت محصول کننده،حقوق مصرف

در  هاهترین شیوههای غیرسلولي هستند و چهارم، مسئولیت و اتخاذ بطرفدار فناوری کهبخش صنعت 

های غیرشخصي تولید شده توسط دستگاه و تأکید قراردادی بر حل رابطه با اشتراک داوطلبانه از داده

پذیری در کشور و اعتماد تواند سبب تقویت رقابتمسائل بالقوه پیرامون مسئولیت اینترنت اشیا که مي

 کاربر نهایي در اینترنت اشیا شود.

 

 مقدمه

های عظیمي در جهت افزایش رفاه و کارها با فرصتوکسبتحول دیجیتالي، جوامع و  امروزه با ظهور

عنوان انقلاب صنعتي اشیا بهاند. علت اصلي این امر پیدایش فناوری اینترنت بهبود اقتصاد مواجه شده

آنها های آوری دادهو اشخاص به شبکه سبب جمع اشیابا متصل کردن  اشیاچهارم است. فناوری اینترنت 

توانند در جهت افزایش رفاه مردم و بهبود وضعیت که نتایج ميطوریشود، بهو سپس پردازش آنها مي
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های رایانش ابری و فناوری اشیاهای اینترنت کارها به خدمت گرفته شوند. البته در پردازش دادهوکسب

 کلان داده بسیار حائز اهمیت هستند.

: های مختلف صنعت ازجملهتواند سبب هوشمندسازی بخشمي اشیاکارگیری فناوری اینترنت به

ودرو، فروشي، زنجیره تأمین، خخردهنقل، کشاورزی، بندر و گمرک، سلامت، نفت و گاز، برق، وحمل

های دیگر شود. محیط زیست، ساختمان هوشمند، کنتورهای هوشمند، شهر هوشمند و بسیاری از حوزه

 شود ومنجر های لجستیکي ویژه هزینهبهها سو به کاهش هزینهتواند از یکاین هوشمندسازی مي

حلیل خود تبراین، مجمع اقتصاد جهاني در تجزیه و وری خواهد شد. علاوهدیگر سبب افزایش بهرهسویاز

پایدار سازمان  حال حاضر مرتبط با اهداف توسعه در اشیاهای اینترنت از توسعه %84نشان داد که حدود 

تواند ناوری ميف خواهند شد. درنتیجه اینمنجرطور بالقوه به تحقق این اهداف در آینده بهیا ملل هستند 

 .کندهای مختلف صنعت و اقتصاد فراهم مزایای خوبي را در بخش

. انددادهذاران کشورهای مختلف مورد توجه قرار تگسیاس را اشیارو، فناوری اینترنت ازاین

بخشي در این بینها و مقررات د در تلاش هستند تا با تدوین سیاستدر کشورهای متعد ارانسیاستگذ

ند. پذیر فراهم آورجهت توسعه اقتصاد در محیطي رقابت کارها دروکسبهایي را برای حوزه فرصت

گار نیستند. ساز اشیاها و ارتباطات اینترنت ها و مقررات موجود جهاني به اندازه کافي با دادهسیاست

ی اینترنت یاستگذاران در کشورهای مختلف نیاز دارند تا یک چارچوب مقرراتي مناسب برابنابراین، س

کار ایجاد وکسبهای جدیدی برای افراد و فرصت ،به رفاه شهروندان علاوه بر کمک تاکنند طراحي  اشیا

نهاد یشرا پ اشیااینترنت  مقرراتگذاریتا به توسعه کشور منجر شود. این گزارش یک چارچوب  کنند

منظور ابتدا نبدیدر کشور مفید واقع شود.  اشیااینترنت  مقرراتگذاریتواند در فرایندهای که مي کندمي

شود. سپس بررسي ميمریکا آدر آسیا، اروپا و  اشیاپیرامون داده در اینترنت  مقرراتگذاریملاحظات 

لاحظات م ادامهشود و در ه ميدر کشور توضیح داد اشیااینترنت  مقرراتگذاریموارد مهم در چارچوب 

ه اینترنت براساس استانداردهای اروپایي و تطبیق ملاحظات مربوط ب اشیاامنیت سایبری در اینترنت 

 اریمقرراتگذچارچوب پیشنهادی برای این گزارش با ارائه بحث خواهد شد.  GDPRبا قانون  اشیا

 رسد. ها به پایان ميبندی یافتهدر کشور و جمع اشیااینترنت 

 

 اشیاپیرامون داده در اينترنت  مقرراتگذاريـ ملاحظات  لوافصل 

 سائل مربوط به مقررات عمومي پیرامون دادهم. ۱-۱

های های دیگر )مانند شبکهکنند بلکه بسیاری از پلتفرمآوری ميها را جمعداده اشیاتنها اینترنت نهمروزه ا

آوری شده بدون اطلاع کاربران های جمع. در برخي مواقع دادهکنندآوری ميها را جمعاجتماعي( نیز داده

لوحانه اجازه این کار را داده است تا بتواند در یک سرویس مشخص عضو شود( به طور سادهبه)یا کاربر 
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بسیاری از رو، ایناز روند.بها به سرقت از این پلتفرمممکن است ها داده د.نشواشتراک گذاشته مي

بسیاری از البته  .دکننهای کاربران ایجاد سعي دارند تا مقرراتي را برای حفاظت از داده کشورهای جهان

از کشورها هنوز درک دقیقي از این موضوع ندارند و هیچ مقررات مشخصي ندارند یا در برخي موارد 

ت به که مقررابرخي از اصولي که در هنگامي که بسیار محدودکننده است. ندبرخوردارمقررات قدیمي 

 [1] :شوند باید رعایت شوند، عبارتند ازمنتشر مي آنهاشوند و قانون تبدیل مي

 ،های بازبرابر داده حفاظت داده در  -

 ،نهاد مسئول برای حفاظت داده  -

 ،آوری شده دسترسي داشته باشد؟های جمعتواند به دادهکسي ميچه  -

 ،هابندی و پردازش دادهطبقه  -

 ،دارد یا خیر؟رضایت صاحب داده وجود   -

 ،الملليگذاری داده ملي در مقابل بینآوری و اشتراکجمع  -

 .کنندهمحافظت از مصرف  -

 [2] :دتوان به موارد زیر اشاره کرمياقدامات بالقوه رگولاتوری خصوص رو، درایناز

م طه هنگاسازوکارهای جدید برای کسب رضایت آگاهانه از افراد مربو برای توسعهها تشویق شرکت -

 ،های حساسآوری یا استنتاج از دادهجمع

 ،های تخصصياستفاده بیشتر از ارزیابي اثرات حریم خصوصي توسط سازمان -

در  ی بیشتر از رگولاتورهای حریم خصوصي جهانيهاو دستورالعمل تدوین و توسعه رهنمودها -

 ،مورد استفاده از اصول حداقل رساندن داده

 از فاظتحنهادهای تورهای تلکام و رگولاتورهای دیگر ازقبیل همکاری و تعامل بیشتر بین رگولا -

 .داده و حفظ حریم خصوصي

ي مورد توجه قرار گرفته شود. همممسائل لازم است تا مقررات عمومي مربوط به داده خصوص در

کار وسرطور متفاوتي با مسائل مربوط به داده بهمناطق مختلف و حتي کشورهای مختلف در همان منطقه 

مشکل اصلي ناشي از این واقعیت است که بیشتر رگولاتورهای حوزه ارتباطات و فناوری اطلاعات  ارند.د

های دارای مجوز بوده و های ارتباطي، سرویسسرویس اند.از رگولاتوری بخش ارتباطات تکامل یافته

 اده از دادههایي را بر استفمحدودیت ،هستند؛ و رگولاتورها ازطریق شرایط مجوز مورد استفاده

و  (۱CDR) ضبط جزئیات تماسشامل اصلي مورد استفاده  هایداده کنند.کننده تحمیل ميمصرف

شد که آن را ایمن ها را در اختیار داشتند و تصور ميهای مخابراتي داده. شرکتبودندن امشترکسوابق 

                                                 

1. Call Detail Record 
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 1GPSد مجهز به یک گیرنده های هوشمنباند، تلفنپهناگرچه، با افزایش دسترسي موبایل  نگه دارند.

انواع مختلفي از خدمات را ارائه  کهاندازی شدند ها راهاند و کاربردهای مختلف بسیاری از شرکتشده

میزان زیادی از  OTTاین خدمات  شوند.نامیده مي 2OTT دهند. این خدمات معمولاً خدماتمي

برخي از کشورها یک نهاد جداگانه  شود.ميجر منکنند که به نقض داده آوری ميهای کاربران را جمعداده

ه رگولاتور فناوری اطلاعات و ارتباطات هنوز کنترل خود بر نحو اند.برای حفاظت از داده تأسیس کرده

 [1]:درو به شرح زیر هستنپیشترین مسائل عمدهرو، ایناز ها را حفظ کرده است.گذاری دادهاشتراک

o اشته شوند.عنوان نمونه: ناشناس ماندن( به اشتراک گذبهچگونه ) با چه کسي ولازم است ها داده 

o تواند در خارج از کشور ای ميای باید در مرزهای جغرافیایي باقي بماند و چه دادهچه نوع از داده

 ساکن شود.

توانند در فرایندهای ها مياین داده شدت افزایش یافته است.بهامروزه، تولید داده توسط کاربران 

های وریفنا دو بخش خصوصي و دولتي استفاده شوند. هر در هاگیری پیرامون بسیاری از برنامهصمیمت

مقایسه با افراد  رهای بیشتری را دهدتوانند داکه مي نداز این قابلیت برخوردار اشیاجدید مانند اینترنت 

 [1] کنند.تولید 

ها در نقاط مختلفي دارند که ممکن است دادهدادن  ، نیاز به قرار3هایي مانند رایانش ابریفناوری

تجزیه و تحلیل  باتوانند ها تنها ميمقدار زیادی از داده خارج از مرزهای جغرافیایي یک کشور باشند.

ها این تجزیه و تحلیل کار گرفته شوند که مجدداً نیازمند استفاده از رایانش ابری هستند.به 4کلان داده

یاز به گذاری داده ناشتراکخصوص بنابراین، در گیرند.مورد استفاده قرار ميشدت به 5در هوش مصنوعي

 [1] .دحداقلي وجود دار مقررات محدودکننده

 

 قررات مربوط به داده در آسیام. ۲-۱

 [1] :دنشرح زیر هستبهمقررات مربوط به داده در آسیا 

 في قرار دارد.ه نیز در مراحل مختلطورکه قبلاً نیز بدان اشاره شد، مقررات داده در یک منطقهمان -

، مقررات طور کلي، در کشورهایي که عملکرد خوبي در بخش فناوری اطلاعات و ارتباطات دارندبه -

های شخصي وجود دارد ، قانون حفاظت از دادهمرتبطنمونه در سنگاپور، قانون اصلي  برایتر است. پیشرفته

دیگر، سویازدهد. های مختلفي را پوشش مياست و جنبه صادر شده است و کاملاً جامع 2012که در سال 

 های حریم خصوصي مشخص نشده است.داده مقرراتگذاریدر کشور ویتنام هیچ قانوني برای 

                                                 

2. Global Positioning System 

۲. Over The Top 

۳. Cloud Computing  

4. Big Data  

5. Artificial Intelligence  
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 اآمريک. مقررات مربوط به داده در ۳-۱

 [3] :تشرح زیر اسمریکا بهآها در مقررات مربوط به داده

ای از قوانین های شخصي توسط طیف گستردهاز دادهدر ایالات متحده، حریم خصوصي و امنیت  -

 شود.فدرال و ایالتي اداره مي

نیت داشتن در بالاترین سطح، اصلاحیه چهارم قانون اساسي ایالات متحده، از حق افراد برای ام -

 کند.يبرابر جستجوهای غیرمنطقي و تصرفات حمایت م در نهاها، اوراق، افراد و اثرات آهندر خا

ا برگولاتوری، چندین آژانس فدرال قوانین مختلف مربوط به حریم خصوصي متناسب در بخش  -

 .انددهکرصنایع مشخص، یا استفاده از اطلاعات اعمال 

ستفاده ااین قوانین شامل اطلاعات سلامت، اطلاعات مالي، سوابق آموزشي، اطلاعات کودکان و  -

 .شوند(ود نمي)اما به این موارد محد شودهای شخصي ميدولت از داده

 های رگولاتوری که وظیفه اجرای این موارد را دارند عبارتند از:سازمان -

o کمیسیون تجارت فدرال، 

o وزارت بهداشت و خدمات انساني ایالات متحده، 

o کنندگاندفتر حمایت مالي مصرف، 

o کمیسیون ارتباطات فدرال.  

وصي رند که قوانین حریم خصهای عمومي ایالتي وجود داهمچنین در سطح ایالتي نیز دادستان

 کنند.ایالتي را اعمال مي

 

 اروپا. مقررات مربوط به داده در 4-۱

رو، اینازت. طور ذاتي چندبخشي اسبهاین است که این فناوری  اشیاهای اینترنت ترین ویژگيیکي از مهم

تحادیه اروپا در ا اشیااینترنت  طیف وسیعي از مقررات و ابتکارات سیاستگذاری متفاوت مرتبط با توسعه

ربوط به مبندی کرد: قوانین توان به سه دسته گسترده تقسیموجود دارد. این ابتکارات کلیدی را مي

مخصوص  کننده و قوانینهای ارتباطات الکترونیکي، قوانین حفاظت از مصرفها و شبکهمقررات سرویس

 [4].در ادامه هریک از این سه مورد بیان خواهند شدصنعت. 

 هاي ارتباطات الکترونیکي:  ها و شبکهمقررات مربوط به سرويس -

کد ارتباطات  [4]:های ارتباطات الکترونیکي در اروپا عبارتند ازها و شبکهمقررات مربوط به سرویس

)ادغام دستورالعمل دسترسي، دستورالعمل مجوزدهي، دستورالعمل  (EECC(1الکترونیکي اروپا 

متصل(، مقررات  طرفي شبکه )بخشي از بسته قانوني قارهسرویس جهاني(، بيچارچوب و دستورالعمل 

                                                 

۱. European Electronic Communications Code 
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 رومینگ و دستورالعمل حریم خصوصي الکترونیکي. 

 مقررات مخصوص صنعت: -

  [4]:توان به موارد زیر اشاره کردمي مقررات مخصوص صنایع مختلفدرباره 

رات تماس شمند، مقررات تأیید نمونه، مقرنقل هووحملهای عنوان نمونه دستورالعمل سیستمخودرو )به

رد انرژی عنوان نمونه دستورالعمل عملکبه) الکترونیکي(، کشاورزی )سیاست کشاورزی مشترک(، انرژی

( و سلامت ننقل هوایي )مقررات اساسي اتحادیه اروپا برای هواپیماهای بدون سرنشیوحملها(، ساختمان

 های پزشکي(.)دستورالعمل دستگاه

یدن به و رونق بخش اشیاتسریع در جذب اینترنت  براییسیون اروپا اقدامات فعال مختلفي را کم

ویژه برای  کارهای خود انجام داده است. یک تمرکزوکسبهای آن در اروپا به نفع شهروندان و پتانسیل

ایجاد یک بازار محور و انسان اشیا، یک نگرش اینترنت اشیارونق اینترنت اطمینان از یک اکوسیستم پر

و  های دیجیتال درحال ظهوربوده است، مانند مسئولیت برای فناوری اشیاواحد برای اینترنت 

 [4].گذاری داده، قابلیت همکاری، استفاده و دسترسي به دادهاشتراک

های ناشي از چالش برعنوان نمونه، سند هیئت کاری کمیسیون اروپا در مورد مسئولیت، به

های دیجیتالي کند که امکان ایجاد و عملکرد فناوریده از اپراتورهای بازار تأکید مياکوسیستم پیچی

یي هاموضوعهمچنین، بر این موضوع تأکید شده است که موانع قراردادی با  [5].آوردنوظهور را فراهم مي

ي و استفاده گذاری، دسترساست مانع اشتراک« تولیدکنندگان داده»تر از مهم« کاربران داده»که برای 

گذاری داده بخش خصوصي براین، رهنمودی در مورد اشتراکعلاوه [6].شوداز داده در اتحادیه اروپا مي

های ، داده1G2B هایگذاری دادهگروه متخصص روی اشتراک [7].در اقتصاد داده اروپا صادر شده است

 کند.بررسي مي باشند را نیز اشیاهای اینترنت تواند شامل دستگاهغیرشخصي که مي

 كننده:قانون و مقررات حفاظت از مصرف -

صورت زیر برشمرد: مقررات آزاد بهتوان کننده در اروپا را ميقانون و مقررات مربوط به حفاظت از مصرف

، 2، دستورالعمل کالاهای ملموسGDPRشخصي، قانون امنیت سایبری، قانون های غیربودن جریان داده

 کننده، دستورالعملهای اطلاعاتي، دستورالعمل حقوق مصرفبکه و سیستمدستورالعمل امنیت ش

 [4].های تجاری ناعادلانهمسئولیت محصول و دستورالعمل شیوه

 [1]:هانتظار دارد ک GDPRقانون 

o  شود.طور مؤثرتر در سراسر قاره محافظت بهحقوق افراد از 

o .ثبات تفسیر از قوانین جدید تضمین شود 

                                                 

۱. Business-to-Government 

۲. Tangible Goods Directive 
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o  شوند، یک تصمیم نظارتي کشوری که چندین اداره حفاظت از داده ملي درگیر ميبیندر موارد

 واحد اتخاذ شود.

)که  «کفایت»نگرش اید بدین موضوع اشاره کرد که ب GDPRنگرش کفایت در قانون در رابطه با 

دف دهد که آیا کل قلمرو هشود( تشخیص ميعنوان یک نگرش لیست سفید شناخته ميبهگاهي اوقات 

وسط این نگرش ت کند یا خیر.های شخصي را فراهم ميیک میزان کافي از حفاظت برای انتقال داده

  [1].دشوکشورهای مختلف ازجمله اعضای اتحادیه اروپا، ژاپن و سوئیس استفاده مي

اتحادیه  [8]:تچندین موضوع حائز اهمیت اسبحث داده بین اتحادیه اروپا و ایالات متحده خصوص در

این  .انددهکراکره مرزی دیرینه مجدداً مذبینو ایالات متحده در رابطه با یک توافق حفاظت از داده اروپا 

عنوان سپر بهشد، اکنون نامیده ميآمریکا -پیش از این، چارچوب بندرگاه ایمن اتحادیه اروپاکه توافقنامه 

یالات ا-خصوصي اتحادیه اروپاچارچوب سپر حریم  شود.شناخته ميآمریکا -حریم خصوصي اتحادیه اروپا

سازوکاری ه کهدف با این  .استو کمیسیون اروپا طراحي شده آمریکا متحده توسط وزارت بازرگاني و تجارت 

های قال دادهدر هنگام انتهای دو طرف اقیانوس اطلس برای شرکتبرای موافقت با الزامات محافظت از داده 

 [8].فراهم شود برای پشتیباني از تجارت فراتر از اقیانوس اطلس شخصي از اتحادیه اروپا به ایالات متحده

 

 اشیاو اينترنت  GDPRانون . ق5-۱

 همهکلي، طوربه. شوندمربوط مي اشیاطور ویژه به اینترنت بهاز داده و مقررات داده ظت فاحقوانین 

ت الزامات لبته ممکن اسا شوند.نیز اعمال مي اشیامقررات عمومي حفاظت از داده همچنین به اینترنت 

 اشیاهای ناشي از اینترنت مسائل مربوط به حفاظت از دادهوجود داشته باشد.  اشیااضافي برای اینترنت 

ظر گرفته صادر شده است، درن 2014کارگروه حفاظت از داده که در سال  29صورت یک نظریه از بند به

و این حقیقت  پتانسیل بسیار زیاد آن دلیلهب شیااهای مربوط به اینترنت این حفاظت از داده شده است.

ي ایجاد کرده این موضوع، نگران های زیادی را تولید کند، درنظر گرفته شده بود.تواند دادهکه این مي

های حریم های قابل توجه و خطرات و چالشتواند حفاظت از دادهمي اشیااست که گسترش اینترنت 

 [9].خصوصي شخصي را ایجاد کند

ع مهم که پنج موضو اشیاو اینترنت  GDPRرو، براساس گزارش اتحادیه اروپا پیرامون قانون ایناز

 [9]:ها توجه داشت عبارتند ازباید بدان

 ض امنیتقن. ۱-5-۱

ده است، بیان ش اشیاهای اینترنت دستگاهدر های مربوط به حریم خصوصي که ترین نگرانيیکي از اصلي

  کنند و مستعد نقض امنیت هستند.افي را برای هکرها فراهم مياهد نهااین است که آ

 کند.دهي اجباری را معرفي ميهای شخصي، یک روش اطلاعدرصورت نقض داده GDPRقانون 
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ساعت پس از  72تا نقض داده شخصي را به مرجع نظارتي خود حداکثر  فندکنندگان داده موظکنترل

شود تا این تخلفات را به افراد تحت خواسته مي آنها رخي موارد، ازدر ب آگاهي از این تخلف گزارش دهند.

باید اطمینان حاصل کنند که  اشیااستفاده از اینترنت رای های داده بکنندهتأثیر گزارش دهند. کنترل

که طوریدهند، بهکنند و واکنش نشان نقض امنیت را شناسایي بتوانند در موقعیتي هستند که  نهاآ

 باشد. GDPRالزامات  مطابق با

 رضايت. ۲-5-۱

ده اتحادیه ، حتي تحت رژیم موجود حفاظت از دااشیاهای اینترنت تردیدهایي در مورد توانایي دستگاه

های فعالیت هایي در رابطه باا کیفیت کافي از کاربران چنین دستگاهبرضایت دن کراروپا برای فراهم 

 پردازش داده ابراز شده است.

رد تا نیاز دابنابراین است، برخوردار موضوع رضایت داده  خصوصالزاماتي در از  GDPRقانون 

ن ابهام آزادانه، مشخص، آگاهانه و بدو ،صورت شفافبهدر روشي  کهکنندگان داده نشان دهند کنترل

اربر کتوافق موضوع داده برای پردازش داده شخصي این رضایت،  کهطوری، بهرضایت گرفته شده است

 دهد.ميشان ا نر

 فرض پیشصورت بهحريم خصوصي توسط طراحي و حريم خصوصي . ۳-5-۱

فرض مفاهیمي هستند که در قوانین پیشصورت بهحریم خصوصي توسط طراحي و حریم خصوصي 

کند حمیل ميکنندگان داده تاین امر تعهداتي را به کنترل وجود دارند. GDPRفعلي حفاظت از داده در 

را نشان  GDPRتا انطباق خود با الزامات د کننو سازماني قابل توجه جدیدی را اتخاذ  تا اقدامات فني

شد، خاص با شرایطها در تأثیر حفاظت از داده این موارد ممکن است شامل انجام ارزیابي دهند.

 آیند.وجود ميبه اشیاهای اینترنت سیستم خصوصکه احتمالاً درطوریبه

 موضوع دادهخصوص ه درحقوق ارتقا يافت. 4-5-۱

دهد. این مي آنها های شخصيداده در رابطه با داده هایموضوعجدیدی به  يحقوق ذات GDPRقانون 

گیری مو حق اعتراض به تصمی ی فراموشي، حقوق قابلیت حمل دادهحقوق ذاتي شامل یک حق صریح برا

 خودکار است. 

ه آیا باید بررسي شود ک اشیاای اینترنت ههای کاربردی و سیستمها، برنامهدر طراحي دستگاه

مطابق  ،دهقابلیت حمل داخصوص ویژه دربههای لازم برای تسهیل استفاده از حقوق موضوع داده قابلیت

 .یا خیر ساخته شده است GDPRبا 
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 هاي شخصي مربوط به كودكانپردازش داده. 5-5-۱

زش به پردا شانخود آنها پذیر نیست تاسال امکان 13، برای کودکان زیر GDPRمطابق با قانون 

 15تا  13های برای کودکان بین سن های آنلاین رضایت دهند.سرویسخصوص های شخصي درداده

فرض این پیش، این وضعیت به قانونگذاری در هریک از کشورهای عضو بستگي دارد. البته وضعیت سال

 د رضایت دهند.به خو ،است که کودکان درون این سن نتوانند از طرف خود

 اشیاهای اینترنت کند که قصد دارند تا دستگاهایجاد ميبرای کساني هایي را این مقررات چالش

ضایت والدین امکان معرفي سازوکارهای ر  خصوصکودکان را وارد بازار کنند، هم درمورد استفاده برای 

ن اساس قانون اتحادیه اروپا، بر ایهایي در سطح ها، و هم توانایي برای بازار چنین دستگاهبه دستگاه

 د.  سال ممکن است در سراسر تمام کشورهای عضو یکنواخت نباش 15تا  13مرتبط با کودکان بین 

 

 در كشور اشیااينترنت  مقرراتگذاريوم ـ موارد مهم در چارچوب دفصل 

 مقدمه. ۱-۲

ای از دریچههمچنین  ،شده استجوامع و اقتصادها سبب پیشرفت سریع  1تحول دیجیتالياگرچه 

است تا بتوانند در این حوزه در جهان پیشتاز شوند و حرفي برای گفتن گشوده برای کشورها را ها فرصت

که یک پیوند اساسي بین اقتصاد است  اشیااینترنت فناوری رشد ها علت اصلي این فرصت داشته باشند.

به  و هر شخص شيءهر کردن تصل مبا  شیاااینترنت فناوری آورد. داده و اقتصاد فیزیکي فراهم مي

 [4].دشومحسوب ميبرای کشورهای مختلف های آتي رقابتو همچنین بنیان جوامع دیجیتالي  شبکه،

های اجتماعي و تواند در پرداختن به چالشای که ميکنندهبا توجه به نقش تعیین اشیااینترنت 

کشورهای مختلف در سراسر جهان قرار  ارانستگذسیاسرعت در دستور کار بهاقتصادی داشته باشد، 

تواند شرایط محیط زیست را بهبود بخشد و از تبدیل مي اشیااینترنت فناوری عنوان نمونه، بهگرفته است. 

، کندیجاد را اافراد تواند مراقبت پیشگیرانه از سلامت ميفناوری این همچنین انرژی پشتیباني کند. 

دهد و استفاده هوشمندانه از مصرف آب را کاهش ميکه درحاليیش دهد محصولات کشاورزی را افزا

نقل عمومي وحملدر ریزی مؤثر تواند به برنامهمي اشیابراین، فناوری اینترنت علاوهآورد. کودها را فراهم 

ا د و منجر به کاهش آلودگي هوبخشترافیک را بهبود و با ارائه راهکارهای هوشمند، ، کندشایاني کمک 

از  %84که حدود  ه استنشان داد 2شود. درحقیقت، یک تجزیه و تحلیل توسط مجمع اقتصاد جهاني

طور بالقوه بهپایدار سازمان ملل هستند یا  مرتبط با اهداف توسعهدرحال حاضر  اشیاهای اینترنت توسعه

  [4].منجر به تحقق این اهداف در آینده خواهند شد

                                                 

۱. Digital Transformation 

۲. World Economic Forum 
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عظیمي مواجه خواهند  هایبا فرصت اشیاربردها و خدمات اینترنت کا در توسعه کشورهای مختلف

 اشیاشد. سیاستگذاران کشورها باید اطلاع داشته باشند که اگر سیاست و مقررات درست برای اینترنت 

ها و مقررات د کرد. سیاستندرنظر نگیرند، پیشرفت کشورهایشان در این حوزه را با چالش مواجه خواهرا 

( سازگار 1M2Mدستگاه )-به-و ارتباطات دستگاه  اشیای اینترنت هابا دادهبه اندازه کافي موجود جهاني 

مناسب نیازمند آن هستند تا یک چارچوب مقرراتي در کشورهای مختلف درنتیجه سیاستگذاران  .دنیست

 های جدیدی برایو همچنین فرصتکند تا به رفاه شهروندان کمک کنند طراحي  اشیابرای اینترنت 

  کار ایجاد نماید تا سبب توسعه کشور شود.وکسبافراد و 

 

 ن بخشيبی مقرراتگذاريو نیاز به نگرش  اشیاستردگي بازار اينترنت گ. ۲-۲

ه است، اینترنت نیز نشان داده شد 1طورکه در شکل همان ای برخوردار است.از بازار گسترده اشیااینترنت 

های ز بخشامیان بسیاری  از اتصالات به شبکه در یاگسترده وزیعبا ت يدارای بازار بسیار متنوع اشیا

کننده صرفم اشیا، اینترنت 1 خارج از محدوده شکلباید خاطر نشان کرد که مختلف اقتصاد است. اگرچه 

ین بخش های صرف شده اکه هزینه IDCبراساس برآورد  کهطوریبه های مهم بازار است،نیز یکي از بخش

، استکرده  را محاسبه خانه هوشمند، سلامت شخصي و ارتباط با وسایل نقلیه متصل به شبکهبا تمرکز بر 

 10].ه استبودمیلیارد یورو(  96ر )میلیارد دلا 108 الغ بردر سراسر جهان ب 2019در سال این بازار 

 

 [11]هاي مختلفدر سراسر جهان براساس بخش اشیا. اتصالات اينترنت ۱شکل 

 

 

 

 

 

 

 

 

 

 

 

                                                 

۱. Machine-to-Machine 
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و  اشیارنت ، ذات متنوع بازار اینتاشیاگیری و کاربردهای اینترنت در مورد اندازه OECDلعه مطا

 2018سال  در اکتبرکه  [12]مطالعه این در  کند.نیاز برای یک رویکرد سیاستگذاری مشترک را تأیید مي

 و ری مليتواند در سراسر ادارات رگولاتوتعاریف متنوعي را مشخص کرد که مي OECD، انجام شد

به  اشیابندی با تفکیک اینترنت یک طبقه OECDو بازیگران زنجیره ارزش مشاهده شود.  ایهمنطق

های گاهکه بسیاری از دستطوریکند، بهپیشنهاد ميرا مورد -به-براساس رویکرد مورد یيهابندیدسته

بحراني  اشیانت اربردهای اینترعنوان نمونه، کبهکیفیت سرویس و شبکه دارند ) ي ازالزامات مختلف ،متصل

بسیار با تأخیر  هبه شبک قابلیت اطمینان بالا و اتصالبه مانند جراحي از راه دور و وسایل نقلیه خودکار 

های های جدید و چالشکم نیاز دارند(. این مطالعه همچنین به این نتیجه رسید که ممکن است سیاست

گذاری در این هایي برای آگاهي از سیاسترو، ایجاد شاخصاینها پدیدار شود. ازمقرراتي در برخي حوزه

 شود.یک اولویت محسوب ميها زمینه

 

  اشیاآنالیز الزامات رگولاتوري اينترنت . ۳-۲

کمک  اشیات به طراحي چارچوب مقرراتي اینترن اشیاشناسایي موانع مقررات موجود بر سر راه اینترنت 

وانین اعمال قبرخي  مبهم یا نامشخص است. اشیاابل اعمال به اینترنت کاربرد قوانین ق کند.شایاني مي

در . شودي ميهای سلولي و غیرسلولسبب اعوجاج بازار ازطریق کاربرد ناهمگون فناوری اشیابه اینترنت 

ا به کاربردهای د، اما قوانین تنهنبرخي موارد، لازم است قوانین برای تأمین یک نتیجه وجود داشته باش

سلولي ایجاد غیرازطریق اتصال  اشیاشوند، بنابراین یک شکاف در سرویس اینترنت لي اعمال ميسلو

باعث  آنها وجود متناسب نیستند، بنابراین آنها در موارد دیگر، نیازی به قوانین موجود نیست یا شود.مي

اتصال غیر دهندگان ئهو برای ارا شودميهای سلولي فناوریدهندگان ارائهایجاد فشار غیرضروری برای 

 رو، مقررات موجود نیازمند انواع تغییرات زیر هستند:ایناز [4].طور نیستینسلولي ا

فقط  قوانیني وجود دارد که مورد نیاز نیست و درحال حاضر .دنحذف شو ينیانوقممکن است  -

باید کاهش  قوانین شوند. اینسلولي متصل هستند اعمال مي اشیابه موارد کاربردی که ازطریق اینترنت 

رزی توسط کشاو یاشیاها برای یک مورد استفاده اینترنت عنوان نمونه، تعهد نگهداری دادهبهیابند. 

 دهندگان اتصال شبکه سلولي.ارائه

بسیاری از قوانین مربوط به ارتباطات بین افراد دستخوش تغییر شوند.  ينیانوقممکن است  -

روشي که یک قانون کلي اعمال درنظر گرفته نشده است.  اشیان در این قوانین ارتباطات بیهستند و 

عنوان مثال هیچ کاربردی از مقررات رومینگ بهباید تغییر یابد.  اشیاموارد کاربرد اینترنت برای شود 

 .بر استفاده به کاربر نهایي وجود نداردمبتنيکه هزینه  1C2B2B اشیابرای یک مورد استفاده اینترنت 

                                                 

1. Business-to-Business-to-Costumer 
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شود عمال ميابرای موارد کاربردی  د کهنني وجود داریانوق. دنن ارتقا یابیانوقخي ممکن است بر -

ارهای اتصال ور پوشش تمام راهکمنظبهن یانوقاین سلولي متصل هستند.  یاشیاکه تنها ازطریق اینترنت 

امنیت برای با  عنوان نمونه الزامات مرتبطبه. دند تا ارتقا یابندار زنیاسلولي( غیر)اعم از سلولي و 

 کار دارد.سرو آنها کننده باکه مصرف اشیاهای اینترنت دستگاه

د نجود داروني یانوق .اعمال شوند اشیاقوانین براساس ارزیابي عملکرد اینترنت ممکن است برخي  -

ینترنت اد که براساس خطر آسیب مربوط به عملکرد دستگاه نای اصلاح شوگونهبهکه کاربرد آن باید 

کشاورزی  یاشیا عنوان نمونه هیچ الزامي برای نگهداری داده در یک دستگاه اینترنتبه .دنال شواعم اشیا

 د.کار دارنوسرکنندگان با آن که مصرف اشیاوجود ندارد، برخلاف یک دستگاه اینترنت 

بین  را بسته به اینکه آیا رابطه قراردادی ایجاد شده اشیاهای مختلف در موارد کاربرد اینترنت بخش

 ۲C2Bکننده )یا شامل یک مصرف ستکارهاوکسبیا بین  1B2Bبازیگران درگیر در زنجیره ارزش فقط 

 [4]:دکربه دو گروه تقسیم توان شود، مي( ميC2B2Bیا 

ساز، تولید و عرضه، مدیریت هوشمند وساخت: کشاورزی و محیط زیست، B2Bهای بخش -

 گسترده. هایکاروکسب

های اورژانسي کنندگان، سرویس: خودرو، لوازم الکترونیکي مصرفB2B2Cو  B2Cهای بخش -

نقل هوشمند، وحملفروشي، شهرهای هوشمند و خردههای هوشمند، و امنیت ملي، سلامت، ساختمان

 .و کنتورهای هوشمند های توزیع آب و برقشرکت

 

 اشیااينترنت  مقرراتگذاريپیشنهاد چارچوب . 4-۲

ع توسعه پیشنهاد شده است تا موان اشیااینترنت  مقرراتگذاریب جدید برای یک چارچودر این قسمت 

 .کنددر ایران را حذف  اشیااینترنت و اتخاذ 

درنظر گرفته  در مقررات دیبا یبودن فناور طرفانهيب و ینگارندهیآو  نانیاطم تیقابل ،ینوآور لواص

 شیبه افزا یزن يو هماهنگ ،يو وضوح نظارت نانیاطم ن،ییانطباق پا یهانهیهز موارد، نیبراعلاوه .شوند

اساس یک چارچوب جدید تنظیم . کنديدر کشور کمک م یریپذرقابت شیو افزا یو نوآور قیتحق

دید برای یک چارچوب جرو، ایناز .شودميبندی طبقهو مهم به چهار حوزه وسیع  اشیامقررات اینترنت 

 د: شوپیشنهاد ميصورت زیر به اشیااینترنت 

  

                                                 

2. Business-to-Business 

3. Business-to-Costumer 
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 اشیااينترنت به نحوه اعمال قوانین  .۱

فردی طراحي بینقوانیني که برای ارتباطات اگر که  ستمعنابدین اشیانحوه اعمال قوانین اینترنت 

را افزایش کار وکسبدستگاه اعمال شوند، هزینه انجام -به-و دستگاه اشیااند به کاربردهای اینترنت شده

 برند.بالا مياین فناوری را  سازیدر پیادهو تأخیر داده 

برای  آنها هدر مواردی ک اشیادر اکوسیستم اینترنت  اشیافشارهای مقرراتي روی بازیگران اینترنت 

د نکاهش یاب دیگر ضروری نیستد، لازم است تا در ابتدا طراحي شده بودندکه مقرراتي  هدفبه دستیابي 

 د. نا حذف شوی

وسعه و ت اشیاهای اینترنت مدیریت شبکه مؤثر برای سرویسباید امکان  مقرراتگذارینهادهای 

را داشته باشد  های نوآورانه با الزامات کیفیت مشخصي را ترغیب کنند. یک اپراتور باید امکان آنسرویس

هترین کیفیت بتا  های شبکه با کارآمدترین روش به اشتراک بگذاردصورت پویا منابع را در بین برشبهتا 

 .به ارمغان آوردبران انتهایي را برای کار

ابعاد لازم منظور بررسي بهارتباطي را  1هایردادهدهندگان اتصال باید اجازه داشته باشند تا ابَارائه

برای ارائه خدمات توافق شده پردازش کنند. این شامل پردازش برای مدیریت ارتباط با مشتری و 

بررسي کلاهبرداری، توسعه خدمات و همچنین صورتحساب، اطمینان از امنیت خدمات، جلوگیری و 

 .شودميهای ارتباطي دادهابَراز آوری شده جمعایجاد اطلاعات آماری 

عیت اشخاص باشد. در وض طيهای ارتبادادهابرَبرای اجازه پردازش بیشتر راهکار رضایت نباید تنها 

 ستفاده شود.اهای قراردادی باید فقبرای اشخاص حقوقي، توا اماحقیقي رضایت یک رویکرد قابل قبول است، 

 امنیت و حفاظت از داده .۲

 :تیامن -

 اشیاترنت تعهدات امنیتي مناسب مربوط به خطرات باید در سراسر کشور و در کل زنجیره ارزش این

 قابل اعمال باشند.

ناشي  ستاملاحظات امنیتي لحاظ نشده  آنها که دري هایافزاراز اجرای نرم ها غالباًپذیریآسیب

طور امن و در بهکنندگان باید مصرف اشیاهای اینترنت افزاری در دستگاهنرمهای رو، برنامهایناز. شودمي

رساني، روزبهمان باید بتوانند در ز اشیاهای اینترنت البته دستگاه روزرساني باشد.هبموقع قابل بهزمان 

 جه خواهند شد.اربران با مشکلات امنیتي بزرگي موافعالیت خود را نیز انجام دهند و اگر چنین نباشد ک

در مقابل حملات نیز و با رمزگذاری باشد تا  صورت امنبهها باید و انتقال دادهارتباط هر برقراری 

و  هاتولیدکنندگان دستگاهه شود. سطوح در معرض حمله به حداقل رساند. همچنین باید دنمقاوم باش

ن، توسط چه فردی و با چه کنندگامصرفاطلاعات شخصي ه با اینکه در رابطدهندگان سرویس ارائه

                                                 

۱  . Metadata 
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که اطلاعات کنند و اطمینان ایجاد  ارائه کنند يروشنصریح و اطلاعات  آنها به شوندهدفي استفاده مي

برای به روشي ساده نیز باید امکان پاک کردن اطلاعات شخصي شود. محافظت مي آنها شخصي

 شد.وجود داشته با کنندهمصرف

 :داده از حفاظت -

ریم حسبب ایجاد امنیت و حفظ  اشیاهای اینترنت دادهدرنظر گرفتن قوانیني برای حفاظت از 

های هدهي اجباری وجود داشته باشد. دستگایک روش اطلاع بایدرو اینازخصوصي افراد خواهد شد. 

صورت صریح و بدون ابهام بههای پردازش داده رضایت کافي پیرامون داده را برای فعالیت اشیااینترنت 

د توسط های شخصي و رضایت مربوط به آن برای کودکان نیز بای. پردازش دادهکننداز کاربران کسب 

 صورت صریح مشخص شود. به نگذارقانو

 فناورينسبت به طرفانه بيمقررات  .۳

های تلفن بکهبسیار متنوع است. تنوع راهکارهای اتصال، شامل ش اشیاتصال، اینترنت از دیدگاه شبکه ا

لزامات متنوع ادهندگان بتوانند کند تا ارائههای خصوصي، امکان آن را فراهم ميهمراه، ماهواره و شبکه

ه کنند. دهای مختلف برآورو درحال تحقق مشتریان را در سراسر طیف وسیعي از موارد کاربرد در بخش

دهد که تقریباً نشان مي 2018ها در سال نیز نشان داده شده است، تخمین 1طورکه در جدول همان

لي( متصل سلو یاشیاهای تلفن همراه )اینترنت از طریق شبکه اشیاهای اینترنت از مجموع دستگاه %12

های ای یا شبکهاتصال ماهواره های ارتباطي برد کوتاه،ازطریق پروتکل آنها که مابقيشده بودند، درحالي

 اند. خصوصي برد بلند توان پایین بوده

 

 هاي مختلف در سراسر جهانهاي متصل در فناوري. تعداد دستگاه۱جدول 
  )برحسب میلیارد( 

 ۲۰۲4 ۲۰۱8 اشیااينترنت 
 4/4 4/1 سلولي( اشیابرد بلند )شامل اینترنت  اشیااینترنت 

 4/1 1 سلولي اشیااینترنت 

 8/17 3/9 برد کوتاه اشیااینترنت 

 2/22 7/10 مجموع
 [13]مأخذ: 

 

 اشیاهای نگاشت اکوسیستم اینترنت چالش ،اشیاهای اینترنت در مورد شاخص BERECگزارش 

های نگاشت اکوسیستم را تأیید کرد چالش BEREC، [14] 2019کند. در گزارش ماه مارس را تأیید مي

لزوم اتخاذ  BERECانجام شود. در این سند،  2020عه ثانویه در نیمه دوم و پیشنهاد داد که یک مطال

نفعان را تشخیص داد. طرفانه بودن فناوری و آموزش ذییک نقش پیشگیرانه برای اطمینان از بي



 

 

 

15 

بر مبتني اشیاخود از اینترنت  بندی اولیهروی طبقه الزاماتي را تنظیم کرده است تا BERECبراین، علاوه

های براساس فناوری اشیاهای اینترنت بندی سرویسطبقه وسیلهبهد محدودی از موارد کاربرد، تعدا

های مقابل اتصال شبکه غیرسلولي(، استفاده از طیف عنوان نمونه، اتصال شبکه سلولي دربهاتصال )

 های آزاد(، یا الزامات عملکردی شبکه، اعمال کند.های دارای مجوز و طیفمختلف )طیف

 پذيري:رقابت -

گران اینترنت و همچنین بین بازی اشیامقررات باید یک زمین بازی بین بازیگران در اکوسیستم اینترنت 

 گیرند را تقویت کند. کار ميبهکه راهکارهای فناورانه مختلفي  اشیا

 :فناوري انه بودنطرفبي -

از فناوری  سلولي یا هردو صورتغیر ، درصد اتصال فراهم شده ازطریق فناوری سلولي، فناوری2در شکل 

دهد که مي دهد. تجزیه و تحلیل نشاننشان ميرا  اشیاهای مختلف اینترنت بخشموارد کاربرد از برای 

فاده از طیف طور موازی با استبهتوان را مي اشیاها، اکثر موارد استفاده اینترنت بخش بسیاری ازدر 

 [4].دهای اتصال ارائه داوسیعي از فناوری

 

 تا چه میزان كه طوريدر هر بخش به اشیادرصد موارد كاربرد اينترنت  .۲شکل 

 شودازطريق فناوري سلولي و يا غیرسلولي فراهم مي

 

 

 

 

 

 

 

 

 

 

 
 [4]مأخذ: 
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نشان  هالیتحل و هیتجز، اشیاهای اتصال رقیب برای اینترنت رغم وجود فناوریبهحال، اینبا

دهندگان کاربردهای اتصال از نیازهای بررسي شده فقط مربوط به ارائه %30که تقریباً  دهديم

 .[4]ندستههای عمومي های سلولي با استفاده از سیم کارت و شمارهازطریق شبکه اشیااینترنت 

د نمال شوصورت مساوی اعبههای مورد استفاده تعهدات مقرراتي باید بدون درنظر گرفتن فناوری

کاربردهای  .راهکار فناوری خاص جلوگیری شودیک  به ضرر بودن مقررات برایا یبودن نفع بهو از 

 ها و تناسب اندام(ها، حیوانات خانگي، کیفعنوان نمونه برای دوچرخهبهکننده )ردیابي مصرف

ت مقرراتي الزامادرحال حاضر سلولي متصل شوند، اگرچه، غیرتوانند ازطریق فناوری سلولي یا مي

لولي اعمال س اشیات حمل، رومینگ، ثبت سیم کارت، رهگیری قانوني تنها به اینترنت مانند قابلی

 .راهکارهای اتصال اعمال شودهمه که لازم است این موارد برای  شوندمي

 اشیااينترنت خصوص ها درمسئولیت و اتخاذ بهترين شیوه. 4

های ه از دادهاشتراک داوطلبان ، شاملاشیاها در رابطه با اینترنت اتخاذ محدود از بهترین شیوه

دامات و اق اشیابدون دخالت انسان، گواهینامه امنیتي اینترنت  هاتولید شده توسط دستگاه

 .هستند اشیاقراردادی در مورد مسئولیت اینترنت 

 :نوآوري و اثبات فناوري -

پذیری رگیری انعطافکاباید نوآوری را ازطریق به اشیابرای خدمات اینترنت تفسیر و کاربرد قوانین 

ینترنت اکنندگان در زنجیره ارزش نوآوری، شرکتارتقای برای  مقررات و آزمایش تسهیل بخشد.

صورت بهرا ها دستگاهشخصي و تولید شده توسط غیرطور منطقي تلاش کنند تا داده بهباید  اشیا

خصوصي  امنیت، حریمه قوانین مربوط بهمه آمیز با درنظر گرفتن تبعیضغیرعادلانه، معقول و 

 .به اشتراک گذارند و رقابت یا ملاحظات محرمانگي

و  کنندگان در زنجیره ارزشبرای رسیدگي به مسائل احتمالي پیرامون مسئولیت، شرکت

خصوص در آنها باید اطمینان حاصل کنند که توافقات قراردادی بین اشیااکوسیستم اینترنت 

شده رت باعث خسا اشیابر اینترنت مبتنيی که یک محصول اینکه کدام بازیگر مسئول در رویداد

د پیدایش موارخصوص نمونه، مسئولیت احتمالي در برای .طور صریح بیان شده استبهاست، 

وانین طور روشن در قباید بهسرنشین یا خودروهای خودران بدونکاربرد ازقبیل هواپیماهای 

 د.وشمشخص 
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 اشیادر اينترنت فصل سوم ـ ملاحظات امنیت سايبري 

 براساس استانداردهاي ارتباطاتي اروپا اشیا. امنیت سايبري براي اينترنت ۱-۳

، یک سازمان استانداردسازی غیرانتفاعي و مستقل (1ETSIد انجمن استانداردهای ارتباطاتي اروپا )نها

ر جهان های اقتصادی در سراسهای تخصصي و بنگاهاروپایي در صنعت مخابرات است که با شرکت

 کنندهرای مصرفامنیت سایبری ب»سندی با عنوان  2019کند. این نهاد در ابتدای سال همکاری مي

ای درگیر در تولید هها و شرکتسازمان همه که هدف آن حمایت از [15]منتشر کرده است  «اشیااینترنت 

تشان است. تمرکز این خصوص محفوظ نگه داشتن محصولابا راهنمایي در اشیااینترنت  و توسعه شبکه

نیست، بلکه بیشتر بر  اشیااینترنت  کنندگانمصرفهای امنیتي تمامي چالش کردنسند روی برطرف 

امنیتي دارند،  های گستردهن اهمیت را در کاستيهای سازماني و کنترل فني که بیشتریسیاست ارائه

های شخصي را ذخیره و پردازش ادهد اشیااینترنت  هایکه خدمات و دستگاهآنجایيازتمرکز دارد. 

 [15] است. 2GDPRکند تا این اطمینان حاصل شود که مطابق با قوانین کنند، سند مذکور کمک ميمي

 

 اشیااينترنت  كنندگانمقررات امنیت سايبري براي مصرف. ۲-۳

شود. این اخته ميالذکر بیان شده است، پردکلي به بررسي قوانیني که در سند فوقطوربهدر این قسمت 

 خواهند شد.یان کند که در ادامه برا بررسي و قوانیني را پیشنهاد ميمهم موضوع  13سند 

 فرض و عموميعدم گذرواژه پیش. ۱-۲-۳

فرد باشد و قابل تنظیم مجدد بهمنحصرصورت بهباید  اشیااینترنت های دستگاه تماميگذرواژه ـ  قانون

 [15] کارخانه نباشد. فرضبه هیچ یک از مقادیر پیش

های شبکه، با نام های کاربری از طریق پروتکلواسطبرای  اشیااینترنت های بسیاری از دستگاه

شوند. این امر منبع بسیاری از مشکلات امنیتي در فرض و عمومي فروخته ميکاربری و گذرواژه پیش

  و بنابراین باید این مورد برطرف شود. ستاشیااینترنت 

 هاپذيريهاي آسیبمنظور مديريت گزارشبهاي سازي شیوهپیاده. ۲-۲-۳

دهند باید نقطه تماس ارائه ميرا های متصل به اینترنت هایي که خدمات و دستگاهشرکت کلیه -قانون

بتوانند پذیری ارائه دهند تا محققان امنیتي و سایرین عنوان بخشي از سیاست افشای آسیببهعمومي 

 [15] گزارش دهند.مشکلات را تا 

 [15] های افشا شده باید به موقع وارد عمل شد.پذیریدر خصوص آسیب -قانون

                                                 

۱ European Telecommunications Standards Institute 

۲. General Data Protection Regulation 



 

 ها مجلس شوراي اسلامي مركز پژوهش  
 

 

18 

ه بها به عنوان بخشي از چرخه امنیتي محصول، لازم است به طور پیوسته همچنین شرکت -قانون

ر فروشند و یا دمحصولاتي که مي وخود های امنیتي خدمات پذیری، شناسایي و اصلاح آسیبنظارت

 [15] حال تولید آن هستند، بپردازند.

هند. انتظار دسازد تا واکنش لازم را نشان ها را قادر ميهای امنیتي شرکتپذیریدانستن در مورد آسیب

ودن د. اگر امکان برطرف نمونفعان گزارش شبه ذی ها مستقیماًپذیرینخست، آسیب رود در مرحلهمي

. همچنین کشوری گزارش داده شود یهاها و نهادشت، آنگاه به دستگاهوجود ندا آنها توسطها پذیریآسیب

 د.صلاح صنعت ترغیب کرهای ذیگذاری اطلاعات خود با سایر دستگاهها را به اشتراکتوان شرکتمي

 افزاري نرمرسانروزهب. ۳-۲-۳

طور امن قابل نندگان، بهکمصرف اشیااینترنت های افزاری در دستگاهاجزای نرم لازم است کلیه -قانون

 [15] روزرساني باشد.هب

دهنده خدمات از چون تولیدکننده و یا ارائههمکننده از طریق یک نهاد مناسب لازم است مصرف -قانون

 [15] روزرساني مطلع شود.هنیاز به ب

 [15] قع باشند.موبهها باید روزرسانيهروزرساني هستند، بهافزار قابل بهنگامي که اجزای نرم -قانون

ها ن عمر دستگاهروزرساني هستند، لازم است سیاستي برای پایاهافزار قابل بهنگامي که اجزای نرم -قانون

شود و دلایل افزار دریافت ميهای نرمروزرسانيهحداقل طول دوره زماني که ب ،تعیین شود که در آن

 [15] منتشر شود.نیز پشتیباني برای این مدت زمان 

کننده روزرساني به مصرفهروزرساني هستند، لازم است نیاز به بهافزار قابل بهنگامي که اجزای نرم -نقانو

 [15] راحتي اجرایي شود.بهروزرساني هبتا طور واضح اعلام شود و همچنین لازم است به

شرکت است  ت یکترین اقداماافزار یکي از مهمهای امنیتي نرمروزرسانيهموقع ببهتوسعه و استقرار 

از اجرای  ها غالباًپذیریفني خود بپردازد. آسیب تواند به محافظت مشتریان و اکوسیستم گستردهکه مي

افراز نرم همهکه  دیده امنیتي نگاه نشده است. بهترین اقدام این است زا شود که به آنافزاری ناشي مينرم

 خوبي نگهداری شود.بهشده روز به

و سایر  آنها تواند متناسب با مشکلات خاص و رفعافزار ميروزرساني نرمهب زمینه در 1«موقعبه»

درخصوص یک عوامل چون امکان دسترسي به دستگاه و یا ملاحظات تحمیل شده دستگاه متغیر باشد. 

رایي جمعین قابل قبول است. اما برای یک نقض ا افزار در یک دورهزرساني نرمروهب باگ غیرحیاتي، ارائه

  تری را انتظار داشت.روزرساني سریعهب توان ارائهحاد در کد، مي

عنوان بخشي از بهبا روشي پیشگیرانه،  دتوانها ميافزار دستگاههای امنیتي نرمروزرسانيهب

  .دکناستفاده از آن رفع سوءهای امنیتي را قبل از پذیریهای خودکار ارائه شود که بتواند آسیبروزرسانيهب

                                                 

۱. Timely 
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چون همها های مختلفي به سایر نهادافزار وابستگيروزرساني نرمهدر بسیاری از موارد، انتشار ب

ی است که نیست. ضرورروزرساني هحال دلیلي برای جلوگیری از باینباتولیدکنندگان زیرمجموعه دارد؛ 

 .نظر گرفته شودروزرساني امنیتي در هافزار در توسعه و استقرار بمین نرمأت تمام زنجیره

های مناسب برای دستگاه افزار ارائه شود و در دورهافزار بعد از فروش نرمهای نرمروزرسانيهرود بانتظار مي

 افزار مشخص شده باشد.روزرساني نرمهب فرستاده شود. مشتری انتظار دارد در هنگام خرید محصول، این دوره

 1:بندی کردتوان به یک با چند دسته تقسیمده را ميکننمصرف اشیااینترنت  افزار دستگاهنرم

Firmwareتواند روزرساني ميهبیند افرها. ، خدمات و اپلیکیشنسیستم عامل از قبیل 2افزار پلتفرم، نرم

 [15] افزاری، متفاوت باشد.نرمعدد های متبندیبرای دسته

کرد اصلي دستگاه ، لازم است در صورت امکان عملروزرساني هستندهافزار قابل بهنگامي که اجزای نرم -قانون

 [15] روزرساني حیاتي باشد.هروزرساني حفظ شود، چون ممکن است در دسترس بودن در طول بهحین ب

ه دهد. کار خود ادامبهروزرساني هکنندگان مهم است که یک دستگاه بتواند در حین ببرای مصرف

شنهاد در جایي که ممکن است را پی «ملکرد اصلي دستگاهحفظ ع»فوق به همین دلیل است که قانون 

 روزرساني کاملاًههایي که عملکرد مرتبط با ایمني دارند، در صورت برود دستگاهانتظار مي ویژهبهدهد. مي

ال در مث برایکار خود ادامه دهند. بههای عملکردی سیستم خاموش نشوند و برخي از حداقل قابلیت

رموستات زمان را اعلام کند، یک توظیفه اصلي خود یعني رود یک ساعت ، انتظار ميروزرسانيهطول ب

، یک قفل خانگي به عملیاتي بودن خود ادامه دهد و تنظیمات گرمایشي توسط کاربر قابل تغییر باشد

درستي مدیریت بهکه این موضوع هوشمند به جهت قفل و باز کردن درب قابل استفاده باشد. در صورتي

 ها شود.تواند باعث مشکلات امنیتي جدی در برخي از انواع دستگاهود، مينش

های روزرسانيهروزرساني هستند، لازم است از منبع بهافزار قابل بهنگامي که اجزای نرم -قانون

 [51] های امنیتي روی یک کانال امن تحویل داده شوند.جیافزار اطمینان حاصل شود و پنرم

 صورت امنبهو اطلاعات امنیتي حساس  ۳ازي اعتبارهاسذخیره. 4-۲-۳

ها ذخیره شوند. صورت امن در خدمات و دستگاهبههای حساس امنیتي لازم است اعتبارها و داده -قانون

 [15] افزار دستگاه استفاده نشود.در نرم 4سخت مناسب است از اعتبارهای کد

توان اعتبارها از قبیل نام کاربری و احتي ميربهها، ها و اپلیکیشنبا مهندسي معکوس دستگاه

منظور به 5های ساده انسدادافزار شناسایي کرد. همچنین از روششده را در نرم سخت های کدگذرواژه

                                                 
 . این موارد جامع نیستند.1

۲. Platform 

۳. Credentials 

4. Hard-coded 

5. Obfuscation 
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های شوند. روششکسته ميراحتي بهشود که استفاده مي سخت کردن و رمزگذاری این اطلاعات کدپنهان

های با حساسیت امنیتي بالا از قبیل مواردی مین امنیت دادهأند برای تتواسازی مطمئن و ایمن ميذخیره

های یا قابلیت دهدميآن ارائه با سازی امن و مرتبط و ذخیره 1(TEEکه یک محیط اجرای مطمئن )

 شوند، استفاده شوند.ها اجرا مي3eUICCو  2UICCافزاری که روی سازی امن نرمپردازش و ذخیره

 صورت ايمنبهارتباط برقراري . 5-۲-۳

نتقال رمزگذاری ا با حساسیت امنیتي، در هنگام اهادهلازم است هر کنترل و مدیریت از راه دور د -قانون

 [15] خواهد بود. فناوریها متناسب با کاربرد و شود که این قبیل رمزگذاری

 [15] صورت امن مدیریت شوند.بهتمامي کلیدها باید  -قانون

نیز ها ریند که در مقابل حملات روی رمزگذاهستحصولاتي پاسخگوی نیاز کاربران رود مانتظار مي

ویژه بهسیاری بهای امنیتي و استفاده از رمزگذاری به عوامل د. با این وجود، اقتضای کنترلنمقاوم باش

 زمینه مورد استفاده بستگي دارد.

 به حداقل رساندن سطوح در معرض حمله . 6-۲-۳

کاربردی  امکان در هر زمینهحدتااست که سنگ بنایي از مهندس امنیتي صحیح  4یتاصل حداقل امن

 قابل استفاده خواهد بود. اشیااینترنت  در حوزه

 [15] افزار و شبکه بسته شود.نرم های بدون استفادهلازم است پورت -قانون

 [15]ها و دسترسي سریال باز(ل نقاط تست، پورتافزار نباید دسترسي به حمله را باز بگذارد )به عنوان مثاسخت -قانون

 [15] شوند نباید در دسترس باشند.افزاری که استفاده نميخدمات نرم -قانون

 [15] عملکرد ضروری در دستگاه و یا خدمات، کد به حداقل برسد.ی لازم است برای اجرا -قانون

 [15] منیت اجرا شود.رفتن هر دو موضوع عملکرد و اافزار با حداقل امنیت لازم با درنظر گلازم است نرم -قانون

 افزارحصول اطمینان از يکپارچگي نرم. ۷-۲-۳

 6امن که به روت 5های بوتبا استفاده از مکانیزم اشیااینترنت افزار دستگاه لازم است نرم -قانون

 [15] یید گردد.أافزاری مطمئن نیاز دارد، تسخت

                                                 

۱ .TEE يا   Trusted Execution Environmen 
ها و کدهای بارگذاری شده در آن با توجه به محرمانگی و کند که دادهاصلی است و تضمین می ای امن در پردازندههیناح

 یکپارچگی محافظت شوند.

۲. Universal Integrated Circuit Card 

۳. embedded Universal Integrated Circuit Card 

4. Principle of Least Privilege 

5. Boot 

6. Root 
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 1کننده و یا متوليافزار شناسایي شد، لازم است دستگاه مشکل را به مصرفماگر تغییر غیرمجاز در نر -قانون

 [15] .باشدمانند اینترنت تر های گستردهبه شبکهبه اتصال  نیازبرای انجام اعلام هشدار نباید هشدار دهد و 

 حصول اطمینان از حفاظت از اطلاعات شخصي. 8-۲-۳

این نکته که  کنندگان دربارهن سرویس به مصرفدهندگارائهلازم است تولیدکنندگان دستگاه و ا -قانون

شوند، ، توسط چه فردی و با چه هدفي استفاده ميآنها برای هر دستگاه چگونه از اطلاعات شخصي

 [15] اطلاعات روشن و شفافي ارائه کنند.

ت این رضایشود، لازم است مبنای رضایت مشتری پردازش ميبرکه اطلاعات شخصي صورتيدر -قانون

 [15] به روشي معتبر کسب شود.

اند، این فرصت پردازش اطلاعات شخصي خود رضایت دادهجهت لازم است برای مشتریاني که  -قانون

 [15] وجود داشته باشد که هر زمان خواستند بتوانند رضایت خود را پس بگیرند.

ز پردازش ولیدکنندگان دستگاه ادهندگان سرویس یا تجمله ارائهازرود نهادهای مناسب انتظار مي

 ( و همچنین مطابق باGDPRعنوان مثال به) از دادهاطلاعات شخصي مطابق با قوانین حفاظت 

 خصوص موضوعات رگولاتوری و امنیتي اطمینان حاصل کنند.درقانونگذاری 

 ها در مقابل خاموشيپذيري سیستمانعطاف. 9-۲-۳

 اشیات اینترنها و خدمات ه و یا برق، لازم است در دستگاهبا در نظرگرفتن امکان قطع شبک -قانون

 [15]ته باشد.پذیری وجود داشهای متکي نیاز شود، انعطافاستفاده خود و یا سایر سیستمبرای که صورتيدر

وارد قطع مدر  اشیااینترنت های پذیر است، لازم است دستگاهصورت منطقي امکانبهتا جایي که  -قانون

 [15] .صورت کامل بازیابي شوندبهاتي و محلي باقي بمانند و در حالت احیا قطعي برق شبکه عملی

نظم نسبت به بیني شده، پایدار و عملیاتي و با روشي مدر وضعیتي پیشبتوانند ها باید دستگاه -قانون

 [15] ارتباط مجدد در مقیاس گسترده به شبکه بازگردند.

 يابيمکانهاي سیستم نظارت بر داده. ۱۰-۲-۳

گردآوری  اشیا اینترنتها و خدمات گیری، از دستگاههای اندازهدادهمانند یابي مکانهای اگر داده -قانون

 [15] رد.یگصورت های امنیتي ارزیابي خصوص ناهنجارید، لازم است درنشومي

د، لازم است نردگآوری ميجمع اشیااینترنت ها و خدمات از دستگاه یابيمکانهای اگر داده -قانون

 [15] هایي ناشناس بمانند.های شخصي به حداقل برسند و چنین دادهپردازش داده

د، لازم است به نگردآوری ميگرد اشیااینترنت ها و خدمات از دستگاه یابيمکانهای اگر داده -قانون 

 رائه شود.اد و دلایل آن گردآوری ميجمع یابيمکانهای کننده اطلاعات مربوطه به اینکه چه دادهمصرف

                                                 

۱. Administrator 
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های نامعمول، های امنیتي مفید است و برای موقعیتها، برای ارزیابيداده 1شامل لاگ یابيمکانبررسي 

 [15] د.دهشناسایي سریع و مقابله برای به حداقل رساندن ریسک امنیتي مشکلات را کاهش مي

 ندهكناطلاعات شخصي براي مصرف امکان پاک كردن ساده. ۱۱-۲-۳

شود، زماني ای تنظیم شوند که در زماني که مالکیت منتقل ميگونهبهها و خدمات باید دستگاه -قانون 

اختن کننده مایل به حذف یک سرویس از یک دستگاه است و یا زماني که مایل به دور اندکه مصرف

 [15] حذف شود. آنها راحتي ازبهبتواند های شخصي دستگاه است، داده

صي خصوص چگونگي پاک نمودن اطلاعات شخدرکننده دستورالعمل روشني لازم است به مصرف -قانون

 [15] خود داده شود.

ها و گاهیید شفافي جهت اینکه اطلاعات شخصي او از خدمات، دستأکننده تلازم است به مصرف -قانون

 [15] ها حذف گردیده است، ارائه شود.اپلیکیشن

شوند. بازیافت و یا دور ریخته مي دهند و نهایتاًتغییر مالکیت مي شیاااینترنت های اغلب دستگاه

کنترل کند و را  آنها بتواندکه د ند تا این امکان را به مشتری ارائه دهنفراهم شوتوانند ميهایي مکانیزم

 خواهدکننده ميحذف کند. هنگامي که یک مصرف ها و اپلیکیشناطلاعات شخصي را از خدمات، دستگاه

را  2های پشتیباننسخه آنها کند کهبیني ميطور کامل حذف نماید، پیشهای شخصي خود را بهداده

  داری کرده باشد.نگهرا  آنها سرویس دهندهمکن است ارائهدربردارند که م

لت سادگي با بازگرداندن تنظیمات آن به حابهحذف اطلاعات شخصي از یک دستگاه و یا سرویس 

اما  کننده مالک دستگاه نیستبسیاری وجود دارد که در آن مصرفهای نمونهشود. ميکارخانه حاصل ن

ا های ابری و یهای مرتبط چون سرویسخواهد اطلاعات شخصي خود را از دستگاه و تمامي سرویسمي

های اهطور موقت از دستگبه، کاربری را در نظر بگیرید که نمونهعنوان بههای موبایل حذف نماید. اپلیکیشن

ارخانه محصول، کند. با اجرای بازگشت به حالت کای استفاده مياجاره کننده در یک خانهمصرف اشیااینترنت 

ضرر مالک آپارتمان و یا بهتوان تنظیمات پیکربندی را حذف کرده و یا دستگاه را غیرفعال نمود که این مي

 هد بود.ن خصوص، مکانیزم فني نامناسبي خواهای شخصي در ایکاربر آینده است. پاک کردن تمامي داده

 هاداري دستگاهنصب و نگه كردنآسان . ۱۲-۲-۳

ر نظر ، حداقل مراحل ممکن داشیااینترنت های داری دستگاهمنظور نصب و نگهبهلازم است  -قانون

ه خصوص قابلیت استفاده دنبال شود. همچنین لازم است بدرو بهترین عمل امنیتي شود گرفته 

 [15] ارائه گردد. نیز خصوص چگونگي تنظیمات ایمن دستگاه خوددرکننده یک راهنما صرفم

د با نتواند که مينشوکننده یا تنظیمات نادرست ایجاد ميامنیتي با سردرگمي مصرف مسائل

                                                 

۱. Log 

۲. Backup 
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 آنها را کاهش داد و یا در بعضي مواقع آنها رابط کاربریمناسب پرداختن صحیح به پیچیدگي و طراحي 

همچنین امن صورت بهها . راهنمایي شفاف کاربران درخصوص چگونگي تنظیم دستگاهدکربرطرف  را

 را کاهش دهد. آنها تواند در معرض خطر قرار گرفتنمي

 هاي ورودياعتبارسنجي داده. ۱۳-۲-۳

ها کهها یا بین شب2APIو انتقال از طریق  1های کاربریهای ورودی از طریق رابطلازم است داده -قانون

 [15] ها اعتبارسنجي گردد.ها و دستگاهدر سرویس

ها ی فرمت شده یا کدی که در میان انواع مختلف اینترفیسهادادهمکن است ازطریق ها مسیستم

ها 3استفاده از شکاف منظور سوءن بهامهاجم. اغلب ابزارهای خودکار توسط آسیب ببینندشود، منتقل مي

آید. در ادامه ها پدید ميعدم اعتبارسنجي داده نتیجهدرشوند که گرفته ميکار بههای احتمالي و ضعف

 هایي که عبارتند از:، داده(شودمحدود نمي آنها اما به)شود هایي ذکر ميمثال

 عدم نوع مورد انتظار: برای مثال کد قابل اجرا و نه متن ورودی کاربر. 

 ست.اسنسور  کگیری یاندازه یشتر از محدودهخارج از محدوده: برای مثال مقدار دمایي که ب 

 

 در كشور اشیااينترنت  مقرراتگذاريچارچوب پیشنهادي براي فصل چهارم ـ 

در  اشیااینترنت  مقرراتگذاریهای قبلي گزارش، چارچوبي برای های قسمتدر این قسمت براساس یافته

 شود: مي د. این چارچوب از چهار حوزه زیر تشکیلشوکشور پیشنهاد مي

بین معنا که قوانیني که در ابتدا برای ارتباطات بدین :اشیانحوه اعمال قوانین به اينترنت  .۱

هزینه انجام رو، اینازشوند، اعمال مي نیز همان موارد اشیادر کاربردهای اینترنت  اندطراحي شده هاانسان

 شود.ميین فناوری سازی ادر پیادهد و سبب تأخیر کنميپیدا کار افزایش وکسب

 اشیاهای اینترنت افزاری در دستگاهنرمهای برنامه كننده:امنیت و حفاظت از داده و مصرف .۲

افزار نرمهای پذیریشوند تا از آسیب روزرسانيهبموقع قابل بهطور امن و در زمان بهکنندگان باید مصرف

در مقابل حملات نیز مقاوم و رمزگذاری شده باشد تا  صورت امنبهباید  هر انتقال دادهبرقراری جلوگیری شود. 

سبب ایجاد امنیت و حفظ حریم خصوصي  اشیاهای اینترنت داده. درنظر گرفتن قوانیني برای حفاظت از باشد

های پردازش داده لازم است تا رضایت کافي پیرامون برای فعالیت اشیاهای اینترنت افراد خواهد شد. دستگاه

های شخصي و رضایت مربوط به آن . پردازش دادهکنندرت صریح و بدون ابهام از کاربران کسب صوبهداده را 

ها و مقرراتي مربوط به حفاظت از . دستورالعملکندصورت صریح مشخص بهبرای کودکان نیز باید قانونگذار 

                                                 

۱. User Interfaces 

۲. Application Programming Interface 

۳. Gap 
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شخصي، امنیت سایبری، یرهای غهایي ازقبیل آزاد بودن جریان دادهبرای حوزه اشیاکنندگان در اینترنت مصرف

مسئولیت محصول و مواردی از این  کننده،های اطلاعاتي، حقوق مصرفحفاظت از داده، امنیت شبکه و سیستم

اطلاعات شخصي اینکه خصوص دردهندگان سرویس و ارائه هاتولیدکنندگان دستگاهدست مورد نیاز است. 

ارائه  يروشنصریح و اطلاعات  آنها بهباید  شوده مين، توسط چه فردی و با چه هدفي استفادکنندگامصرف

 شود.محافظت مي آنها و اطمینان ایجاد نمایند که اطلاعات شخصي کنند

لایل تاریخي، های مختلف وجود دارد. به دمورد در برخورد با فناوریبيیک تفاوت  طرفانه بودن فناوري:بي .۳

های غیرسلولي های سلولي یا فناوریازطریق فناوری آنها متناظر با اینکه اشیااغلب قوانین مختلف برای کاربردهای اینترنت 

های غیرسلولي صراحت طرفدار فناوریبههای بخش صنعت شوند. برخي از سیاستبه شبکه متصل هستند، اعمال مي

های کشور انمندیتو کنند و مانعگذاری را با مشکل مواجه ميهای سرمایهطور قابل توجهي گزینهبههستند. این موارد 

 شود.ای خود ميدر میان رقبای منطقه اشیادر حفظ برتری خود در نوآوری و پذیرش اینترنت 

د شده های غیرشخصي تولیاشتراک داوطلبانه از دادهباره در ها:مسئولیت و اتخاذ بهترين شیوه .4

تواند سبب تقویت که مي اشیاترنت توسط دستگاه و تأکید قراردادی روی حل مسائل بالقوه پیرامون مسئولیت این

ها اتخاذ شوند. با شود، لازم است تا بهترین شیوه اشیاپذیری در کشور و اعتماد کاربر نهایي در اینترنت رقابت

کار وکسبکننده و های غیرضروری و تضمین محرمانگي به مصرفها، حذف مسئولیتشیوه ترویج این بهترین

ایش منافع ب جدید اقتصاد داده را ترویج خواهد کرد و سبب رشد بیشتر و افزازطریق مقررات مؤثر، چارچو

باید  اشیا بازیگران در زنجیره ارزش اینترنتهمه کنندگان خواهد شد. همچنین مسئولیت کارها و مصرفوکسب

سئول د ممنجر به خسارت شو اشیابر اینترنت مبتنيطور صریح مشخص شود تا در زمان اتفاقي یک محصول به

اربردی ازجمله رو، مسئولیت در رابطه با پیدایش موارد کمشخص باشد. ازاین این رویداد برای رسیدگي کاملاً

 ود.طور شفاف بیان شبهطور روشن در قوانین سرنشین یا خودروهای خودران باید بهبدونهواپیماهای 

 

 بندي معج

ن آورد بسیار قابل توجه خواهد بود، از افزایش رشد تولید تواند برای کشور به ارمغامي اشیاارزشي که اینترنت 

گرفته تا زندگي ها دستگاههای غیرشخصي تولید شده توسط گذاری داده( در اشتراکGDPناخالص داخلي )

کار دارند و همچنین سرو آنها بهتر ازطریق هوشمندسازی فرایندهایي که مردم در زندگي روزانه با

انداز مقرراتي درستي وجود داشته باشد، تحقق ف و ایجاد توسعه پایدار. اگر چشمهوشمندسازی صنایع مختل

 طور قابل توجهي بهبود بخشد.تواند جایگاه کشور را در مقیاس جهاني و منطقه بهاین مزایا مي

های مختلف هنوز در مرحله توسعه هستند و در بخش اشیاها و مقررات مربوط به اینترنت سیاست

در کشور  اشیاموارد مهمي که باید در مقررات مرتبط با اینترنت  خصوصدر سو،از یک اند.گسترده شده

 توان به موارد زیر اشاره کرد:اصلاح شوند و یا ارتقا یابند مي
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o مجوز( دامنه و اشیاجدید اینترنت  1هایکنندهمجوزدهي )تجمیع، 

o  خواهند کرد، مانند  )مقررات براساس سرویس و همچنین فناوری تغییرفرکانسي طیف

مورد فرکانسي همچنین مقررات براساس باند  ؛3های برد کوتاهمقابل فناوری در 2های برد بلندفناوری

 ،تغییر خواهند کرد(نیز مقابل باند آزاد(  استفاده )باند دارای مجوز در

o (اشیادهي )شناسه اینترنت گذاری و آدرسشماره، 

o الملليرومینگ بین، 

o و استانداردها قابلیت همکاری، 

o کننده و امنیتحفاظت از داده، حریم خصوصي، حفاظت از مصرف، 

o )رقابت )رقابت پلتفرم، 

o  ک دیگران: استفاده از مبلمان شهریملااحق استفاده از. 

 :وضع شود شیاادیگر، لازم است تا در رابطه با موارد مهم زیر نیز مقرراتي پیرامون اینترنت سویاز

 ،هامالکیت داده -

 ،هاقوق مربوط به استفاده از مشتقات دادهح -

 ،گیری پویا )تغییر در رضایت(حقوق تصمیم -

 ،کنندهآگاهي مصرف -

 ،حقوق حریم خصوصي -

 ،امنیت سایبری -

 ،نقل(وو حمل در حوزه سلامت ویژهبه )تصمیماتي که توسط هوش مصنوعي گرفته شده استمسئولیت  -

 ،استانداردهای دقیق و قابل اطمینان -

 ،آموزش -

 ،های الکترونیکيدفع زباله -

 ،های فناوری بزرگ(جلوگیری از انحصار چندجانبه )تصرف شرکت -

 .های مالي(داری )مانند سرویسامانت -

موانع  نیاز دارد که« اشیات طراحي شده برای اینترن»رو، کشور به یک چارچوب مقرراتي ایناز

ا برآورده ر اشیاین کند، نیازهای اینترنت را تضم طرفي فناوری، بيدکنعمدی را حذف ضروری و غیرغیر

عنوان یک پیشتاز در حرکت بهو کشور را  باز کندکارها وکسبهای دیجیتالي را برای افراد و سازد، فرصت

  سمت جامعه دیجیتال قرار دهد.به

                                                 

۱. Aggregators 

2  .LoRaWANسیگفاکس و اینترنت اشیا باند باریک ،. 
3  .RFIDبلوتوث و وای فای ،. 
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 گذاری اینترنت اشیامقرراتچارچوب برای یک های انجام شده در این گزارش براساس بررسي

 بخش کلیدی پیشنهاد شد: چهاربر مشتمل 

 ،اشیااینترنت ه قوانین بنحوه اعمال  .1

های هایي ازقبیل آزاد بودن جریان دادهکننده برای حوزهامنیت و حفاظت از داده و مصرف .2

 های اطلاعاتي، حقوقشخصي، امنیت سایبری، حفاظت از داده، امنیت شبکه و سیستمغیر

 ،مسئولیت محصول کننده،مصرف

صراحت طرفدار بهکه های بخش صنعت سیاستبرخي رفانه بودن فناوری و پرهیز از طبي .3

 ،های غیرسلولي هستندفناوری

ولید شده تهای غیرشخصي در رابطه با اشتراک داوطلبانه دادهها مسئولیت و اتخاذ بهترین شیوه .4

تواند ه ميک اشیانترنت توسط دستگاه و تأکید قراردادی بر روی حل مسائل بالقوه پیرامون مسئولیت ای

 .شود اشیاپذیری در کشور و اعتماد کاربر نهایي در اینترنت سبب تقویت رقابت
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