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 اینترنت اشياء و مقایسه گذاريمقررات(: 2اینترنت اشياء )

 مریکا و چينآدر اتحادیه اروپا،  آن قوانين

 

 

  
 

 

 

 

 چکيده

ایالات متحده و چین  مطالعه تطبیقی مقرراتگذاری اینترنت اشیاء در اتحادیه اروپا،هدف از این گزارش 

منظور مقرراتگذاری در این حوزه مورد استفاده عنوان مبنایی برای كمك به سیاستگذاران كشور بهاست تا به

اینترنت اشیاء های كلیدی اینترنت اشیاء، داده است و موفقیت قرار گیرد. از آنجایی كه یکی از محرك

پیرامون اتصال تجهیزات و كارآمدتر ساختن آنها، به دسترسی، ذخیره و پردازش داده وابسته است، حقوق 

. بررسی اساسی مانند محرمانگی و امنیت از اولویت بسیار بالایی برای سیاستگذاران برخوردار هستند

 قانونگذاریمسئولیت  كهنهادی  وصدرخص دهد،اینترنت اشیاء در جهان نشان می مقرراتگذاریوضعیت 

دو طیف نظرات مختلف وجود دارد. بخش صنعت مخالف مداخله دولت در  ،در این خصوص را برعهده دارد

مقابل،  داند. اما درحفاظت از داده اتحادیه اروپا را كافی می مقرراتاین زمینه است و قوانین عمومی مانند 

اینترنت اشیاء مورد نیاز است تا  یان معتقدند كه مقررات ویژههای مدافع حریم خصوصی و دانشگاهگروه

حوزه  پنجاعتماد عمومی و همچنین اطمینان از بازار رقابتی را ایجاد نماید. انجمن جهانی مخابرات نیز 

صدور مجوز و مدیریت اصلی را كه باید توسط نهاد رگولاتور مورد پوشش قرار گیرد پیشنهاد كرده است: 

 .دهی، فضای رقابتی، امنیت و حریم خصوصیگذاری و آدرسشبکه و رومینگ، شماره طیف، تعویض

 مقرراتگذاریهای بیشترین محدودیتدهد مقررات كشورهای مورد بررسی نشان می تطبیق قوانین و

در ایالات متحده، تلاش برای جلوگیری از تنظیم قوانین شده است. بینی ارتباطی در اتحادیه اروپا پیش

چین از مقررات بیشتری از آنچه در ایالات اما  ایالتی غیرضروری، وجود دارد مقرراتگذاریضروری و غیر

 باید توجه داشت كه حجم مقرراتگذاری الزاماًمتحده )هرچند كمتر از اتحادیه اروپا( برخوردار است. 

را باید براساس متغیرهایی مانند  تأثیرات مختلف بر بازار اینترنت اشیاء نیست و این ثیر مقررأمعنای تبه

های قراردادی، زمان ورود به بازار ارزیابی كرد. در توسعه، پیچیدگی زیرساخت فناوری و توافق هزینه

ثیرگذارترین عوامل بر روی عنوان تأالزامات رگولاتوری كه اتحادیه اروپا، ایالات متحده و چین، مواردی كه بهمیان 

طرفانه بودن شبکه و عدم بیحریم خصوصی، حفظ  :عبارتند ازاند، دهندگان اینترنت اشیاء شناخته شدهارائه

در تنظیم  كلیدیعنوان محورهای شود موارد فوق بهوجود یك نهاد انحصاری ارائه مجوز. پیشنهاد می

 مقررات اینترنت اشیاء در كشور مورد توجه سیاستگذاران و قانونگذاران قرار گیرند.

 



 

 ها مجلس شوراي اسلامي مركز پژوهش  
 

 

2 

 مقدمه

در زندگی روزمره مردم و  گسترده آن هایهای اینترنت اشیاء و كاربردبا رشد سریع فناوریسو از یك

وكارها و خدمات كسب بر صنایع مختلف با پیدایشاین فناوری تأثیر قابل توجه ازسوی دیگر همچنین 

سازی بستری مناسب برای درجهت آماده مقرراتگذاریها، لزوم وری و كاهش هزینهجدید و افزایش بهره

این فناوری كمك  مقرراتگذاریاین فناوری را چندین برابر كرده است. تجربه كشورهای دیگر پیرامون 

كند تا بتوانند با اقداماتی مؤثر و كارآمد در این عرصه گام شایانی به سیاستگذاران در این حوزه می

های شخصی آنها حفظ شود و ازسوی دیگر سو حقوق مردم، امنیت و محرمانگی دادهبردارند تا از یك

آفرینی كنند و خدمات مناسبی را ارزش انحصاریو غیرپذیر وكارها بتوانند در محیطی كاملاً رقابتكسب

ونقل و كشاورزی، محیط های مختلف صنعت )صنایع آب، برق، نفت و گاز و انرژی، حملبه مردم و بخش

اینترنت اشیاء و موارد مهم آن  مقرراتگذاریرو، این گزارش در ابتدا به اینزیست و غیره( ارائه نمایند. از

اینترنت اشیاء در جهان بیان  مقرراتگذاریپردازد. سپس وضعیت میاز دیدگاه انجمن جهانی مخابرات 

و چین تمركز خواهد شد و  آمریکاخواهد شد و درنهایت بر روی مقررات اینترنت اشیاء در اتحادیه اروپا، 

د اطلاعات مناسب و كلیدی را در نشوند تا نتایج و مسائل مهم این مقایسه بتوانبا یکدیگر مقایسه می

 د. نیاستگذاران این فناوری در كشور قرار دهاختیار س

 

 اینترنت اشياء مقرراتگذاريفصل اول ـ 

فناوری اینترنت اشیاء حقوق اساسی مانند محرمانگی و امنیت از اولویت بسیار بالایی برخوردار  در حوزه

ازجمله  هاییهستند و ملاحظات اقتصادی در درجه دوم قرار دارند. اتحادیه اروپا بر روی برنامه

و  1های صنعتی هوشمند )انقلاب صنعتی چهارم(، مالکیت و حفاظت داده در كلان دادهسیستم

 ]1[ .های الکترونیکی مانند سلامت الکترونیکی برای بازار دیجیتال تمركز نموده استسرویس

های كلیدی اینترنت اشیاء، داده است. موفقیت اینترنت اشیاء پیرامون اتصال یکی از محرك

تجهیزات و كارآمدتر ساختن آنها، به دسترسی، ذخیره و پردازش داده وابسته است. با این هدف، 

كنند و آنها را آوری میهایی كه بر روی اینترنت اشیاء فعالیت دارند، داده را از چندین منبع جمعشركت

ها و خطرات الشكنند. این امر سبب ایجاد چمنظور پردازش بیشتر ذخیره میدر شبکه ابری خود به

به انتخاب  ی نیز وجود دارند كهمسائل دیگرهمچنین، شود. پذیری میامنیتی و محرمانگی و آسیب

مقرراتگذاری و نظارت در رابطه  ]2[.شودكننده و مالکیت داده و چگونگی استفاده از آن مربوط میمصرف

توسعه است. مقررات و قوانین با مسائلی ازقبیل محرمانگی، امنیت و مالکیت داده همچنان درحال 

                                                 

1. Big Data 
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آوری ها پیرامون وضع قانون مرتبط با محرمانگی و جمعاینترنت اشیاء وابسته به كشورهاست. برخی مثال

 ]3[:گرفته شوند عبارتند از كار هم به ءتوانند برای اینترنت اشیاداده كه می

 1974 آمریکاقانون محرمانگی ـ 

 1980بر روی حفاظت از محرمانگی و جریان ارتباطی داده شخصی  1OECDرهنمودهای ـ 

 EC 1995/95/46دستورالعمل اتحادیه اروپا ـ 

بر سه  2015سال  در )TCF(2 آمریکا یك گزارش منتشر شده توسط كمیسیون تجارت فدرال

 ]4[:مهم زیر تأكید دارد توصیه

 امنیت دادهـ 

 دادن پیرامون دادهرضایت ـ 

 دادهسازی حداقلـ 

و قانون حفاظت از  3FCR، قانون FTCشامل قانون  آمریکاالبته متناظر با چارچوب موجود در 

كننده و گسترش آموزش مصرفدستورالعمل ، همراه با )OPRC(4حریم خصوصی آنلاین كودكان 

 ]5[.كننده، این قوانین كافی هستندحفاظت از حقوق مصرفقانون وكارها، رهنمودهای كسب

ده است. در این كرتصویب  2017قانون امنیت سایبری اینترنت اشیاء را در سال  آمریکاكنگره 

تعیین شده است. چارچوب امنیت  )ISTN(5قانون وظایف مهمی برای مؤسسه ملی استاندارد و فناوری 

 ]5[.منتشر شده است NISTنیز توسط  آمریکاسایبری 

 ،شده كه مرتبط با خودروهاستنظر گرفته  درنیز چندین استاندارد برای اینترنت اشیاء صنعتی 

طور مستقیم با سلامت افراد در ارتباط است. بهو بدون راننده خودروهای متصل از زیراكه استفاده 

های كامپیوتری رهنمودهایی را برای امنیت سایبری و همچنین ایجاد سیستم 6NHTSAدرحقیقت 

 ]5[.ده استكرتر آماده طور امنخودرو به

 

 اینترنت اشياء در جهان مقرراتگذاريوضعيت . 1-1

های و چالش قانونگذاریهای چالشلازم است تا اینترنت اشیاء،  دستیابی به حداكثر پتانسیل شبکهمنظور به

ها و اطمینان از امنیت در محصولات و امنیتی در این خصوص مورد توجه قرار گیرد. پرداختن به این چالش

اند. كشورهای مختلف به این موضوع روی آورده ،روایناء یك اولویت اساسی است. ازخدمات اینترنت اشی

ت الی كه در حوزه رگولاتوری اینترنت اشیاء مطرح است این است كه چه نهادی در كشور مسئولیؤاولین س

                                                 

1. Organization for Economic Cooperation and Development 

2. Federal Trade Commission 

3. Fair Credit Reporting 

4. Children Online Privacy Protection 

5. National Institute of Standard and Technology 

6. National Highway Traffic Safety Administration 
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 سازیدتوسط نهاد استاندار 2015عهده دارد؟ برمبنای گزارشی كه در سال در این خصوص بررا  قانونگذاری

فناوری  و حوزه تلکام از نظر بسیاری از كشورها رگولاتوری ]6[،منتشر شده است انجمن جهانی مخابرات

 )M2M(1دستگاه بهدستگاه درخصوص اینترنت اشیاء و ارتباطات قانونگذاریموظف به  اطلاعات و ارتباطات

 .نیز شرح داده شده است 1 نموداركه در  است

 

  در حوزه قانونگذاريدار عهده فناوري اطلاعات و ارتباطات رگولاتوري حوزه .1 نمودار

  دستگاهبهدستگاه اینترنت اشياء و ارتباطات

 

 

 

 

 

 

 ]6[ :مأخذ

 

عنوان مثال آیا در كشور شما قانون یا الات دیگری نیز مطرح شده است. بهؤدر این گزارش س

 نمودار؟ یا خیر وضع شده استدستگاه بهارتباطات دستگاه اینترنت اشیاء وفناوری سیاستی درخصوص 

 دهد.نتایج آن را نشان می 2

 

 سياست و قانوني 2015هاي مخابراتي كه تا سال تعداد رگولاتوري .2 نمودار

 اندوضع كرده درخصوص اینترنت اشياء 

 

 

 

 

 

 

 

 ]6[ :مأخذ
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ر این دها پرسیده شده است این است كه اگر تاكنون سیاستی ال مهم دیگری كه از رگولاتوریؤس

ال ؤه این سببت نتایج پاسخ مث 3 نمودارای دارید؟ اید، آیا برای این موضوع برنامهخصوص در نظر نگرفته

 دهد.را نشان می

 

 سياستي جهت قانونگذاري اینترنت 2015هایي كه تا سال تعداد رگولاتوري .3 نمودار

 ]6[اند.داده آینده خود قرار ولي در برنامه ،اندهاشياء نداشت 

 

 

 

 

 

 

 

 

 انجمن جهاني مخابرات اینترنت اشياء از منظر مقرراتگذاري. 1-2

وكارها، مسائل رگولاتوری را افزایش و تأثیر بالقوه آنها بر روی افراد و كسب های اینترنت اشیاءسیستم توسعه

برای  پذیریطیف، استانداردها و رقابت مسائل مانند صدور مجوز، مدیریتكه برخی از این طوریدهد، بهمی

كه اغلب مانند حفاظت از داده، حریم خصوصی و امنیت و موارد دیگری رگولاتوری تلکام شناخته شده است 

 ]7[د.شونمی مقرراتگذاریها پیشتاز هستند های دیگر كه در آن حوزهتوسط رگولاتوری

بر نظرسنجی بیان كرد كه تنوع دیدگاه مبتنی 2013یسیون اروپا در سال كم یك گزارش مشاوره

دهندگان بخش صنعت معتقد خاص اینترنت اشیاء ضروری است. پاسخ مقرراتگذاریبر روی چگونگی 

بودند كه مداخله دولت در این بخش جوان عاقلانه نخواهد بود و قوانین عمومی مانند مقررات حفاظت 

هیان های مدافع حریم خصوصی و دانشگامقابل، گروه از داده اتحادیه اروپا كفایت خواهد كرد. اما در

اینترنت اشیاء مورد نیاز است تا اعتماد عمومی و همچنین اطمینان از بازار  ررات ویژهپاسخ دادند كه مق

 ]8[.رقابتی را ایجاد نماید

در سطح را  انجمن جهانی مخابرات مقرراتگذاریاین بخش اقدامات انجام شده توسط نهادهای 

صدور مجوز و مدیریت طیف،  این موارد را در پنج دسته انجمن جهانی مخابرات د.كنسی میررب ]7[جهانی

بندی دستهدهی، فضای رقابتی، امنیت و حریم خصوصی گذاری و آدرستعویض شبکه و رومینگ، شماره

سازد پذیر میای امکانگونههای اینترنت اشیاء را بهتوسعه سیستمنظر گرفتن این موارد  كرده است. در

  كه منافع اجتماعی آنها را حداكثر سازد.
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 ور مجوز و مدیریت طيفصد. 1-2-1

صدور مجوز و مدیریت طیف یکی از موضوعات مهم جهت اطمینان از وجود دسترسی و ظرفیت در 

ها و محدودیت منابع خود از های اینترنت اشیاء برمبنای نیازمندیارتباطات اینترنت اشیاء است. دستگاه

های رادیویی كنند كه پروتکلاستفاده میمنظور برقراری ارتباط های مختلف بهطیف وسیعی از پروتکل

های ترافیکی، تر چون زیرساختو در كاربردهای تخصصی Wi-Fi، بلوتوث، ZigBeeرد كوتاه ازجمله بُ

 اینترنت اشیاء باند باریك ،LoRaWAN، سیگفاكس ،1UNBتر ازجمله بُرد بلندهای رادیویی پروتکل

 شود.را شامل می LTE-Mو 

ها از راه دور، ممکن است داده را از طریق یك منظور ارتباط با شبکهاشیاء به های اینترنتدستگاه

های دوم، )نسل سیم دون( یا ارتباط بDSL، اترنت، خطوط برق یا PSTNبا ارتباط سیمی ) 2ویگیت

وی تبدیل پروتکل را درضمن، گیت ]9[.به اینترنت یا شبکه تلفنی ارسال كنند سوم و چهارم تلفن همراه(

گیرد را به كار میدست برای ارتباط با سنسورها بهدهد، بدین معنا كه پروتکلی كه در پاییننیز انجام می

كنندگان یك تلفن برای مصرفاغلب وی گیتكند. پروتکل بالادستی در ارتباط با سرور شبکه تبدیل می

سازمانی درون ی دیتای هااز شبکه معمولاًوكارها نیز كسبسیم خانه خواهد بود.  دونب 3هوشمند و یا روتر

 كنند.خود استفاده می

كنند نیاز به دسترسی به هایی كه با یکدیگر در فواصلی در حد كیلومتر ارتباط برقرار میدستگاه

كه انتقال بدون تماس در حد سانتیمتر و  دارند، در حالیگیگاهرتز  3مگاهرتز تا  300 طیف محدوده

 نمودارطور كه در )همان EHFیا  مگاهرتز 13 طات میدانی نزدیك در باندهایمیلیمتر ممکن است ارتبا

نشان داده شده است( را مورد استفاده قرار دهند. برخی از كاربردهای اینترنت اشیاء ممکن است نیز  4

بیشتر از  منظور استفادههای مخابراتی بهكار ببرند. شركترا به VHF در محدوده AM/FMباندهای 

عنوان نمونه طیف فضای به 4های فضای سفیدطیف دهای طیفی بدون استفاده، در حال آزمایش بابان

توسعه فناوری  آمریکاایالت متحده ارتباطات فدرال كه كمیسیون  حالی هستند، در 5سفید تلویزیونی

توانند امکان آن را فراهم نمایند تا میها دولتاز این طریق را پیشنهاد كرده است كه  6فضای اشتراكی

صورت مشترك بخش بزرگی از طیف را كاربران تجاری دارای مجوز و كاربران بدون مجوز بتوانند به

 ]10[.استفاده نمایند

 

 

                                                 

1. Ultra‐narrow Band 

2. Gateway 

3. Router  

4. White Space Spectrum 

5. TV White Space 

6. Shared‐space 



 
 ______________________________________________________________________  

 

 

7 

  طيف رادیویي اینترنت اشياء .4 نمودار

 

 

 

 

 

 

 

 

 

 

 

 

 ]7[ :مأخذ

 

كند، بینی میپیش )CCF(1 آمریکااز كمیسیون ارتباطات فدرال كارگروه تخصصی اینترنت اشیاء 

اضافه  Wi-Fiو  نسل چهارم تلفن همراههای اینترنت اشیاء بار قابل توجهی را به خدمات موجود چون شبکه

های رد كوتاه اینترنت اشیاء و ظرفیت شبکهها به دسترسی طیف برای ارتباطات بُخواهد كرد. رگولاتوری

 ]11[.نیاز خواهند داشت، شوندهای اینترنت اشیاء به اینترنت متصل میویگیتازطریق آنها  كه 2هالبك

مجوز مؤثرترین  مطالعات انجام شده برای كمیسیون اروپا پیشنهاد كرده است كه یك مدل معاف از

اینترنت اشیاء است، زیرا این امر از لزوم مذاكرات قراردادی پیش از تولید و استفاده از  شیوه برای توسعه

 ]7[.كندقیمت را فراهم میهای ارزانكند و امکان تولید تعداد بسیار زیاد دستگاهتجهیزات جلوگیری می

 )SMI(3زشکی در باندهای صنعتی، علمی و پرا های بدون مجوز های موجود فركانسبسیاری از سیستم

مگاهرتز  400 در باند فركانسی )ICSM(4گیرند مانند سرویس ارتباطات ایمپلنت پزشکی میخدمت به 

و  ZigBeeاستانداردهای عمومی بلوتوث،  ، همچنینمگاهرتز 900 در باند EPC RFIDو استاندارد 

Fi-Wi 12[.كنندنیز در طیف بدون مجوز كار می[ 

 LoRaWANو  سیگفاكس توان پایین اینترنت اشیاء نظیر بلند بُردهای ارتباطی برخی سیستم

                                                 

1. Federal Communications Commission 

2. Backhaul 

3. Industrial, Scientific and Medical Band 

4. Medical Implant Communications Service 
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 آمریکادر را  مگاهرتز 902 در اروپا و مگاهرتز 868 متداولبدون نیاز به مجوز  نیز باندهای فركانسی

 ]7[.گیرندكار میبه

ای از كاربردهای اینترنت اشیاء گسترده محدودهطیف برای حصول اطمینان از در دسترس بودن 

چالش اصلی در رابطه با صدور مجوز معاف از مجوز در باندهای فركانسی مجوزدار و  ،و كوتاه بُرد بلنددر 

در رابطه با صدور مجوز و انجمن جهانی مخابرات  رو، راهکارهای پیشنهادیاینو مدیریت طیف است. از

و كوتاه اینترنت  ندبُرد بلنظارت بر در دسترس بودن طیف برای ارتباطات مدیریت طیف عبارتند از: 

فناوری و استفاده از  نسل چهارم تلفن همراه و ترغیب به توسعه شبکه هالبك اشیاء، ظرفیت شبکه

 ]7[1.سلول كوچك

 2و رومينگتعویض شبکه . 2-2-1

از  وند برخوردار هست دستگاهبهدستگاهتجهیزات بزرگی از  شبکهاز هایی كه ممکن است برای شركت

ه یا در كنند، مشکل باشد ككارت ثابت برای هر دستگاه استفاده میبا یك سیمتلفن همراه های شبکه

ت بهتر در شبکه متفاوتی شد یا برای دریافت خدما وارد محدوده یرداد یا اگر دستگاهانتهای یك قرا

شورها در كی كه بین یهاسوئیچ كنند. قابلیت رومینگ برای دستگاه ،ای دیگربه شبکه آنهابعضی از زم

ای باشند كه برای های مکان ثابتی كه ممکن است در ناحیهحال حركت هستند و همچنین برای دستگاه

 ]7[.دارد (، اهمیتدرون ساختمان های در محیط)غالباً سرویس در دسترس نباشد ،مدت كوتاه یا طولانی

فعال نمودن چنین  سازی فنی صورت گرفته است، برایدبرخی از اقداماتی كه درخصوص استاندار

جایی بین شركت اپل كه امکان جابه كارتسیمدارای های آیپد هایی ازجمله در آخرین نسخهسرویس

دهنده ریزی شركت ارائهقابل برنامه یهاتكارسازد و سیمتر میهای موبایل را برای كاربران سادهشبکه

 2014است. در این راستا اولین اقدام توسط كشور هلند صورت گرفته كه در سال  3جمالتو كارتسیم

های خودروسازی و های موبایل ازجمله شركتی دیگر غیر از اپراتورهای شبکهآنهااجازه دادند سازم

 ]13[.كارت صادر كنندسیمنیز های آب و برق شركت

اپراتورهای مجازی موبایل فعالیت كنند و به با ه مشاببتوانند اینترنت اشیاء بزرگ دهندگان رائهاگر ا

خواهد ایجاد پذیری و رقابت بیشتری دسترسی داشته باشند، انعطافتلفن همراه فروشی شبکه بازار عمده

انجام داده هایی را بررسی 5IMSIخصوص بازار در 2014در اواخر سال  4آلمان شد. رگولاتور شبکه

های خودروسازی آلمانی بتوانند تخمین زده است كه اگر شركت OECDهای تحلیل ]14[.است

به  تواننداجاره كنند، میتلفن همراه های های خود را صادر و ظرفیت اضافی را روی شبکهكارتسیم

                                                 

1. Small Cell 

2. Switching and Roaming 

3  . Gemalto 

4. Bundesnetzagentur 

5. International Mobile Subscriber Identifier 
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 ]7[.كنندجویی صرفهمیلیارد در سال  5/2 ،ترها و قراردادهای منعطفواسطه كاهش قیمت

 IMSI( پیشنهاد كرده است كه بتوان CEPT)1 مخابرات و پستكنفرانس اروپایی مدیریت 

سازی این موضوع در اسرع وقت رسانی كرد و تا حد امکان پیادهروزهباز راه دور صورت ها را بهكارتسیم

های موبایل پذیری بیشتری در اختصاص كدهای شبکهانعطاف CEPT عضو صورت گیرد و كشورهای
2)NCM( همچنین موضوع . این ان سرویس اینترنت اشیاء در نظر بگیرنددهندگبرای ارائهY-ITU  را

و همچنین  پذیر سازدپذیری را امکانانعطافرسانی نماید تا این روزرا به E.212نامه تشویق كرد تا توصیه

ها برای پشتیبانی از یك محدوده بیشتری از سرویس های موبایلكدهای شبکهبرای كاربردهای آتی از 

 ]15[.ریزی نمایدبرنامه

های كارتها و سیمنامناسب بودن اكانترو، چالش تعویض شبکه و رومینگ عبارت است از: ایناز

 به جهت عدم توانایی تعویض شبکه، دستگاهبهارتباطات دستگاه شبکه تلفن همراه برای كاربران بزرگ

انجمن  ،بنابراینجهت رومینگ.  های ثابت در نواحی با پوشش ضعیفای متحرك و دستگاههدستگاه

توسط  دستگاهبهارتباطات دستگاهتوسعه واحد تجاری خاص راهکارهایی ازجمله  جهانی مخابرات

توسعه و استقرار و همچنین  و مدیریت صحیحمتمركز های موبایل با صدور صورتحساب اپراتورهای شبکه

و انعقاد قرارداد  دستگاهبهتجهیزات دستگاهاز راه دور در پذیر كنترلو  3eSIM هایتكارسیم بیشتر

 ]7[.نمایدهای متحرك را توصیه میرومینگ با اپراتورهای همسایه برای دستگاه

 دهيگذاري و آدرسشماره. 1-2-3

ز به یك قابل مسیریابی )نیاهای اینترنت اشیاء دارای یك آدرس ارتباطی یکتا و ممکن است دستگاه

 ك( باشند. آدرسی كه توسط ینسخه ششم پروتکل اینترنت دهی بسیار بزرگ چونپروتکل آدرس

های بکهو تنها در ش سازدپذیر میای محدود را امکانشبکهشود، اتصالات درونوی اختصاص داده میگیت

بیل قی مجاور از هاكنندهیی از كنترلهاو دریافت دستورالعملاده گذاری دمنظور اشتراكداخلی به

شوند كه در های مدیریتی خاص استفاده میهوشمند و دستگاههمراه های كامپیوترهای شخصی، تلفن

 این مورد آدرس یکتای جهانی مورد نیاز نیست.

از طریق اینترنت( در دسترس باشند،  ها باید در سطح جهانی )احتمالاًاما در مواردی كه دستگاه

های . تعداد آدرسمورد نیاز استطور مجزا دهی بزرگ جهت شناسایی هریك از آنها بهفضای آدرسیك 

یار محدود شده ( بسنسخه چهارم پروتکل اینترنتتخصیص داده نشده در نسخه حاضر پروتکل اینترنت )

دهندگان سرویس ارائه كه توسط تمامی یعنی نسخه ششم پروتکل اینترنت جدید آن است، اما در نسخه

اندازی خواهد شد، برای هر تعداد دستگاه قابل تصور آدرس كافی وجود در سراسر جهان راه اینترنت

                                                 

1. European Conference of Postal and Telecommunications Administrations 

2. Mobile Network Codes 

3  . Embedded Subscriber Identity Module 
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بیشتر از آنچه  نسخه ششم پروتکل اینترنتبه  نسخه چهارم پروتکل اینترنتانتقال از  ]7[.خواهد داشت

هایی انتقال به د تا سیاستگذاران با برنامهرفت، به طول انجامیده است و ممکن است نیاز باشانتظار می

یك كارگروه فدرال  آمریکاعنوان مثال، دولت مدت تشویق كنند. بهدر یك دوره میانرا نسخه جدید 

 نسخه چهارم پروتکل اینترنتاز  های فدرالبا هدف حركت تمامی آژانس نسخه ششم پروتکل اینترنت

های خصوصی به انجام كار مشابه ایجاد كرده است. بخشجهت ترغیب  نسخه ششم پروتکل اینترنتبه 

نسخه منظور ترغیب انتقال به به نسخه ششم پروتکل اینترنتدیگر نیز كارگروه  بسیاری از كشورهای

 ]7[.انددر سطح ملی ایجاد كرده ششم پروتکل اینترنت

پذیری، قابلیت مقیاسهای اینترنت اشیاء بین عملکرد، درخصوص هر طرح شناسایی دستگاه

پذیری، انعطاف 3،یید اعتبار، قابلیت اطمینانأسهولت ت 2،كارایی، حفظ حریم خصوصی 1،همکاری

نسخه ششم های بر آدرسعلاوهوجود خواهد داشت. هایی مصالحه 4پذیری و پشتیبانی حركتتوسعه

نامه مچنین توصیهو ه ISO ،GS1، استانداردهای شناسایی اصلی دیگری ازسوی پروتکل اینترنت

212E.  ازT-ITU برای استفاده IMSI مورد آخر ]7[.انددستگاه توسعه یافتهبهبرای ارتباطات دستگاه

دهندگان كه توسط ارائهاست دارای مزایایی ازجمله احراز هویت، چارچوب پرداخت و رومینگ جهانی 

   شود.میكارت انجام بر سیمافزاری مبتنیتلفن همراه با امنیت سخت

دهی بسیار بزرگ برای اشیاء فضای آدرسبه وجود نیاز ، دهیگذاری و آدرسچالش شماره

ی بخش هاناتوسط اپراتورها، سازم نسخه ششم پروتکل اینترنت توسعهكه  دارد پذیر جهانیآدرس

 ]7[.توصیه نموده استبرای این موضوع  انجمن جهانی مخابرات ، راهکاری است كهخصوصی و دولتی

 يفضاي رقابت. 1-2-4

داشت. در خواهند ثیرات گوناگونی أبر رقابت در بازارهای مختلف ت اینترنت اشیاء احتمالاًهای فناوری

خصوص پذیرند، اطلاعات بهتری دررا می های اینترنت اشیاءهایی كه سیستممدت، شركتكوتاه

را افزایش داده و به هیجانات مربوط به كارایی توانند میوكار خواهند داشت كه آنها یندهای كسبافر

تر های بزرگتواند بازار شركتپذیری نشان دهند. این امر میهای انعطافمین، پردازش و تقاضا واكنشأت

اینترنت اشیاء خود( یا وفاداری نام تجاری  كه دسترسی بیشتری به سرمایه )جهت ایجاد زیرساخت

یمت خدمات اینترنت اشیاء اشخاص ثالث( دارند را تقویت منظور افزایش حجم فروش جهت پوشش ق)به

با گذر زمان، اگر فناوری اینترنت اشیاء به طرقی پذیرفته شود كه مستلزم صرف سرمایه زیاد باشد،  نماید.

توانند رقبا را دهد و بدین ترتیب پذیرندگان اینترنت اشیاء میقدرت قیمتگذاری شركت را افزایش می

                                                 

1. Interoperability 

2. Privacy Preservation 

3. Reliability 

4. Mobility Support 
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 ]7[.پشت سر بگذارند

های اینترنت های بزرگ بتوانند سیستمثیر قرار خواهد گرفت، اگر شركتأساختار بازار نیز تحت ت

های تر ناگزیر خواهند بود تا در آنها عضو شوند یا به شبکههای كوچكشركت ،اشیاء خود را بسازند

ا بپذیرد، یا روكارهای بزرگ اینترنت اشاز كسب 1تر متصل شوند. چنانچه یك هستههای بزرگشركت

كاهد. می ههای اصلی و ثانویكه از رقابت میان شركت حالی در ،دهدها را افزایش میاین امر رقابت میان آن

كنندگان باشد. اما كیفیت به رقابت برپایه قیمت، به نفع مصرف تواند با تغییر رقابت برپایهیاین امر م

كه رقبا اینترنت اشیاء دارند، ناچار به پذیرش اینترنت به این خاطر  ها احساس كنند صرفاًچنانچه شركت

شود و ورود به آن های مستقل میگذاری بیش از اندازه توسط شركتاشیاء هستند، منجر به سرمایه

 ]7[.یابدگذاری نیستند، كاهش میهایی كه مایل به این سرمایهبازارها توسط شركت

گذارد حدودی است كه ثیر میأهای اینترنت اشیاء تسیستم قابتمدت بر رمهمی كه در بلند جنبه

آوری و ذخیره شده است، دسترسی یابند. معتجهیزات جهای خامی كه توسط توانند به دادهكاربران نهایی می

كه به كاربران كنند تا هنگامیای پردازش میگونههای سنسورها را بهطور گسترده دادهبه ها معمولاًسیستم

د، اما توانایی سازمی 2ها را كاربرپسندتركه سیستم حالی شوند، سودمندتر باشند. این موضوع درمی ارائه

دهد. همچنین برای دهند، كاهش میمی دهندگان دیگر كه خدمات بهتر ارائهبه ارائهاده كاربران را به انتقال د

ای كند كه اگر یك اپراتور كه در ناحیهدهندگان مختلف دشوارتر میاز ارائهرا ها كاربران نهایی تركیب سیستم

های رقیب، تسلط خود را به سایر مناطق مسلط است، تلاش كند با مسدود كردن قابلیت همکاری با سیستم

 ]7[.رقابتی تبدیل شودچالش فضای ممکن است به یك این موضوع گسترش دهد، 

راتژی لاتوری با هدف افزایش رقابت، كشور كره است كه شورای استهای رگوای از فعالیتنمونه

زاد و آمنظور تضمین یك فضای صنعتی ارتباطات دولت موظف شده است قوانین و مقررات موجود را به

حوزه  گرایینع همكه این شورا قوانینی را پیدا كند كه مارقابتی برای اینترنت اشیاء وفق دهد. در صورتی

 ]7[.را بهبود دهد رتخانه مربوطه بخواهد تا این قانوناتواند از وزشود، میمی عات و ارتباطاتفناوری اطلا

دلیل برخی از های بزرگ بهتقویت موقعیت شركتچالش فضای رقابتی عبارت است از: رو، ازاین

تغییر اپراتور ی كاهش توانایی كاربر برا، شرایط بازار اینترنت اشیاء و افزایش پتانسیل نگهداری مشتری

 انجمن . بدین منظورهای خام و درك پیامدهای حریم خصوصیدلیل دسترسی محدود او به دادهبه

هت نظارت جحصول اطمینان از توانایی رگولاتورهای فضای رقابتی راهکارهایی ازجمله  جهانی مخابرات

انی برای بررسی سازمسازوكارهای  ارائهو  های غالببر بازارهای اینترنت اشیاء در سوءاستفاده از موقعیت

 ]7[.نمایدیرا توصیه م روی فضای رقابتی اینترنت اشیاءبر مستمر از قوانین و مقررات جهت اثرگذاری 
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 امنيت و حریم خصوصي. 1-2-5

اینترنت اشیاء هستند. در حال  1مقیاس بزرگ و موضوع قابل توجه در توسعهدحریم خصوصی امنیت و 

بخشی كلید و احراز هایی كه در دسترس هستند برخی از مسائل اساسی فنی ازجمله تنوعحاضر فناوری

ثیر چشمگیری در اندازه، قیمت و عملکرد دستگاه أتواند تدهند. اما میرا مورد توجه قرار می 2هویت ریدر

 ]7[.و قابلیت همکاری داشته باشد

راحتی به و به ذهای اینترنت اشیاء نفوها و شبکهتوانند به سیستمكافی، مهاجمان می بدون امنیت

له پذیر برای حمهای آسیباطلاعات حساس شخصی كاربران دسترسی پیدا كنند. همچنین از دستگاه

ر یك ها دهشود كه دستگایتر مبحرانیهای محلی استفاده كنند. زمانی این موضوع ها و دستگاهبه شبکه

شوند. اپراتورهای استفاده  ،عنوان مثال برای مراقبت كودكفضای خصوصی ازجمله منزل افراد، به

توانند می های تولید شده، همچنینهای اینترنت اشیاء و سایر نهادها با دسترسی مجاز به دادهسیستم

قدامی ری، تحلیل و اآوصورت سنتی در فضاهای خصوصی هستند را جمعای كه بهمقدار زیادی از داده

 ]16[.روی آن انجام دهند

حملاتی عنوان مثال توانند منجر به تهدید ایمنی فیزیکی شوند، بهحملات الکترونیکی همچنین می

های كننده ضربان قلب و پمپچون دستگاه تنظیمهمهای پزشکی علیه دستگاهالکترونیکی ممکن است 

تواند می هاناگیرد. همچنین اطلاعات مربوط به تصرف ساختم ها صورتانسولین یا موتور و ترمز اتومبیل

كه اطلاعات  حالی منظور هدف قرار دادن اماكن خالی مورد استفاده قرار گیرد، درتوسط سارقین به

 ]7[.پذیر سازدتواند حملات فیزیکی علیه افراد خاص را امکانردیابی موقعیت می

صل شوند وهای دیگر در اینترنت توانند به سیستمهای اینترنت اشیاء آسیب ببینند میاگر دستگاه

م خصوصی و مسیری را برای حملات بیشتر فراهم كنند. یکی دیگر از مشکلات رایج امنیتی و حفظ حری

ییر آن ه تغهاست كه كاربران هنگام تنظیم كردن دستگاه بفرض دستگاههای پیشرمز عبوراستفاده از 

 ]7[.یابندها تغییر نمیفرضو معمولاً پس از تنظیم دستگاه این پیش نیازی ندارند

تر است. بسیاری از سازندگان های شخصی مشکلهای اینترنت اشیاء نسبت به رایانهامنیت دستگاه

های اینترنت اشیاء تجربه قبلی درخصوص مدیریت كردن مشکلات امنیتی اینترنت در محصولات دستگاه

خصوص در زمینه و با منابع محدود )بهقیمت های اینترنت اشیاء ارزاناند. اغلب دستگاهنداشتهرا خود 

افزار اضافی افزار و نرمهای امنیتی و سختمصرف توان و باتری( هستند، كه فشار زیادی را بر هزینه

ها، امکان د. همراه با اتصال محدود به اینترنت برخی از دستگاهنكنمنظور مقابله با حملات وارد میبه

كند. اما بیشتر ها را دشوارتر میپذیریآسیبشناسایی  های امنیتی در زمانتوسعه و اجرای منظم پچ

نظر  توانند خارج از هدف موردهای چندمنظوره هستند و میهای اینترنت اشیاء حاوی كامپیوتردستگاه
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های تعبیه شده و درایورها را به اشتراك ها، چیپعاملو آنها اغلب سیستم ریزی شوندخود دوباره برنامه

منظور حمله به طیف وسیعی از تواند بهمی پذیری، غالباًست كه یك آسیبانگذارند كه این بدان معمی

های بزرگ اینترنت اشیاء چون شهر هوشمند، عدم امنیت ها مورد استفاده قرار گیرد. در سیستمدستگاه

 ]7[.وجود آوردهای چشمگیری را بهپذیریتواند آسیباینترنت اشیاء می

 نظر رهای امنیتی و داینترنت اشیاء نیارمند اجرای تستدهنده رائهدهنده و اهای توسعهشركت

در  های امنیتی شناسایی شده بعد از فروش محصولات خودپذیریگرفتن چگونگی برطرف نمودن آسیب

ه نقص زمانی كبتوانند كننده باید های حمایت از حقوق مصرفطول عمر احتمالی آنها هستند. آژانس

 ظرناقدامات لازم جهت برطرف نمودن این نواقص و در  شود،كننده میسبب آسیب به مصرف امنیتی

 ]7[.بروز مجدد آن كاهش یابد رخطیندهای امنیتی بهتر را انجام دهند تا اگرفتن فر

لازم  اند كهها پیشنهاد كردههای امنیتی و حریم خصوصی، رگولاتوریبرای برطرف نمودن چالش

م اینترنت اشیاء در همان ابتدای طراحی، ایجاد امنیت و حفظ حری دهندههای توسعهاست شركت

 های خود دنبال كنند.خصوصی را در دستگاه

های شخصی ادهدسترسی مهاجمان به دهایی مواجه است ازجمله امنیت و حریم خصوصی با چالش

وارد مبرخی از های اینترنت اشیاء و مسبب آسیب فیزیکی در های امنیتی دستگاهپذیریبه سبب آسیب

ها درخصوص امنیت تخصص اندك بسیاری از شركت، های پزشکی و یا خودروهای متصلچون دستگاه

های اینترنت های منابع و اتصال دستگاهدلیل محدودیتپذیری بهتصحیح سخت امنیت و آسیب، اینترنت

صوص چون ذیری در این خپعنوان مثال شهر هوشمند مسائل امنیتی قابل توجهی دارد و آسیباشیاء )به

ضرر های سنسورهای بیمرتبط كردن داده، (خواهد شدبرطرف سختی به راهنمایی هوشمندهای چراغ

صی حساس منظور استنتاج اطلاعات شخكارگیری بهمنظور ایجاد پروفایل شخصی دقیق و بهبا یکدیگر به

ست مانند اراهکارهایی را توصیه كرده  انجمن جهانی مخابرات رو،این. ازدافرامشکلات پزشکی مانند 

ت تدوین مقررا، اینترنت اشیاء هایطراحی سیستم فرایندتضمین امنیت و حریم خصوصی از آغاز 

تدوین قوانین بیشتر حفظ ، نفعان جهت محافظت از امنیت و حریم شخصییمشترك توسط تمام ذ

های اینترنت های امنیتی سیستمتستمنظور اطمینان از كننده بهحریم خصوصی و حمایت از مصرف

 ]7[.كنندهای شخصی حساس را پردازش میاشیاء كه داده

توانند ها میاقدامات ممکنی كه رگولاتورین جهانی مخابرات، مبراساس دیدگاه انج 1جدول در 

 .استبیان شده  نظر بگیرند جهت توسعه اینترنت اشیاء در
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 از دیدگاه انجمن جهاني مخابرات هاپذیر رگولاتورياقدامات امکان .1 جدول

كلان در موضوعات 

 مقرراتگذاري

 اینترنت اشياء

براي رگولاتورهاي كشورهاي  انجمن جهاني مخابرات اقدامات توصيه شده توسط

 مختلف

صدور مجوز و مدیریت 

 طیف

 اشتراكیطیف و فناوری  طیف فضای سفید آزمایشات بیشتر با استفاده ازـ 

ف خاص و مدیریت كردن نیاز به طی نسل چهارم و پنجم تلفن همراه هایشبکه تقویت توسعهـ 

 اینترنت اشیاء

و تعویض شبکه 

 رومینگ

 E.212روزرسانی شده هتوافق جهانی درخصوص استاندارد بـ 

 دهندگان سرویس اینترنت اشیاءارائهها به 1MNC و ارائه GSMAاستفاده صحیح از استانداردهای  ـ

گذاری و شماره

 دهیآدرس

 یهایمشوقارائه ها و ها در سرویستوسط دولت نسخه ششم پروتکل اینترنت پذیرش جهانیـ 

 برای پذیرش بخش خصوصی

 فضای رقابتی

حفظ  نیننظر گرفتن اقداماتی جهت افزایش قابلیت همکاری از طریق ایجاد رقابت و قوا درـ 

 برانرحقوق مشتری و اعطای حق دسترسی آسان به اطلاعات شخصی به كا

 یشتربمنظور رقابت های ارائه شده بهكارتحمایت از استانداردسازی جهانی و گسترش سیمـ 

 دستگاهبهارتباطات دستگاه

امنیت و حریم 

 خصوصی

افزار فزار و سختانرمدر های امنیتی و حفظ حریم خصوصی حقیق و توسعه بیشتر در روشتـ 

ها و پآالخصوص هدف قرار دادن استارتهای اینترنت اشیاء با منابع محدود، علیبرای سیستم

 ساده این كاركرد هستند. ینانی كه فاقد منابع برای توسعهكارآفر

ه از های جدید جهت بهبود شفافیت استفادمنظور گسترش روشها، بهبه شركت دادنانگیزه ـ 

های حساس ادهكه د شخصی اینترنت اشیاء و كسب رضایت آگاهانه از افراد هنگامیاطلاعات 

 .شوندآوری و یا تحلیل میآنها جمع

های یی كه سیستمهاناهای اثر حفظ حریم خصوصی توسط سازمكارگیری بیشتر ارزیابیبهـ 

 كنند.اینترنت اشیاء را ایجاد و تنظیم می

كارگیری اصول خصوص بهی جهانی دررگولاتورهای حریم خصوصهای بیشتر گسترش رهنمودـ 

 اینترنت اشیاء هایمحدودسازی عمدی سیستماهداف و اده سازی دحداقل

های حفظ حریم ها چون آژانسهمکاری بیشتر بین نهادهای مخابراتی و سایر رگولاتوریـ 

 ادهخصوصی و د

 ]7[ :مأخذ

 

 آمریکافصل دوم ـ مقایسه مقررات اینترنت اشياء در اتحادیه اروپا، چين و 

كه تماس تلفنی اند، هنگامیایجاد شده 2بسیاری از مقررات پیشین ارتباطات در زمان سوئیچینگ مداری

یکدیگر  طریق تلفن با توانستند ازمردم می هنگامدر آن رفت. شمار میاولین فناوری ارتباطی بهعنوان به

گذاری، شناسایی خط تماس، تماس اضطراری، مقررات برای شمارهرو، در آن زمان ازاینصحبت كنند. 

طرفانه اینترنت برای پس از آن نیز، قوانین بی مطرح شد.رهگیری و موارد دیگر ارتباطات صوتی انسان 
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وگذار انسان در ای گشتطرفانه اینترنت برهای دیتای مشخص تصویب شد كه هدف آن، قوانین بیسرویس

و تعداد زیادی  شود، نه افرادها انجام میستگاهوب است. اما در مقابل، در اینترنت اشیاء، بیشتر ارتباطات بین د

گیرند. كار میهای متفاوتی را بهدهندگان ارتباطات اینترنت اشیاء در بازار اینترنت اشیاء فعالند كه فناوریارائه

وگذار انسان بق مربوط به ارتباطات كه هدف آنها برقراری ارتباطات صوتی انسان یا گشت، قوانین سادرنتیجه

در گذاری و نوآوری ضروری، بلکه همچنین ممکن است مخالف سرمایهاست، نه تنها ممکن است غیر 1در وب

دهندگان نوع از ارائهانداز متدلیل دشواری اعمال این قوانین در چشماینترنت اشیاء باشند. این امر تا حدودی به

 نیستند. 2دهندگان سنتی تلکاماینترنت اشیاء است كه البته بسیاری از آنها ارائه

در سراسر جهان به دنبال تشویق نوآوری اینترنت اشیاء و گسترده مختلف كشورها و مناطق 

هستند. بخشی از این تلاش شامل یك آزمایش  تلفن همراه شدن برپایی نسل پنجم ارتباطات

نوآوری اینترنت مهم سازگاری از مقررات ارتباطاتی فعلی است تا اطمینان حاصل شود كه آنها مانع 

های ارتباطات های رگولاتوری مربوط به ارائه خدمات و شبکهشوند. اگرچه چارچوباشیاء نمی

شده باشد، اما عدم تمركز روشن بر روی اینترنت  روزالکترونیکی ممکن است با پیشرفت فناوری به

تواند عدم اطمینان نظارتی قابل توجهی را برای بازار ایجاد نماید. با پیدایش هوش مصنوعی اشیاء می
3)IA( گیرند.خود میها بُعد كاملاً جدیدی بهاین چالش نیز  

های اینترنت ی اعمال مقررات در محیطای برای كمك به سیاستگذاران در ارزیابدر ادامه یك جدول مقایسه

دسته از  31كه این جدول طوریبه ،اشیاء و تأثیر بالقوه آن بر روی توسعه اینترنت اشیاء نشان داده شده است

و چین  آمریکادر اتحادیه اروپا و متناظر آنها در ایالات متحده را مقررات بخش ارتباطات كه خدمات اینترنت اشیاء 

نماید. این امر در درجه اول مربوط به خدمات اینترنت اشیاء ارائه شده توسط دهند، را بررسی میتحت تأثیر قرار می

 .شودمی 4گذاریمانند مشخص نمودن استفاده از شماره قبیل اپراتورهای تلفن همراه یا ثابت های ارتباطی ازشركت

كند: مقررات ناسازگار كه ای توسعه و تطبیق اینترنت اشیاء تمركز میاین جدول بر روی منابع مهمی از موانع بر

تنظیم خدمات ارتباطی سنتی است. البته، این مقایسه تنها به یك بخش از یك موضوع  5«موقعیت شروع»عنوان به

در را انین تواند چگونگی اعمال قوپردازد و باید توجه داشت كه یك مقایسه كمی از قوانین موجود نمیتر میبزرگ

ر مقررات مخصوص به هر بخش )مانند اتومبیل، انرژی، كنتور براین، سایطور كامل توصیف نماید. علاوهعمل به

 د. سایر عواملناند و ممکن است بر گسترده شدن اینترنت اشیاء تأثیر بگذار...( در مقایسه منعکس نشدههوشمند و

های ضدرقابتی یا سوءاستفاده از قدرت بازار توسط وند، مانند توافقاینترنت اشیاء ش نیز ممکن است مانع از توسعه

تواند یك نقطه شروع مفید باشد كه توسط آن ، یك مقایسه از مقررات موجود میاین نفعان موجود. با وجودذی

 تری را انجام داد.توان تجزیه و تحلیل عمیقمی

                                                 

1. Human Web Surfing 

2. Telecom 

3. Artificial Intelligence 

4. Numbering 

5. Starting Position 
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 آمریکااینترنت اشياء در اتحادیه اروپا، چين و  مقرراتگذاريیسه الزامات امق .2 جدول

 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

 بندیبخش
عدم وجود یك رژیم مجوزدهی 

 واحد

فقدان یك رژیم مجوزدهی واحد برای 

بر كشور افامت محصولات خدمات مبتنی

كه اصلی. این بدین معناست كه هنگامی

كند و در یکی از دهنده مجوزی را اخذ میارائه

شود، باید بتواند اندازی میكشورهای عضو راه

اندازی در سراسر طور خودكار حق راهبه

 د.اتحادیه اروپا را داشته باش

√ × × 

 گذاریشماره

ممنوعیت استفاده آزادانه از هر 

 /ITUگذاری )محدوده شماره

 محلی( در سراسر اتحادیه اروپا

ممنوعیت استفاده آزادانه از هر محدوده 

محلی( در /ITUمرزی )گذاری برونشماره

 سراسر كشورهای اتحادیه اروپا
√ × × 

 شناسایی خط تماس

به  رندهیگتماس، شماره تماس یقبل از برقرار

 دیباامکان  نیا شود.یطرف فراخوان ارائه م

 یهااز داده تیمطابق مقررات مربوط به حما

اپراتورها  ارائه شود. یخصوص میو حر یشخص

پذیر باشد، باید تا آنجا كه از لحاظ فنی امکان

 هایی را ارائه دهند تا ارائهها و سیگنالداده

شناسایی خط تماس در سراسر مرزهای 

 پذیر باشد.كشورهای عضو امکان

√ 

× 
كند كه اپراتورهای تلکام، قانون چین اجبار نمی

خدمت شناسایی خط تماس را ارائه دهند. ارائه 

ت شناسایی خط تماس هزینه سرویس خدم

 كند. كاربرانمشخصی را به كاربر انتهایی تحمیل می

توانند خدمت محدودسازی انتهایی همچنین می

 شناسایی خط تماس را درخواست نمایند.

√ 

 قابلیت حمل شماره

كنند باید كاربران انتهایی كه درخواست می

های خود را در شبکه تلفن بتوانند شماره

دهنده طور مستقل از سازمان ارائهعمومی به

 سرویس حفظ نمایند.

√ 

× 
 2013( در سال MIITوزارت فناوری اطلاعات )

یك برنامه آزمایشی در رابطه با قابلیت حمل شماره 

اندازی كرد تا كاربران نهایی شهر چین راه پنجدر 

دهنده سرویس تلکام خود را تغییر دهند بتوانند ارائه

√ 
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

های تلفن اصلی خود را حفظ كه شماره حالی در

نمایند و سپس قوانین مربوطه برای رگولاتوری 

اعمال قابلیت حمل شماره به پنج شهر فوق را صادر 

حال حاضر، هیچ برنامه زمانی برای  كرده است. در

اجرای قابلیت حمل شماره و قوانین مرتبط در سطح 

 كشور وجود ندارد.

 سوئیچینگ سدهنده سرویتغییر ارائه

كند كه قراردادهای هر كشور عضو تضمین می

های كنندگان و شركتمنعقد شده بین مصرف

 دهنده خدمات ارتباطات الکترونیکی نبایدارائه

ماه باشد  24یك دوره تعهد اولیه كه بیش از 

 را تعهد نماید.

√ 
 

× 
 

× 
 

 رومینگ رومینگ

صورت نامه بهسرویس رومینگ داده در آیین

سرویس رومینگ كه امکان استفاده از یك 

ای توسط یك ارتباطات داده سوئیچینگ بسته

طریق دستگاه  حال رومینگ از مشتری در

كه  حالی تلفن همراه خود تعریف شده است در

 او به یك شبکه دیگر متصل شده است.

√ 
 

× 
 1چین مقررات رومینگ مشخصی ندارد. در تاریخ 

مخابراتی چینی هزینه اپراتورهای  2018ژولای 

رومینگ داده ترافیك درون خاك چین را حذف 

فروشی برای رومینگ نمودند. چین قیمت عمده

را تعیین نکرده  SMSمرزی از صوت، داده و برون

 است.

× 
الزامات رومینگ مشخصی  آمریکا

 دارد كه به قراردادهای بین اپراتورها

كه برخی از طوریشود، بهاعمال می

های داده اعمال آنها به سرویس

موارد، الزامات سطح  شود، اما اینمی

 بالا هستند.

 محرمانگی الکترونیکی محرمانگی

مقررات ملی باید یك سطح مشخص از حفاظت 

ویژه حق حریم ساسی بههای ااز حقوق و آزادی

خصوصی و محرمانگی را تضمین نماید، با توجه 

به پردازش داده شخصی در بخش ارتباطات 

گونه جایی آزاد اینهالکترونیکی و همچنین جاب

√ 
 

√ 
مقررات  2013سپتامبر  1در مورخ  MIITوزارت 

حفاظت از اطلاعات شخصی از كاربران اینترنت و 

بخش ارتباطات را تحت عنوان مقررات حفاظت از 

داده، صادر كرد. براساس مقررات حفاظت از داده، 

سری الزامات برای اپراتورهای تلکام در هنگام یك

×** 
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

ها، تجهیزات ارتباطی الکترونیکی و داده

 ها در جوامع را تضمین نماید.سرویس

آوری و استفاده آنها از اطلاعات شخصی تعیین جمع

 است. شده

 فروش و بازاریابی

مقابل دخالت  هایی برای مشركین درمحافظت

به حریم شخصی آنها توسط ارتباطات 

 ناخواسته برای اهداف بازاریابی مستقیم از

طریق پست الکترونیکی فراهم شده است، 

و سایر  SMS ،MMSهمچنین باید به 

 های مشابه قابل اعمال باشد.برنامه

√ 
 

√ 
های پیام كوتاه مقررات اداری بر روی سرویس

 MIIT( برای ارتباطات كه توسط SMS)مقررات 

صادر شده است، برخی  2015ژوئن  20در 

مقابل ارتباطات  ها برای مشتركین درمحافظت

ه بازاریابی مستقیم ناخواسته برای مشتركین را ارائ

دهندگان ، ارائهSMSدهد. مقررات می

SMS/MMS دهندگان محتوای و ارائه

SMS/MMS های تجاری بدون را از ارسال پیام

دریافت رضایت مشتركان یا بعد از اینکه مشتركان 

گیرند، منع صراحتاً رضایت قبلی خود را پس می

 كرده است.

√ 
در این رابطه قانون حمایت از 

 CANكننده تلفن و قانون مصرف

SPAM .وجود دارند 

 ها و خدماتامنیت شبکه امنیت

های ارتباطی شبکهدر كند كه تعهدات مقرر می

های ارتباطات الکترونیکی عمومی یا سرویس

در دسترس عموم باید اقدامات فنی و سازمانی 

طور مناسب خطرات مناسب انجام شود تا به

ها را مدیریت ها و سرویسناشی از امنیت شبکه

 نماید.

√ 

√ 
ئن ژو 1قانون امنیت سایبری صادر شده در تاریخ 

توسط كمیته ثابت كنگره مردمی ملی )تحت  2017

كند كه عنوان قانون امنیت سایبری( مقرر می

دهندگان سرویس شبکه )كه اپراتورهای شبکه و ارائه

شود( باید اقدامات شامل اپراتورهای تلکام نیز می

فنی و سایر اقدامات لازم برای محافظت از امنیت و 

به حوادث امنیتی  عملکرد پایدار شبکه، پاسخ مؤثر

های غیرقانونی و حفظ شبکه، جلوگیری از فعالیت

√** 

خدمات داده اینترنت، طبق قوانین 

FCC  تحت الزامات خاص امنیت

گیرد. با این حال، سایبری قرار نمی

 FTCآنها مطابق با الزامات عمومی 

برای انجام اقدامات امنیتی و حریم 

های خصوصی با توجه به داده

 مشتریان هستند.
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

های پذیری دادهاصالت، محرمانگی و در دسترس

 شبکه را انجام دهند.

 اجرای قانون

 نگهداری داده

برای  تواند اقدامات قانونیر عضو میهر كشو

فراهم كردن نگهداری داده برای یك دوره 

كه این  زمانی محدود را اتخاذ نماید، در مواقعی

و  محدودیت یك اقدام مناسب، متناسب

ضروری در جامعه دمکراتیك را به دلایل 

حفاظت از امنیت ملی، دفاع، امنیت عمومی و 

م یا ئپیشگیری، تحقیق، بررسی، شناسایی جرا

استفاده غیرمجاز از سیستم ارتباطی 

 دهد.الکترونیکی، تشکیل می

√ 
 

√ 
ن الزامات نگهداری داده در بخش تلکام در بین قوانی

عنوان ده شده است. بههای مختلف تلکام پراكنبخش

كه توسط  PRCمثال، مقررات خدمات ارتباطات 

MIIT  صادر شده است و  2005آوریل  20در

اقدامات موقت برای نظارت بر كیفیت و مدیریت 

 23در  MIITسرویس ارتباطات صادر شده توسط 

دوره زمانی نگهداری از مواد منبع  2014سپتامبر 

نند باید حداقل كعنوان مبنای شارژ عمل میكه به

 كنند.ماه باشد، را ارائه می پنج

× 
 

 كارتثبت سیم
كارت و مشتریان خود اپراتورها موظفند سیم

 را شناسایی و ثبت كنند.
√** 

 

√ 
مقررات ثبت اطلاعات هویت واقعی كاربران تلفنی 

صادر شد كه  2013سپتامبر  1در  MIITتوسط 

كند اپراتورهای تلکام باید با درخواست مقرر می

شماره شناسایی و آدرس )در وضعیتی كه كاربر یك 

وكار )در مواردی شخص حقیقی است( یا مجوز كسب

كه كاربر شخص حقوقی است( از كاربران خود، آنها 

را تأیید و ثبت كنند. این اطلاعات هویتی به 

 شود.ت كاربر مرتبط میكارسیم

× 
ممکن است صنعت تلکام الزاماتی را 

، اما كارت داشته باشدبرای ثبت سیم

ای برای ثبت قانون جداگانه

 وجود ندارد. آمریکاكارت در سیم

 رهگیری قانونی

برداری، هر كشور عضو باید گوش دادن، بهره

ذخیره یا انواع دیگر رهگیری یا نظارت بر 

ارتباطات و داده ترافیك را توسط افراد غیر از 
√ 

√ 
ها برای استفاده از از آزادی PRCمقررات ارتباطی 

كند. تباطات محافظت میارتباطات و محرمانگی ار
√ 
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

كاربران بدون رضایت از آنها ممنوع اعلام كند، 

مگر در مواردی كه این امر قانونی انجام شده 

 باشد.

تواند محتوای هیچ ارگان یا فردی به هر دلیلی نمی

ارتباطات را بررسی نماید، بجز در مواردی كه مقامات 

دلیل نیاز به امنیت ملی یا تحقیقات امنیت ملی به

 ها را انجام دهند.جرم بررسی

 طرفی شبکه **بی

 Sub-internetهای عرضه

-Subتوانند سرویس های متعهد نمیشركت

internet  ارائه دهند، یعنی اینکه اتصال به

های مجازی اینترنت را محدود تمام بخش

 سازند.

√ 
 

× 
 

× 
 

 مسدودسازی
های توانند سایتهای متعهد نمیشركت

 مشخصی را مسدود سازند.
√ 
 

× 
تولید، كپی، انتقال  PRCمقررات ارتباطات 

قبیل  اطلاعات دارای محتوای غیرقانونی از

محتواهایی علیه مطالب مندرج در قانون اساسی 

چین، محتوای مضر برای امنیت و اتحاد ملی و 

محتوای انتشار شایعات و اختلال در نظم و ثبات 

 كند. این ماده به اپراتورهایاجتماعی را ممنوع می

های خاصی را كه ا سایتدهد تمخابراتی قدرت می

حاوی چنین محتوای غیرقانونی هستند مسدود 

 كنند.

× 
 

 اولویت

توانند ترافیك اینترنت های متعهد نمیشركت

اشیاء )یعنی سرویس ویژه( را با هزینه سرویس 

 دسترسی اینترنت در اولویت قرار دهند.

 
 × × 

 كارگیری تجهیزات كاربریبه
توانند تجهیزات كاربری نمیهای متعهد شركت

 × × √ های مشخصی محدود سازند.را برای دستگاه
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

 شفافیت
های متعهد باید اطلاعات خاص را به شركت

 √ مشتریان ارتباط دهند.

√ 
و قوانین خدمات ارتباطی  PRCمقررات ارتباطات 

PRC های ارتباطی دهنده سرویسنیاز دارند تا ارائه

سرویس، دامنه  هایبندیعمومیت در دسته

های ارتباطات، استانداردهای شارژ و محدودیت

 زمانی سرویس و غیره را ایجاد نماید.

√ 
بازگرداندن دستورالعمل آزادی 

اینترنت صراحتاً قانون شفافیت 

كه طوریكند، بهرا حفظ می 2010

مستلزم افشای اطلاعات مشخصی 

دهندگان سرویس توسط ارائه

 اینترنت است.

 الزامات قراردادی های اطلاعاتیحلراه

های متعهد موظفند قرارداد كتبی، شركت

آسانی در دسترس روشن، شفاف و جامع را به

مشتریان خود قرار دهند. مشتركین حق دارند 

صورت تغییر شرایط قرارداد بدون  تا در

پرداخت هزینه از قرارداد خود خارج شوند. در 

صورت عدم پذیرش شرایط جدید توسط 

باید در كمتر از یك ماه از  آنهامشتركین، 

تغییرات و حق خود پیرامون انصراف بدون 

 هزینه اطلاع یابند.

√ 

√ 
، اپراتورهای PRCطبق مقررات خدمات ارتباطی 

موظفند تا برای استفاده از سرویس با مخابراتی 

ا صورت كتبی یا اشکال دیگر قرارداد امضمشتریان به

 كنند. اگرچه قوانین مرتبط صراحتاً به كاربران حق

 انصراف از قرارداد خود بدون پرداخت هزینه براساس

دهد، اما تغییرات در شرایط قرارداد را نمی

اربران توانند بدون رضایت كهای متعهد نمیشركت

نه قبیل تغییر دام تغییراتی را در شرایط قرارداد از

های خدمات، كیفیت سرویس، قیمت و روش

كه اپراتورهای مخابراتی قصد دارند  پرداخت زمانی

وكارهای خود را متوقف كنند، باید تا هریك از كسب

روز قبل مشتریان را آگاه سازند. همچنین  30

صد دارند تا كه اپراتورهای مخابراتی قزمانی

های خود را به مشتریان متوقف سازند باید سرویس

 ساعت قبل مشتریان را باخبر كنند. 24

× 
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

 شفافیت و انتشار اطلاعات

های متعهد موظف هستند تا اطلاعات شركت

روز در مورد شفاف، قابل مقایسه، كافی و به

های ها؛ هزینههای قابل اعمال و تعرفهقیمت

ناشی از فسخ قرارداد و با شرایط استاندارد؛ 

شرایط دسترسی و استفاده از خدمات ارائه 

-ه، را منتشر كنند. اطلاعات باید بآنهاشده به 

صورت روشن، جامع و قابلیت دسترسی آسان 

 منتشر شوند.

√ 

√ 
هستند تا دامنه خدمات اپراتورهای مخابراتی موظف 

وكار، شرایط خدمات، نرخ خدمات را منتشر و كسب

كرده و موارد فوق را برای ثبت سوابق به مقامات 

محلی ارائه دهند. این اطلاعات همچنین باید شامل 

 قرارداد خدمت با مشتری نیز باشد.

√* 

 كیفیت سرویس

های متعهد موظف هستند تا اطلاعات شركت

شده در مورد كیفیت خدمات روز كافی و به

خود را در اختیار كاربران نهایی قرار دهند. 

گیری و پارامترهای كیفیت سرویس كه اندازه

صورت جامع، قابل شوند، باید بهمنتشر می

مقایسه، قابل اعتماد و كاربرپسند باشند تا 

دسترسی كاربران نهایی به این اطلاعات را 

 تضمین نمایند.

√ 

√ 
ابراتی موظفند تا بر روی كیفیت اپراتورهای مخ

سرویس خودآزمایی انجام دهند و دو مرتبه در سال 

گزارش دهند و  MIITهای محلی به شعبه

طور خلاصه مسئولین وضعیت كیفیت سرویس را به

 منتشر خواهند كرد.

× 

برخی از الزامات قابلیت دسترسی 

رسد نظر نمیوجود دارند، اما به

طابق این عنوان یك موضوع كلی مبه

طور كلی هیچ توضیحات باشند. به

تعهدی برای ارائه اطلاعات كافی و 

روز شده در رابطه با كیفیت به

سرویس برای كاربران نهایی وجود 

 ندارد.

دستیار اپراتور، دایركتوری و 

 1DQهای سرویس
 √ 

√ 
مستلزم آن است كه  PRCقوانین خدمات ارتباطی 

 را به مردم ارائه دهند. DQهای تلفنی سرویس

× 

سیم ایالات متحده دایركتوری بی

 ندارد.

پاسخ در  تماس اضطراری/

 هنگام فاجعه
 دسترسی تماس اضطراری

طور رایگان از توانند بهتمام كاربران نهایی می

 √ √ √های تماس اضطراری استفاده نمایند. سرویس

                                                 

1. Directory Enquiry 
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

های های متعهد دسترسی به سرویسشركت

های متعهد دهند. شركتیاضطراری را ارائه م

صورت گیرنده را بهباید اطلاعات مکانی تماس

 رایگان ایجاد نمایند.

دهندگان ، ارائهPRCطبق مقررات ارتباطی 

های تلفنی های تلفنی محلی و سرویسسرویس

نشانی، قبیل آتش های اضطراری ازسیار باید تماس

رایگان صورت پلیس، اورژانس، حوادث رانندگی را به

در اختیار كاربران قرار دهند و تضمین نمایند كه 

 خط ارتباطی مسدود نباشد.

 FCC e911و  FCC 911الزامات 

 كند.این تعهدات را تحمیل می

 هادر دسترس بودن سرویس

هر كشور عضو باید تمام اقدامات ضروری برای 

اطمینان از حداكثر دسترسی قابل تحقق را در 

بروز حادثه در دسترس عموم صورت خرابی یا 

قرار دهد. هر كشور عضو اطمینان خاطر 

های متعهد تمام اقدامات سازد كه شركتمی

های وقفه به سرویسلازم برای دسترسی بی

 دهند.اضطراری را انجام می

√ 

√ 
سپتامبر  25صادر شده در  PRCمقررات ارتباطی 

تواند انواع می MIITكند كه مقرر می 2000

مختلفی از امکانات ارتباطی را برای اطمینان از 

جریان ارتباطات مهم در صورت بروز شرایط 

 اضطراری مانند فاجعه بزرگ طبیعی، ضروری كند.

√ 
الزامات متعدد و محکمی برای 

دهندگان ارتباطات صوتی ارائه

911/e911  مرتبط با شبکه تلفنی

( وجود PSTNسوئیچینگ عمومی )

 ارند.د

محافظت از كاربر 

 پذیرآسیب
 حل خارج از دادگاهراه

های خارج از فرایندهای متعهد باید شركت

دادگاه شفاف، بدون تبعیض، ساده و 

 قیمت را برای رسیدگی به قراردادهایی باارزان

اختلافات حل نشده تضمین كنند. اختلافات 

وفصل شود و صورت عادلانه و سریع حلباید به

سیستم بازپرداخت و یا چبران خسارت نیز یك 

 باید اتخاذ شود.

√ 
× 

 چنین الزامی در چین وجود ندارد.

× 

 

 
اقدامات ویژه برای كاربران نهایی 

 با معلولیت

كنند كه دسترسی و اقدامات ویژه تضمین می

بران رهایی كه برای كاپذیر بودن سرویسامکان

در سطح  تنهایی با معلولیت مشخص شده اس
√ 

√ 

نامه احداث محیط بدون مانع كه توسط شورای آیین

صادر شده است، مقرر  2012آگوست  1ملی در 

كند كه در هنگام ارائه خدمات ارتباطی، می

√ 
قانون ارتباطات و دسترسی ویدئویی 

ها و نیازمند آن است كه سرویس

تباطی پیشرفته در محصولات ار
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

معادل با مورد استفاده توسط كاربران نهایی 

 باشد.

اپراتورهای ارتباطی باید شرایطی را ایجاد نمایند تا 

دارای  های اطلاعات متنی به اشخاصسرویس

معلولیت شنوایی یا گفتاری كه نیازمند خدمات 

های اطلاعات ارتباطی هستند و همچنین سرویس

صوتی را برای افرادی كه دارای معلولیت بینایی 

 هستند و به خدمات ارتباطی نیاز دارند ارائه نماید.

دسترس افراد دارای معلولیت باشند. 

خدمات ارتباطی پیشرفته به سه 

شوند: الف( صورت تعریف می

سرویس صوت بر روی پروتکل 

(، ب( سرویس پیام VoIPاینترنت )

ج( سرویس  و الکترونیکی

 ویدئوكنفرانس.

 
ممنوعیت انتخابی برای 

 های خروجی یا پیام كوتاهتماس

های های خروجی یا پیامتماسممنوعیت 

صورت رایگان، یعنی امکانی كه كوتاه، به

تواند بنا به درخواستی وسیله آن مشترك میبه

دهنده خدمات تلفنی كه به شركت ارائه

هایی را های خروجی و پیامكدهند، تماسمی

 بدون هزینه ممنوع نمایند.

√ 
× 

 چنین الزامی در چین وجود ندارد.
× 

 هزینه كنترل شارژ

وسیله آن عنوان نمونه، امکانی كه بهبه

صورت  های متعهد راهکارهایی درشركت

صلاحدید مقامات رگولاتوری ملی برای كنترل 

های تلفنی در دسترس های سرویسهزینه

 عموم را ارائه نمایند، ازجمله هشدارهای بدون

مواقع الگوهای  هزینه برای مشتركین در

 حد. غیرطبیعی یا مصرف بیش از

√ 

√ 
كه  ، در صورتیPRCمطابق با مقررات ارتباطی 

مصرف بیش از حد قابل توجهی برای مشتركین رخ 

دهد و توسط اپراتور سرویس مخابراتی شناسایی 

 شود، اپراتور باید در اسرع وقت به مشتركین اطلاع

. البته بتوانند اقدامات لازم را انجام دهند آنهادهد تا 

ن در این قانون، مصرف بیش از حد قابل توجه به میزا

های كاربر در برابر میانگین صورتحساب پنجبالاتر از 

 سه ماه گذشته اشاره دارد.

 
 

× 
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

 √ صورتحساب دقیق دقت صورتحساب

√ 
، PRCهای ارتباطی مطابق با مقررات سرویس

تلکام موظف هستند تا استانداردهای اپراتورهای 

 طور شفاف بیان نمایند و اقدامات مؤثریشارژ را به

ها برای تسهیل در امور پرداخت و استعلام هزینهرا 

 اتخاذ نمایند.

√ 

 عدم پرداخت صورتحساب

هر كشور عضو باید اقدامات مشخصی كه 

منتشر شده را  ،به دور از تبعیض و متناسب

های پرداخت نشده تحسابتصویب كند تا صور

های متعهد صادر شده است كه توسط شركت

را تحت پوشش قرار دهد. این اقدامات برای 

اطمینان از این موضوع است كه هشدار از 

هرگونه پیامدهای قطعی سرویس متعاقباً به 

 مشترك اطلاع داده شود.

√ √ √ 

 صورتحساب موردی

ــروط به الزامات        مقامات رگولاتوری ملی مشـ

های شخصی   مرتبط با مقررات حفاظت از داده

توانند یك سطح پایه از   و حریم خصوصی، می  

های  های موردی كه توسط شركتصورتحساب

ست را به    شده ا صورت رایگان در   متعهد تهیه 

ــتركین قرار دهند تا      ند:    آنها اختیار مشـ بتوان

های          ید و كنترل شــــارژ تأی کان  الف( از ام

د، ب( به اندازه  محاسـبه شـده برخوردار باشـن   

ستفاده و هزینه را نظارت    كافی بتوانند میزان ا

√ 

√ 
، PRCهای ارتباطی مطابق با مقررات سرویس

كه مشتركین صورتحساب موردی برای درصورتی

المللی، خدمات داده های داخلی یا بینتماس

 آنهامشتركین از به اینترنت و هر سرویس دیگری 

كند را درخواست نمایند، اپراتورهای استفاده می

تلکام موظف هستند تا این صورتحساب موردی 

صورت رایگان درخواست شده توسط مشتركین را به

 ارائه نمایند.

√** 

 FCCدر رابطه با خدمات صوتی، 

ب دارد كه الزامات صدور صورتحسا

تقریباً متناظر با این موارد بیان شده 

است )البته ممکن است یك به یك 

متناظر نباشند(. خدمات داده نیز 

 شوند، اما درمشمول قوانین خاصی نمی

برابر  در FTCعوض توسط ممنوعیت 

واهد خاعمال فریبکارانه یا ناعادلانه، اداره 

 شد.
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 چالش عنوان
جزئيات پشتيبان در رابطه با الزامات 

 اتحادیه اروپا
 آمریکا چين اتحادیه اروپا

ند و ازاین  یك  كن بر روی  معمول  كنترلرو، 

 های خود داشته باشند.صورتحساب

ها و دسترسی به شماره

 خدمات
 ها و خدماتشماره دسترسی به

دیه الف( درون اتحا :كاربران نهایی باید بتوانند

ه بهای غیرجغرافیایی اروپا با استفاده از شماره

ها دسترسی داشته باشند و بتوانند سرویس

های ارائه استفاده كنند، ب( به تمام شماره

 شده در اتحادیه اروپا دسترسی داشته باشند.

√ 

√ 
 نهایی را از دسترسی و استفادهقانون چین كاربران 

های غیرجغرافیایی در طریق شماره از سرویس از

كند. كاربران نهایی مجاز به دسترسی چین منع نمی

 MIITها در چین هستند. وزارت به تمام شماره

موظف كرده است تا اقدامات فنی را اپراتورها 

های مشکوك و برای مقابله با تماسرا مناسبی 

های ند مسدود كردن تماسناخواسته مان

 كلاهبرداری و سوءاستفاده اتخاذ نمایند.

× 

های كه اپراتورها باید شماره حالی در

 FCCمشخصی را مسدود نمایند 

از  FCCمقررات مشخصی ندارد، اما 

های فرایندها و ای از پروتکلمجموعه

عملیاتی داوطلبانه و صنعتی برای 

های تلفنی امضای رمزشده از تماس

برخوردار است كه برای احراز هویت 

های تلفنی و مقابله با تماس

كلاهبرداری از شماره تلفن و 

ها باتهای غیرقانونی توسط رُتماس

 اند.طراحی شده
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 تطبيق قوانين و مقررات كشورهاي مورد بررسيدر  نکات قابل ملاحظه

 ود شده كنیم كه ممکن است محدها را تعریف میاینترنت اشیاء، ما ارتباطات بین دستگاه وسیلهبه

شده است، های مختلف تفکیك نگونه تعاملات انسانی نداشته باشد. جدول فوق بین دستگاهباشد یا هیچ

 ر باشد: تواند شامل موارد زیكه بنابراین می

o  1خدماتB2B كند عنوان مثال، یك دستگاه اینترنت اشیاء صنعتی كه داده ارسال می)به

 كه ممکن است این داده در یك شبکه عمومی منتشر شود یا خیر(.طوریبه

o  2خدماتC2B كننده اینترنت اشیاء با اینترنت عمومی با عنوان نمونه، یك دستگاه مصرف)به

 تجهیز انتهایی(.یك شماره برای این 

 ا لیست رها و مقررات در حوزه ارتباطات الکترونیکی این تجزیه و تحلیل آن دسته از دستورالعمل

اند یا در ل شدهكند كه درحال حاضر در اتحادیه اروپا وجود دارد و یا در عمل به اینترنت اشیاء اعمامی

 توانند به اینترنت اشیاء اعمال شوند.اصل می

 کن است مبهم شوند یا خیر ممموارد اینکه آیا این مقررات در اتحادیه اروپا اعمال می در بسیاری از

د نتوانكنیم كه مقررات میباشد. در چنین مواردی، با توجه به عدم قطعیت، ما از این رویکرد استفاده می

 طور بالقوه اعمال شوند.به

 شود، آن مورد  عهدات در یك كشور عضو اعمالدر رابطه با تجزیه و تحلیل اتحادیه اروپا، اگر یکی از ت

 در جدول تیك خورده است.

 ها ممکن طور انحصاری مربوط به قانون فدرال است. برخی از ایالتتجزیه و تحلیل ایالات متحده به

است قوانین خاص اینترنت اشیاء داشته باشند كه فراتر از الزامات قانون فدرال ایالات متحده خواهد بود. 

، كالیفرنیا یك قانون امنیت سایبری اینترنت اشیاء را تصویب كرد كه 2017ان نمونه در سال عنوبه

كه عبارتند  3«معقول»های امنیتی های متصل به شبکه ملزم به جاسازی ویژگیهای دستگاهتولیدكننده

آوری، معرا جمتناسب با اطلاعاتی كه ممکن است آن  .2متناسب با ماهیت و عملکرد دستگاه، . 1از: 

طراحی شده برای محافظت از دستگاه و هرگونه اطلاعات موجود در آن از  .3و  ذخیره یا ارسال كند

 دسترسی غیرمجاز، تخریب، استفاده، اصلاح و یا افشای آن. 

 

 قوانين و مقررات مرتبط با اینترنت اشياء. 2-1

از  2شود كه موارد ذكر شده در جدول در این قسمت قوانین و مقررات مربوط به اینترنت اشیاء بیان می

علامت * مشخص  با 2البته باید توجه داشت برخی مواردی كه در جدول این قوانین استخراج شده است. 

                                                 

1. Business-to-Business 

2. Business-to-Consumer 

3. Reasonable 
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 اند. اند، در این بخش شرح داده شدهشده

 اروپا. 2-1-3

 ]17[:یه اروپا در ارتباط با اینترنت اشیاء در ادامه ذكر شده استقوانین و مقررات اتحاد

ستوالعمل های موجود در این زمینه، یعنی دسازی دستورالعملكد ارتباطات الکترونیکی )هماهنگ ـ

 دسترسی، دستورالعمل مجوز، دستورالعمل چارچوب و دستورالعمل خدمات جهانی(

 اینترنت انه بودنطرفمقررات بیـ 

 مقررات رومینگـ 

 (ePrivacyمقررات حریم خصوصی الکترونیکی )ـ 

 قانون امنیت سایبریـ 

 كنندگانبر روی حقوق مصرف 83/2011دستورالعمل ـ 

 ـمحلی( در سراسر اتحادیه اروپا  /ITUگذاری )* منع استفاده آزادانه از هرگونه محدوده شمارهـ 

ملی های غیرر مورد استفاده از شمارهبالقوه د فرایندیك  )ECCE(1اگرچه كد ارتباطات الکترونیکی اروپا 

طور كند، یك عدم قطعیت آشکار در رابطه با استفاده از منابع بهمیمشخص در سراسر اتحادیه اروپا را 

انجمن جهانی  گذاری فراملی كه توسطمداوم در سراسر اتحادیه اروپا وجود دارد، مانند منابع شماره

 رنت اشیاء اختصاص داده شده است.برای اینتمخابرات 

بت نمایند. ثكارت و مشتریان خود را شناسایی و كارت؛ اپراتورها موظفند تا سیم** ثبت نام سیمـ 

ال، اپراتورهای اعمال شود، اما پس از اعم)نه همه( های موبایل این الزام ممکن است در برخی از دستگاه

 جای منطقه اتحادیه اروپا رعایت كنند. موبایل سپس نیاز دارند تا آن را در همه 

 آمریکاایالات متحده . 2-1-2

 ]17[:پیرامون اینترنت اشیاء در ادامه بیان شده است آمریکاقوانین و مقررات ایالات متحده 

 1934قانون ارتباطات ـ 

 2ر مشتركیمقررات كارـ 

كند نه تمام موارد. صدق می* برای این تعهد، باید توجه داشت كه این موضوع در برخی موارد ـ 

 مشخص های قیمتها و لیستطور كلی تحت تعرفههای كاریر مخابراتی محلی بهبرخی خدمات از شركت

المللی موظف هستند نرخ خدمات صوتی خود را بر روی های كاریر مخابراتی بینشوند. شركتارائه می

ر داوطلبانه موافقت خود را برای انجام این كار و طوبهجایی هجابدهندگان سایت خود قرار دهند. ارائهوب

كنند، اما این موضوع از نظر فنی الزام مقرراتی نیست. این تعهد برای برخی موارد مشخص دیگر اعلام می

                                                 

1. European Electronic Communications Code 

2. Common Carrier Regulation 
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 نیز وجود ندارد. )SPI(1دهندگان خدمات اینترنتی ارائه

ا اعمالی كه اقدامات ناعادلانه یا فریبکارانه ی»از قانون كمیسیون تجارت فدرال  پنجم** بخش ـ 

منوعیت فدرال طور متناظر، حتی اگر هیچ مكند. بهرا عموماً ممنوع می« تجارت را تحت تأثیر قرار دهند

 است حال آن تجارت ممکن مخصوص اینترنت اشیاء علیه یك تجارت خاص وجود نداشته باشد، با این

 .  شود و تحت نظارت كمیسیون تجارت فدرال ایالات متحده قرار خواهد گرفتمشمول این قانون 

 چين. 2-1-3

 ]17[:قوانین و مقررات چین در ارتباط با اینترنت اشیاء عبارتند از

 كنندگانقانون محافظت از حقوق و منافع مصرفـ 

 (2005قانون خدمات ارتباطی )ـ 

 PRCقانون امنیت سایبری ـ 

 

 اتحادیه اروپا براي سرعت بخشيدن به توسعه اینترنت اشياء هايسياست. 2-2

ده است. كرگذاری اتحادیه اروپا براساس برنامه چارچوب تحقیقاتی هفتم بر روی اینترنت اشیاء سرمایه

هایی تفرمپل( بر روی اینترنت اشیاء و ICT 30دارای یك هدف ) 2020انداز افق برنامه تحقیقاتی چشم

طلاعات اهای مختلف حوزه ارتباطات و فناوری كارگیری فناوریمنظور بهبرای اشیاء هوشمند متصل به

ن كم، شامل پردازش با توا 2020های تحقیقاتی دیگر باشد. افقبا یکدیگر برای توسعه پلتفرم می

اینترنت اشیاء مرتبط  ا توسعهیند نیز باازی زنجیره فرسسایبری هوشمند و بهینهـ  های فیزیکیسیستم

 ]1[.خواهند بود

اتحادیه اروپا در زمینه یك محیط رگولاتوری و نظارتی كه در آن مقررات متعددی وجود دارد كه 

توسعه اینترنت اشیاء  های بسیاری برای ارتقاید، گامتواند مرتبط با كاربردهای اینترنت اشیاء باشمی

های موجود در این ارتباطات الکترونیکی )هماهنگی دستورالعملبرداشته است. این قانون شامل كد 

زمینه، یعنی دستورالعمل دسترسی، دستورالعمل مجوز، دستورالعمل چارچوب، دستورالعمل خدمات 

شبکه، جریان آزاد از تنظیم مقررات  انه بودنطرف، مقررات بیGDPR حفاظت از داده جهانی(، قانون

كننده، مقررات رومینگ، دستورالعمل كالاهای بر روی حقوق مصرف 83/2011 داده، دستورالعمل

 4است. مقررات مخصوص بخشی 3و دستورالعمل حریم خصوصی الکترونیکی NISدستورالعمل  2،ملموس

سومین بسته  5،ونقل هوشمند، مقررات تماس الکترونیکیهای حملنیز عبارتند از: دستورالعمل سیستم

                                                 

1. Internet Service Provider 

2. Tangible 

3. ePrivacy 

4. Specific-sector 

5. eCall 
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ای ، مقررات پایههاساختمانستگاه پزشکی، دستورالعمل عملکرد انرژی ، دستورالعمل د2009انرژی 

های ارتباطات اتحادیه اروپا برای هواپیماهای بدون سرنشین. در رابطه با مقررات خدمات و شبکه

 ]17[.ترین پیشرفت كد ارتباطات الکترونیکی )یا اصطلاحاً كد( بوده استالکترونیکی، مهم

های بلندمدت های مثبت، مفسران مشاهده كردند كه این كد برای مقابله با چالشجنبهبا وجود برخی از 

روپا، ادر  تلفن همراه های نسل پنجمتواند مانع توسعه شبکهخورد و میبخش ارتباطات اروپا شکست می

ه خدمات كا توجه به این حقیقت ب ]18[.ای و آسیب رساندن به شهروندان اروپایی شودتضعیف رقابت منطقه

های صنعتی را ای از بخشسراسر اروپاست و طیف گستردهدر اینترنت اشیاء دارای یك بعُد كاملاً فراگیر 

 :زیر است ها شامل موارد. این نگرانیشوندهایی با اینترنت اشیاء بیشتر میچنین نگرانی ،دهدپوشش می

 :ر اتحادیه اروپا دهندگان اینترنت اشیاء دمسیریابی برای ارائه جهتمفاهیم در كد  عدم قطعيت

همچنین در مورد اینکه چه كسی در زنجیره تأمین اینترنت اشیاء مسئول تعدادی  آنهاو  دشوار خواهد بود

ویژه توسط بخش اتومبیل و خودرویی شوند. این نگرانی پیش از این بهمیابهام دچار از تعهدات است، 

اظهار داشته است كه برای صریح شدن  )ATAE(1ست. انجمن ارتباطات و خودرو اروپا مطرح شده ا

دستگاه بهدهندگان خدمت دستگاهدهندگان خدمت ارتباطات الکترونیکی و ارائهكد لازم است تا ارائه
2)2MM( پیشتازی ونقل هوشمند مشاركت نمایند و و پیشرفت راهکارهای حمل بتوانند در توسعه

یك از طرفین تحت تعهدات رگولاتوری نامناسب و بدون ه اروپا در این حوزه را بدون اینکه هیچاتحادی

انجمن ارتباطات و خودرو اروپا همچنین اظهار داشته است كه تعریف  ]19[.تناسب قرار گیرند، ارتقا دهند

خدمات با خدمات دیگری كه این  هنگامیرود انتظار میدارای ابهام است و « هاانتقال سیگنال»خدمت 

ذكر است، براساس بررسی انجام شده در  شایانساز باشد. البته همراه باشد برای خدمات ارسال مشکل

 این گزارش، پیرامون این موضوع در ایالات متحده و چین پیچیدگی كمتری وجود دارد.

 در بین كشورهای  ایطور قابل ملاحظهكه سطح مقررات خدمت به ییاز آنجا سازي:عدم هماهنگ

خدمات  ،تکه خواهد ماند. یك مثال از این موارد مقرراترو مقررات اینترنت اشیاء تکهاینكند، ازعضو تغییر می

پذیر صورت یك ویژگی فرعی امکاناینترنت اشیاء است كه نوعی از خدمات ارتباطات بین افراد را تنها به

كننده با ممکن است شامل یك دستگاه اینترنت اشیاء مصرفسازد. در زمینه اینترنت اشیاء این خدمت می

یك المان ارتباطی باشد كه از عملکرد محدودی برخوردار است و بنابراین یك خدمت ارتباطی قابل تعویض 

 كند تامکان آن را فراهم مییك فرد سالخورده ابرای نظر بگیرید كه  عنوان نمونه دستگاهی را درنیست. به

ها در صورت بروز یك وضعیت اضطراری به یك دوست خود اطلاع دهد. نگرانیكه ار دهد ای را فشدكمه

نجمن گذاری فراملی، كه توسط اهمچنین در مورد عدم یك شناخت صریح در رابطه با استفاده از منابع شماره

های از طرح هاناكند، تمام المكه كد بیان می طورتخصیص یافته است، باقی مانده است. همانجهانی مخابرات 

                                                 

1. European Automotive and Telecom Alliance 

2. Machine-to-Machine 
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صلاح دیگر باقی مانده است، گذاری ملی همچنان قلمرو و صلاحیت رگولاتوری ملی و یا مقامات ذیشماره

كند كه در صورت لزوم بتواند اقداماتی را اجرا نماید. نمونه دیگر مربوط كه كمیسیون اروپا تأكید می حالی در

های سازی طیف رادیویی قابل استفاده توسط دستگاههماهنگكمیسیون اروپا برای  اًبه طیف است. اگرچه اخیر

های بدون مجوز در سراسر اتحادیه اروپا اقداماتی انجام داده است )تصمیم رد كوتاه در طیفاینترنت اشیاء بُ

سازی طیف بر روی هماهنگ 2018اكتبر  11مورخ  1538/2018 اجرایی كمیسیون اتحادیه اروپا به شماره

مگاهرتز(،  915-921و  874-876رد كوتاه درون باندهای فركانسی های بُرادیویی برای استفاده توسط دستگاه

دسترسی هماهنگ از نسل پنجم ارتباطی در سراسر كشورهای عضو اتحادیه  یكد شامل اقدامات برای ارتقا

 شود.اروپا نمی

 های طور طراحی شده، اكثر مقامات رگولاتوریطور تصادفی یا بهبه ک زمين بازي:عدم وجود ی

دهندگان سنتی شبکه هنوز توجه خودشان را به اینترنت اشیاء ارائه شده توسط ارائه )RAN(1ملی 

ارتباطات  تواند در تعریف پیشنهاد شده برایاند، )یك نمونه از این میتلفن همراه تمركز نموده

ارتباطات  ، كه در ابتدا2018از مقامات رگولاتوری ملی ایرلند یافت شود، در سال  دستگاهبهدستگاه

كرد(، اما باید توجه داشت كه این های موبایل یا ثابت تعریف میرا تنها مربوط به شبکه دستگاهبهدستگاه

دهندگان خدمات كد، ارائه مطابق با ]20[.دهنددهندگان تنها بخش كوچکی از كل بازار را تشکیل میارائه

كارت در دهندگان بدون سیمطور متفاوت از ارائهتوانند بهكارت هنوز هم میبر سیماینترنت اشیاء مبتنی

 طورشوند. همان مقرراتگذاریهای تلفنی، دلیل استفاده از شمارههمشابه، صرفاً ب 2رابطه با موارد كاربرد

 گذارانسیاست ]21[تر نیز خاطرنشان كرده بود،پیش )IOTIA(3كه انجمن برای نوآوری اینترنت اشیاء 

د و نباید به نفع یا ضرر یك فناوری نسبت به نهای مختلف فناوری آگاهی داشته باشباید از این گزینه

 د. نفناوری دیگر عمل نمای

 

 ایالات متحده براي سرعت بخشيدن به توسعه اینترنت اشياء هايسياست. 2-3

سترش گتوسعه و  یهای اخیر، سیاستگذاران ایالات متحده اقدامات متعددی را با هدف ارتقادر سال

 ]17[:قبیل اند، ازاینترنت اشیاء انجام داده

  4كمیسیون ارتباطات فدرال)CCF( مانند  تلفن همراه غالباً دیدگاه خود پیرامون نسل پنجم(

عنوان نمونه، تسهیل برتری اینترنت اشیاء بیان كرده است. به یسیاست پیرامون طیف( را از نظر ارتقا

كمیسیون ارتباطات فدرال  و نامه رئیس )G FAST5(5 تلفن همراه در طرح فناوری نسل پنجم آمریکا

                                                 

1. National Regulatory Authority 

2. Use Case 

3. Alliance for Internet of Things Innovation 

4. Federal Communications Commission 

5. 5G FAST (Facilitate America’s Superiority in 5G Technology) Plan 
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 وضوع اشاره دارد.به این م 2018به كنگره بر روی اینترنت اشیاء در سال  آمریکا

  در طرح فناوری نسل پنجم  آمریکاطرح تسهیل برتری(5G FAST) یر بر اینترنت اشیاء تأث

سازی موانع برای ساده .2 ،رهاسازی طیف بیشتر به بازار .1گذارد و شامل سه مؤلفه اصلی است: می

 رسانی مقررات.روزبه .3توسعه زیرساخت بدون سیم و 

 اضافی حال تخصیص طیف باند فركانسی بالای در آمریکاكمیسیون ارتباطات فدرال حال حاضر  در 

، طیف باند (گیگاهرتز 7/3-2/4، 5/3، 5/2) ، طیف باند فركانسی میانیگیگاهرتز( 47و  39، 37، 28، 24)

 ست.اگیگاهرتز(  6)و طیف باند فركانسی بدون مجوز  مگاهرتز( 900و  800، 600) فركانسی پایین

 فیك دیتا بر روی این باندهای طیفی، از افزایش عظیم ترا نسل پنجم تلفن همراه اجازه خدمات

 ل آن دارند.ها دستگاه اینترنت اشیاء نیاز به حمبا تأخیر شبکه كم پشتیبانی خواهد نمود كه میلیون

   است كه  ردهقوانین جدیدی را اتخاذ ك آمریکابه همین ترتیب، اخیراً كمیسیون ارتباطات فدرال

جم تلفن نسل پننیاز برای  موانع رگولاتوری و نظارتی فدرال برای گسترش زیرساخت سلول كوچك مورد

شهرداری  همچنین مقررات آمریکادهد. كمیسیون ارتباطات فدرال و اینترنت اشیاء را كاهش می همراه

 ده است.ممنوع اعلام كر ،را با مانع مواجه نمایند نسل پنجم تلفن همراه كه توسعه

  اینترنت انه بودن طرفسرانجام یکی از توجیهات برای لغو قوانین بیFCC  ی، ارتقا2015در سال 

 ات ویژه بود.های ناهمگن اینترنت اشیاء و خدمپذیری مورد نیاز شبکه برای پشتیبانی از معماریانعطاف

  1اطلاعات و ارتباطات ملی  ه سیاستگذاری اینترنت از ادارهكارگرو)TIAN( حال بررسی مزایا،  در

اطلاعات و ارتباطات  ادارههای بالقوه برای دولت در پیشبرد پیشرفت اینترنت اشیاء است. و نقش هاچالش

های مختلف را گردهم آورده، كه این نفعان از بخشجای صدور مقررات جدید بالا به پایین، ذیبه ملی

توانند درباره شایستگی شفافیت مشتریان سازمانی، میدو فروشندگان و  موضوع بیانگر این است كه هر

اطلاعات و ارتباطات  اداره، 2018افزار اینترنت اشیاء بحث كنند. در جولای های نرمبیشتر پیرامون مؤلفه

 نفع آماده كرد.یك چارچوب امنیت داده اینترنت اشیاء داوطلبانه را تحت مدلی با چندین ذی ملی

 2ون تجارت فدرال به همین ترتیب، كمیسی)TCF(  منظور مقابله با خطرات امنیت به آمریکادر

جای نفعی داوطلبانه را بههای چندذیصنعتی و چارچوباقدامات  داده اینترنت اشیاء به بهترین نحو،

ده است كردر گذشته این موضع را اتخاذ  آمریکا كمیسیون تجارت فدرالمقررات تجویزی ترویج كرد. 

 و اجرای مورد به مورد بهترین ترویج نوآوری در حوزه اینترنت اشیاء است. 3لمس سبك كه مقررات

 
 

                                                 

1. National Telecommunications and Information Administration 

2. Federal Trade Commission 

3  . Light-touch 
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 اینترنت اشياء چين براي تشویق توسعههاي . سياست2-4

جام داده اینترنت اشیاء ان زیادی برای تشویق و گسترش توسعههای های اخیر، دولت چین تلاشدر سال

اء را صادر ، شورای ملی چین نظرات راهنما بر روی ترویج توسعه منظم اینترنت اشی2013است. در سال 

زندگی و  شناسد كه اساساً سبكعنوان یك نسل جدید فناوری اطلاعات میكرد كه اینترنت اشیاء را به

ء پشتیبانی و از اینترنت اشیا ،موارد زیرنظر گرفتن  رددهد. دولت چین با كار مردم را تغییر میوكسب

 ]17[.كندحمایت می

 اینترنت  ن و مقررات كلیدی كه برای توسعهدرست، ازجمله بهبود قوانی ایجاد یك فضای توسعه

ها و حمایت از اشیاء بحرانی هستند، شامل قوانین و مقررات مربوط به امنیت اطلاعات، حفاظت از داده

 حقوق مالکیت معنوی.

 های فناوری ملی و تقویت حمایت و پشتیبانی مالی از اینترنت اشیاء، مانند تصویب بیشتر پروژه

های ویژه برای تعیین بودجهاینترنت اشیاء،  های فناوری اساسی برای تحقیق در مورد گسترشپروژه

های اینترنت اشیاء كه بر روی توسعه اینترنت اشیاء و اعطای امتیازهای مالیاتی برای شركت یارتقا

تمركز دارند. در همین زمان، های الکترونیکی( )و همچنین تراشهافزار و مدارهای مجتمع متوسعه نر

 كندنیز استقبال می )CV(1گذاری جسورانه های مالی و سرمایهدولت چین همچنین از پشتیبانی سرمایه

 كند.های اینترنت اشیاء تأسیس میگذاری در پروژهویژه برای سرمایهگذاری بههای سرمایهو صندوق

 كند تا مراكز های خارجی را تشویق میلت چین شركتالمللی دوهای بینتبادلات فنی و همکاری یارتقا

های چینی در زمینه فناوری و محصولات مهم تحقیق و توسعه اینترنت اشیاء در چین تأسیس نمایند و با شركت

شوند تا یك قدم رو به جلو برای های اینترنت اشیاء چینی نیز تشویق میند. شركتكناینترنت اشیاء مشاركت 

توسعه اینترنت اشیاء در چین  بردارند. براساس گزارش سالیانه اند،هایی كه از سراسر دنیا آمدهشركترقابت با سایر 

، اندازه 2017حال توسعه قدرتمندی است. در سال  ، بخش اینترنت اشیاء چین اكنون در2017-2018برای سال 

های اینترنت ای كه چین برای پلتفرمهزینهبرآورد شده كه كل همچنین فراتر رفت؛  RMBمیلیارد  100بازار از 

ت اشیاء رود كه اینترنانجام خواهد داد، در سطح جهانی مقام اول را كسب كنند. انتظار می 2021اشیاء تا سال 

ونقل، لجستیك، حفاظت از محیط زیست، خدمات پزشکی، امنیت و صنعت بخش حمل نیروی محركه برای توسعه

های دولت چین وجود آید كه سیاسترود یك تحول عمده در اكوسیستم بهی، انتظار میهای آتبرق باشد. در سال

یك هدف ملی  )IITM(2عنوان نمونه، وزارت صنعت و فناوری اطلاعات چین سرعت بخشیده است. بهبه آن 

این  .رده استرا تعیین ك 2020تا سال  اینترنت اشیاء باند باریك های فناوریمیلیون اتصال به شبکه دستگاه 600

 20از حدود  فناوری اینترنت اشیاء باند باریكهای های سالیانه دستگاهبدان معناست كه برآورد شده محموله

 ]22[.دنرشد یاب 2020میلیون در سال  300به بیش از  2017میلیون در سال 

                                                 

1. Venture Capital 

2. Ministry of Industry and Information Technology 
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 تی جامع مقرراانداز حقوقی برای اینترنت اشیاء، درحال حاضر چین دارای یك نهاد از منظر چشم

و منافع  نوعی برای امنیت ملیعنوان بخشی كه بهبرای اینترنت اشیاء نیست. بخش ارتباطات چین، به

نین و قوا دقیق توسط مقامات چینی قرار داردعمومی بسیار مهم است، درواقع تحت نظارت بسیار 

شوند، اگرچه در ها در بخش اینترنت اشیاء میارتباطات چین موفق به پوشش طیف وسیعی از فعالیت

ال به اینترنت ، اینکه قوانین فعلی ارتباطات قابل اعماین یك شیوه پراكنده و سطح بالادستی. با وجود

 شیاء است. از اینترنت ااشیاء هستند یا خیر منوط به سناریوهای كاربردهای مشخص 

 

 هاي توسعه اینترنت اشياء اي سياستنتایج بررسي مقایسه. 2-5

ارتباطی  اریمقرراتگذبینی شده های پیشدسته از محدودیت 31دهد كه از ، نشان می5نمودار نتایج حاصل از 

در ویژه طور شوند. بهیافت می آمریکامورد در  12مورد در چین و  18اند، تنها كه در اتحادیه اروپا یافت شده

 اتگذاریمقررضروری و هم پیشگیری از ایالات متحده، هم یك تلاش برای جلوگیری از تنظیم مقررات غیر

داخل ایجاد ایالتی غیرضروری كه ممکن است با فراگیر شدن اینترنت اشیاء در سطح ملی در سراسر كشور ت

كمتر از اتحادیه  شده بیشتری از آنچه در ایالات متحده )هرچند بینیمقررات پیش ازنمایند، وجود دارد. چین 

ق با آن مطاببرخوردار است. همچنین دولت چین یك سیاست قوی تنظیم كرده است كه وجود دارد، اروپا( 

 ]17[.گذاری پلتفرم جهانی اینترنت اشیاء را رهبری كندسرمایه 2021قصد دارد تا سال 

 

 ]17[. مقایسه قوانين تلکام مرتبط با اینترنت اشياء 5نمودار 

 

 

 

 

 

 

 

 

 

 

ابی به دنبال تمایز بین تأثیر مقررات مختلف بر روی بازار اینترنت اشیاء نیست. هنگام ارزی 5نمودار 

عنوان نمونه دهندگان اینترنت اشیاء )بهوكار ارائهبر كسب آنهاالزامات رگولاتوری براساس تأثیر  و مقایسه

های قراردادی، زمان ورود به بازار( حتی اختلافات توسعه، پیچیدگی زیرساخت فناوری و توافق هزینه
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 مقرراتگذاریشود. این بدان دلیل است كه عدم قطعیت یا پیچیدگی ارائه شده توسط بیشتری بیان می

 ]17[.تواند تأثیرات متغیری داشته باشدمختلف بر روی اینترنت اشیاء می

چین مشخص  وای بین اتحادیه اروپا، ایالات متحده در جدول مقایسهتر كه پیش درمیان الزامات رگولاتوری

 ]17[:اندخته شدهدهندگان اینترنت اشیاء شناعنوان تأثیرگذارترین عوامل بر روی ارائهاند، پنج مورد زیر بهشده

 عدم وجود یك نهاد واحد ارائه مجوزـ 

 پاگذاری در خارج از اتحادیه اروهای شمارهمحدوده صریح برای استفاده دم وجود مجوزعـ 

 دهنده یا تعویض آنتغییر ارائهـ 

 شبکه انه بودنطرفبیـ 

ند را های داخلی دخالت دارفرایندچندین عامل كه در طراحی و توسعه  ]17[ حریم خصوصی )مرجعـ 

توان موارد زیر میعنوان نمونه، مربوطه اطمینان حاصل نماید. بهتواند از رعایت مقررات گیرد كه مینظر می در

افزار، زنجیره افزار و نرمگذاری سخت، سرمایهفناوری اطلاعات هزینه زیرساخت و طراحی و توسعهرا ذكر كرد: 

نابع انسانی و شاوره، ممها و زمان توزیع، مذاكرات و توافقات قراردادی، زمان ورود به بازار، هزینه تأمین و هزینه

 ریسك بازار( عامل عدم قطعیت/

گذاری، عنوان نمونه، شمارههای رگولاتوری در اتحادیه اروپا )بهارتباط و حضور برخی از این چالش

پیرامون  ]24[،OECDو  ]1BEREC،]23های تر نیز توسط گزارشسوئیچینگ و حریم خصوصی( پیش

 تأكید شده است. آنهااینترنت اشیاء، بر روی 

 

 

  

                                                 

1. Body of European Regulators for Electronic Communications 
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