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 (:1اء )اینترنت اشي

 هاها، استانداردها و چالشفناوري

 

 
 

 

 

 

 

 چکيده

یک فناوری  ءاینترنت اشیانترنت اشیاست. های ایها، استانداردها و چالشهدف این گزارش بررسی فناوری

یک مفهوم  اینترنت اشیاء رو به رشد با اهمیت فنی، اجتماعی و اقتصادی است. در بسیاری از نقاط جهان،

چون سنسورها، لوازم خانگی همهای متصل نوظهور شامل اکوسیستمی وسیع از خدمات و دستگاه

منظور ها را بهداده سلامت است. این فناوریشیدنی حوزه لوازم پوهای صنعتی و لفهؤهوشمند، خودروها، م

آوری، تبادل کنیم، جمعکه ما در آن زندگی می یتجارت و دنیایحوزه تطبیق با شرایطی خاص و تغییر 

 پذیرتحققهای مختلفی تشکیل شده است که این امر را اینترنت اشیاء از لایه کند. شبکهو پردازش می

همچنین شبکه، لایه پشتیبانی خدمات و اپلیکیشن و  افزار، لایهسخت ها شامل لایههسازد. این لایمی

 ،استاندارد آن بایددستیابی به حداکثر پتانسیل شبکه اینترنت اشیاء،  منظوربهاپلیکیشن است.  لایه

ایای قابل رغم ارائه مزاخت. هر فناوری جدید همواره علیرا شن های آنو همچنین چالش های آنفناوری

منجر های آن و چالشرو، شناخت و درک صحیح فناوری ی را نیز به دنبال دارد. ازاینهایچالشتوجه، 

سیاستگذاران این عرصه تصمیمات درستی را در این رابطه اتخاذ نمایند تا هم مردم بتوانند شود تا می

موجود های وکارکسبیجاد شود و وکارهای جدید اکسب و هم در جهت رفاه بیشتر از فناوری بهره گیرند

وری را های خود بهرهزمان با کاهش هزینههمتواند میصنعت  . با استفاده از این فناوری،رونق گیرند نیز

درجهت ایجاد شهر هوشمند، توانند میکارگیری فناوری اینترنت اشیاء هافزایش دهد و درنهایت جوامع با ب

سوی جوامع هوشمند و توسعه ایع هوشمند و موارد مشابه بههوشمند، سلامت هوشمند، صن ونقلحمل

 پایدار گامی بزرگ بردارند.

. بُرد کوتاهو  بُرد بلندهای شوند: فناوریبندی میهای اینترنت اشیاء به دو گروه اصلی دستهفناوری

 مقابل کنند و درهای کوچک در حد چند متر پوشش ایجاد میدر محدوده بُرد کوتاههای شبکه

برای کاربردهایی در محدوده پوشش شهری و کشوری مناسب هستند. برخی از  بُرد بلندهای فناوری

 بُرد بلندهای های ارتباطات تلفن همراه هستند و سایر آنها شبکهبر شبکهمبتنی بُرد بلندهای فناوری

آن است. از دیدگاه انجمن توان نام دارند. یک موضوع مهم در رابطه با اینترنت اشیاء، استانداردسازی کم

افزار، شبکه، پشتیبانی خدمات و پشتیبانی اپلیکیشن، اپلیکیشن و سخت جهانی مخابرات چهار لایه

های اینترنت اشیاست اند. موضوع مهم دیگر چالشهمچنین دو قابلیت مدیریتی و امنیتی استاندارد شده
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نظر بگیرند که عبارتند از: هزینه و قابلیت  رکه لازم است تا قانونگذاران و سیاستگذاران این حوزه د

ها های شفاف، پلتفرماطمینان، اتصال به شبکه، استانداردها و قابلیت همکاری، طیف رادیویی، امنیت، داده

 نها پرداخته شده است.ه آنویسی کاربرد باز که در این گزارش بهای برنامهو واسط

 

 هاي اینترنت اشياءـ فناوري اولفصل 

 دمهقم

های مختلف اینترنت اشیاء، فراگیر شدن آنها و ورود آن به کشور، اهمیت بررسی این پیدایش فناوری

های وری در بخشها، افزایش بهرهفناوری را چندین برابر کرده است. اینترنت اشیاء سبب کاهش هزینه

شود. قتصادی می، شهر هوشمند و...( و همچنین افزایش رشد اونقلحملمختلف )صنعت، کشاورزی، 

 ند.کبهینه و کارآمد از آن در کشور کمک شایانی  تواند به استفادهدرک درست پیرامون این فناوری می

های اینترنت اشیاء از منظر انجمن جهانی مخابرات رو، این گزارش در ابتدا به استاندارد مؤلفهایناز

بندی خواهند تقسیم بُرد بلندو  بُرد کوتاه دسته هم اینترنت اشیاء که به دوهای مپردازد. سپس فناوریمی

کند. همچنین به مسائل پیرامون استاندارد اینترنت اشیاء از دیدگاه انجمن جهانی مخابرات شد را بیان می

مواجه خواهد شد بررسی آنها  هایی که این فناوری دارد و کشور باپرداخته خواهد شد. درنهایت نیز چالش

ها موارد مربوط به مقرراتگذاری، طیف فرکانسی مورد نیاز، امنیت و محرمانگی را ششوند. این چالمی

 دهند.هدف قرار می

 

 ها. معرفي فناوري1-1

توان براساس گستره پوشش به دو دسته زیر را میاینترنت اشیاء های ارتباطی ها و شبکهفناوری

 :کردبندی تقسیم

 بُرد کوتاههای شبکه 

 دبُرد بلنهای شبکه 

مناسب مانند موارد کاربرد درون خانه یا درون خودرو در کاربردهای محلی  بُرد کوتاههای شبکه

استان مانند سطح یک شهر یا ای ای و حتی منطقهنیز مناسب پوشش ناحیه بُرد بلندهای هستند و شبکه

 .شدی خواهد بررساز اینترنت اشیاء  بُرد کوتاهو  بُرد بلندهای . در ادامه هر دو شبکههستند

 

 بُرد كوتاههاي شبکه. 2-1

ها معمولاً . این فناوریوجود دارند بُرد کوتاهسیم  های مخابراتی بدونعنوان شبکههای مختلفی بهفناوری

های چند ده سانتیمتر ها گسترهگیرند. این فناوریکار میرا بهبدون نیاز به مجوز  باندهای فرکانسی آزاد
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این  گیرند.بهره می شبکه مختلف هایند و هریک از توپولوژیدهش قرار میتا چند ده متر را تحت پوش

رکاربردترین پُمناسب هستند.  ها برای ایجاد شبکه در خانه، کارخانه، خودرو و مواردی از این دستفناوری

 عبارتند از: بُرد کوتاههای فناوری

 WiFi 

 Bluetooth 1 وBLE 

 Zigbee 

 Z-Wave 

 RFID 

 NFC 

 ANT  وANT+ 

را  برُد کوتاههای شبکه هریک از این مشخصاتجدول زیر های فوق، درک بهتر پیرامون فناوری منظوربه

 ها با یکدیگر بهره برد.این فناوریبهتر  مقایسه شناخت و توان برایز این جدول میادرنتیجه، . ددهمیشرح 

 

 بُرد كوتاههاي . مقایسه فناوري1جدول 
 كاربرد غالب گستره تحت پوشش نرخ بيت لوژيتوپو باند فركانسي فناوري

ANT+ 4/2 گیگاهرتز 

نقطه، -به-نقطه

ای، درختی ستاره

 2و مِش

 ورزش و تناسب اندام متر 100حداکثر تا  مگابیت بر ثانیه 1

Bluetooth 4/2 تبادل داده، هدست متر 90تا  9 مگابیت بر ثانیه 1/2 ایستاره گیگاهرتز 

BLE 4/2 سلامتی و تناسب اندام متر 10تا  5 کیلوبیت بر ثانیه 260 ایستاره گیگاهرتز 

NFC 56/13 پرداخت، اشتراک، دسترسی سانتیمتر 10کمتر از  کیلوبیت بر ثانیه 400 نقطه-به-نقطه مگاهرتز 

RFID 56/13 ردیابی، شناسایی متر 3کمتر از  کیلوبیت بر ثانیه 400 نقطه-به-نقطه مگاهرتز 

KNX 868 مگاهرتز 
ای، درختی تارهس

 و مِش
 اتوماسیون ساختمان متر 800 کیلوبیت بر ثانیه 2/1

WiFi 
 5و  6/3، 4/2

 گیگاهرتز
 ایستاره

مگابیت بر  11-100

 ثانیه
 ایاینترنت، چندرسانه متر 20تا  4

ZigBee 
 گیگاهرتز 4/2

 مگاهرتز 868

ای، درختی ستاره

 و مِش
 متر 1000تا  10 کیلوبیت بر ثانیه 250

اسیون ساختمان و خانه اتوم

هوشمند، نظارت بر سلامت 

شخصی، کنترل ابزارآلات 

صنعتی، کنترل امنیت 

 ساختمان

Z-wave 908 روشنایی منزل و اتوماسیون متر 30 کیلوبیت بر ثانیه 40 مِش مگاهرتز 

Wireless 

Hart 
 نعتیهای حسگر صشبکه متر 200 کیلوبیت بر ثانیه 250 ای و مِشستاره گیگاهرتز 4/2

 

 

                                                 

1. Bluetooth Low Energy 

2  . Mesh 



 

 ها مجلس شوراي اسلامي مركز پژوهش  
 

 

4 

 بُرد بلند. شبکه 3-1

های شبکهنیز نشان داده شده است، براساس دیدگاه انجمن جهانی مخابرات  1که در شکل  طورهمان

های شبکه یا GPP3غیر  استانداردهای و 1GPP3 براستانداردهای مبتنی توان به دو دستهرا می بُرد بلند

ارتباطات  انجمنی است که استانداردهای GPP3د. کربندی تقسیم (LPWAN)2توان پایین بُرد بلند

 هایبر فناوریو استانداردهای اینترنت اشیاء سلولی را مبتنی نمایدرا مشخص می المللیتلفن همراه بین

بُرد های یا اصطلاحاً شبکه 3GPP غیر نماید. استانداردهایاستاندارد می المللیارتباطات تلفن همراه بین

های تلفن همراه بر استانداردهای شبکهشوند و مبتنیط نهادهای دیگر استاندارد میتوسپایین توان  بلند

 .تشریح خواهند شددسته هردو در ادامه نیستند. 

 

 از دیدگاه انجمن جهاني مخابرات بُرد بلندهاي بندي شبکه. تقسيم1شکل 

 
 

  3GPPبر استاندارد هاي مبتني. شبکه1-3-1

 [3]هستند:های زیر فناوریشامل ، GPP3دارد بر استانهای مبتنیشبکه

 M-LTE 
3 

 GSM-EC 
4 

 ( اینترنت اشیاء باند باریکIoT-NB) 5 

 5G 

                                                 

1. 3rd Generation Partnership Project 

2. Low Power Wide Area Network 

3. Long Term Evolution-machine Type Communication 

4. Enhanced Carrier Global System for Mobile Communications 

5. Narrow-band Internet of Things 
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و هستند  های اپراتورهای شبکه سیارعنوان سرویستمامی موارد فوق بهباید توجه داشت که البته 

اپراتورهای  ای مجوز توسطو چون از باندهای دار شوندکار گرفته میدر باندهای فرکانسی دارای مجوز به

 رو، با تداخل مواجه نخواهند شد. ایننمایند ازتلفن همراه استفاده می

 اینترنت اشياء باند باریک فناوري .1-1-3-1

توسعه  همراه نسل چهارم تلفناز استاندارد  13 در نسخه 3GPPتوسط  اینترنت اشیاء باند باریک فناوری

تلفن ای های سلولی اپراتورهها را از طریق شبکهها و دستگاهویستا امکان اتصال سرداده شده است 

دهی ی پوششروبر طور خاص بهگیرد. این فناوری و از طیف فرکانسی دارای مجوز بهره  فراهم کندهمراه 

نوعی گرچه بها، قیمت پایین، عمر بالای باطری و تعداد بالای اتصالات تمرکز دارد. این فناوری بیشتر

وده باند آید، اما در محدحساب میبه فناوری نسل چهارم تلفن همراه ای از استانداردهایعهزیرمجمو

 [5]و  [4].تمرکر کرده است کیلوهرتز 200 با پهنای باند باریک

 ـ با ـ تر و برای ارتباطات ماشینکه پیش  LTE-M فناوری نسبت به اینترنت اشیاء باند باریک فناوری

تر، ه شده بود، توان مصرفی پایینئراا نسل چهارم تلفن همراهاستاندارد از  12نسخه در  GPP3 توسط 1ماشین

است تمرکز توان پایین  برُد بلند هایشبکهبا های مشترک تر را که از ویژگیهزینه کمتر و ناحیه پوشش وسیع

 [14و  15].تر استپایینر بسیا GPP3 هایاست. در سوی دیگر اما نرخ داده این شبکه نسبت به سایر فناورینموده 

ه شده ئارا 3GPP تر توسطکه پیشتلفن همراه های نسبت به شبکه اینترنت اشیاء باند باریک های شبکهمزیت

 [14و  15] :بودند عبارتند از

 در زمان عملکرد توان مصرفی بسیار کمتری دارد.  اینترنت اشیاء باند باریک شبکهـ 

فناوری نسل  ابقابل مقایسه  اینترنت اشیاء باند باریک های شبکهاژولرود هزینه اولیه مانتظار میـ 

و با افزایش  است نسل دوم تلفن همراه تر ازباشد. با این حال این فناوری بسیار ساده دوم تلفن همراه

 .یابدمیهزینه آن نیز کاهش  تقاضا،

اهم فر M-LTE ی نسبت بهتواند عمق نفوذ بیشترمی اینترنت اشیاء باند باریک فناوری شبکهـ 

 .البته در مقابل نرخ انتقال داده آن نیز کمتر است کند،

 منظورهب، نسل چهارم تلفن همراهبر استاندارد مبتنی خود 13نسخه در و  2014 در سال GPP3انجمن 

های ستگاهبکه و دشهای اولیه در توسعه استاندارد هر دو سمت گام به اینترنت اشیاء، پاسخ به نیازهای مربوط

ه برخی ئرااکرد. کاربردهای متنوع، وضعیت بازار و طیف فرکانسی در دسترس و همچنین شروع انتهایی را 

 [14و  15] رفت.شمار میبهورود به این عرصه برای  GPP3های مشوق ،های رقیبفناوری

رنت اشیاء اینت نهایتدرو   EC-GSM ،LTE-M ه استانداردهایی ازجملهئیند ارااخروجی این فر

برای کاربردهایی که  LTE-M . فناورینهایی و عرضه شد 2017است که در اواسط سال  باند باریک

                                                 

1. Machine-to-machine (M2M) 
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با  اینترنت اشیاء باند باریک فناوری شود، مناسب است. در مقابلارسال میآنها  بیشتری درحجم داده 

ه شده ئها ارامصرفی و هزینه آوردن توان و پایین توان پایین بُرد بلند هایتمرکز بر کاربردهای شبکه

مراتب کمتر از فناوری به اینترنت اشیاء باند باریکپهنای باند و حجم داده ارسالی در فناوری است. 

LTE-M برای سنسوری بهینه است.  یبرای کاربردها اینترنت اشیاء باند باریکرو فناوری است، ازاین

اینترنت وشش وسیع و هزینه پایین دارد فناوری نمونه در کاربردهای سنجش آب که نیاز به ناحیه پ

 [14و  15] .تر خواهد بودمناسب M-LTE نسبت به اشیاء باند باریک

و در باندهای  اهنسل چهارم تلفن همربرپایه شبکه سلولی  اینترنت اشیاء باند باریک با توجه به اینکه شبکه

بر و مبتنیه تلفن همراهای ارتباطی مشابه شبکه ملاًمدل توسعه آن نیز کارو، اینازمجوزدار شکل گرفته است، 

وسعه این شبکه در بر این فناوری وجود ندارد و تمبتنی های خصوصیاندازی شبکهامکان راهبنابراین، اپراتورهاست. 

 [14و  15] .است همراه های پایه نسل چهارم تلفنایستگاهروزرسانی ههر منطقه، نیازمند تصمیم اپراتورهای محلی برای ب

 د در حوزهخیر قابل توجهی نسبت به دو رقیب اصلی خوأهمچنین با توجه به اینکه این پروتکل با ت

 [14و  15] .دارد سازی نیز فاصله زیادی با این دویند تجاریاه شده است، در فرئاراتوان پایین  برُد بلند

 توان پایين بُرد بلند. شبکه 1-3-2

ای ها در محدودهامکان اتصال دستگاه( LPWAN) هاییا شبکه پایینتوان  بُرد بلندهای فناوری شبکه

طیف  ایینپتوان  بُرد بلند . شبکهدنکنرا فراهم می)طول عمر زیاد باتری( وسیع، با مصرف توان کم 

 ها را بدونکنندهکه امکان اتصال سنسورها و کنترلگیرد را دربر می هاها و فناوریای از پروتکلگسترده

 بُرد بلند هاید. شبکهآورنهای تلفن همراه فراهم میو شبکه WiFi های قدیمی همچوناستفاده از شبکه

؛ اما ویژگی برخوردار هستندنرخ داده کمتری از سیم متداول  دونهای بغلب شبکهانسبت به  پایینتوان 

عملگر( یک  وانتهایی )حسگر تجهیز تعداد بسیار زیادی و همچنین پشتیبانی از صرفه اتصال ارزان و به

سنسورها و  ها،وجود آورده است. با استفاده از این شبکههباء راهکارهای اینترنت اشی برایفرصت عالی 

 معمولی هاباطریطول عمر توانند اطلاعات را در محدوده چندین کیلومتر ارسال کنند و ها میدستگاه

 [5]و  [4]بود.خواهد  سال 10حدود آنها 

ه وسیعی منتشر ها را در محدودبه سنسورهایی نیاز دارند تا دادهاء اشی اینترنت از راهکارهای بسیاری

، های ساختمانی هوشمند، شهر هوشمند، صنعت هوشمندتوان در مجتمعکنند. کاربردهای آن را می

 برای د،گیرنمی قرار وسیعی محدوده در یزیاد سنسورهایکه هنگامی. دیدموارد مشابه  و هوشمند ونقلحمل

 [5]و  [4]ست.ا نیاز پایین مصرفی توان و برُد بلند با سیمدونب اتارتباطشبکه  بهآنها  اتصال

وجود نداشت، اما نیازمندی و شواهدی که از پتانسیل  LPWAN عبارتی به نام 2013تا اوایل سال 

های مهم و در به یکی از جنبه دست آمد، این فناوری رابهتوان پایین  بُرد بلندهای فناوریبسیار بالای 

توان  بُرد بلند هایاین است که شبکهموضوع قابل توجه کرد. تبدیل حال توسعه بازار اینترنت اشیاء 
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عنوان مکمل و نه جایگزین تر و مصرف توان بهینه، بهبا ایجاد ناحیه پوشش وسیع، با هزینه پایینپایین 

 [5]و  [4] .آیندمی حساببه بُرد کوتاههای های سلولی و فناوریشبکه

 [5]و[4]:بارتند ازبر این فناوری عوجود آمدن بازارهای جدید مبتنیهترین دلایل بمهم طور که اشاره شد،همان

 :ا برای رتوانایی امواج در رسیدن به عمق زیر سطح زمین این فناوری  عمق نفوذ بالاي امواج

ورهای پایش یا سنس مانند کنتور آب اندمین قرار گرفتهکه در زیر ز تجهیزاتیکاربردهایی نظیر اتصال 

 .است ساختهمناسب و پایش رطوبت خاک های فاضلاب لوله

 دلار و  5هایی با قیمت کمتر از با فروش مودمتوان پایین  بُرد بلند هایشبکه :هزینه پایين

ال محدوده وسیعی اتصتفاده در از قابلیت اسدلار )برای برخی کاربردها(،  1انه کمتر از یاتصال سال هزینه

 هزینهاما تر است، های سلولی سنتی بسیار گرانکه استفاده از شبکهاست. درحالیبرخوردار از تجهیزات 

 .ی داردکاهشروندی سال به سال توان پایین  بُرد بلند هایشبکه

 نترنت ای یهای سلولی برای برخی از کاربردهاممکن است استفاده از شبکه :عمر باتري طولاني

ستفاده از آن دلیل عدم دسترسی به منبع تغذیه دائمی انظر برسد، اما بهاز نظر هزینه منطقی بهاشیاء 

درستی شک ارائه سرویسی که بدون نیاز به تعویض باطری برای چندین سال بهیغیرممکن است. ب

گاز و آب اشاره  توان به کنتورهایمیآنها  ترینکند که از مهمکند، بازارهای بسیاری را ایجاد میفعالیت 

 .کرد

یین توان مصرف بسیار پابه و سیک توان ازمی، پایین توان بُرد بلندمزایای شبکه از درنتیجه، 

ها در بکهاین شاشاره کرد. ها و پوشش گسترده این شبکه بُرد بلندازسوی دیگر به  های شبکه وماژول

 [6].اهد کردکمک زیادی خوآنها  که این امر نیز به عمق نفوذ کنندکار مییک گیگاهرتز  های زیرفرکانس

 [6]:برخوردار هستند، عبارتند ازآنها  ازپایین توان  بُرد بلندهای های اصلی که شبکهشاخص

 توان مصرفی بسیار پایین 

  راندمان بالای شبکه برای تبادل اطلاعات و داده 

  د زیادیو درنتیجه پشتیبانی شبکه از تعدا یوگیت به هرانتهایی اتصال تعداد زیادی دستگاه 

 انتهایی و سنسور دستگاه

  بیشترمحدوده پوشش 

 امنیت بهتر 

 هزینه کم زیرساخت شبکه 

 :توان موارد زیر را نام بردپایین می توان بُرد بلندهای های شبکهترین فناوریمهماز 

 1سیگفاکس 

                                                 

1  . Sigfox 
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 LoRaWAN 

  RPMA 

 Weightless 

 ها خواهیم پرداخت. اوریدر ادامه به تشریح این فن

 سيگفاكس فناوري .1-2-3-1

این شد.  وارد بازار اینترنت اشیاءبا همین نام توسط یک شرکت فرانسوی  2009در سال  سیگفاکس فناوری

 سیگفاکس یفناوردلیل بازاریابی خوب خود در اروپا بازار خوبی را کسب نماید. هتوانست ب سرعتبه فناوری

های کوچک ادهدسیستم تنها نیاز دارد تا آنها  برای کاربردهایی است که در یگزینه خوب واسطه طراحی خودبه

بهینه شده های کم رو، این فناوری برای کاربردهایی شامل سنسورهای با دادهو نامتناوب را ارسال نماید. ازاین

ها )قابلیت ارتباطات فروسو( تگاهدس ها به سنسورها/. ارسال دادهاست. اگرچه این فناوری دارای معایبی نیز است

 [3].شمار آیدبهدر این فناوری مهم  تواند یک مسئلهو تداخل نیز می شدت محدود استبه

ر باندهای فرکانسی بدون نیاز به مجوز و از طریق مدولاسیون فوق دهای خود را داده سیگفاکسفناوری 

مقاومت بالا در  اما با ،ای وسیع با سرعت پایینمحدودهها در دهد. درنتیجه دادهانتقال می 1UNB باند باریک

طور هشبکه آن بیک فناوری اختصاصی است و  سیگفاکس پروتکلالبته شود. برابر تضعیف و نویز ارسال می

  [5]و  [4].یابدتوسعه میآن ای انحصاری توسط این شرکت و با همکاری شرکای منطقه

های لفنتتوسط  های تلفن همراه که معمولاًشبکه ر فناوریمصرف انرژی و هزینه بالا د در مقابل

هایی ازجمله با ویژگینوع جدیدی از فناوری شبکه  سیگفاکس فناوری شوند،هوشمند استفاده می

برای  سسیگفاکشبکه . دنکمیه ئرا اراد و نرخ داده محدو قیمت با توان مصرفی پایینای ارزانشبکه

 های لایه شبکهبرد. پروتکلبهره میمجوز نیاز به باند فرکانسی بدون از خود ارتباطات  تمامبرقراری 

 است.آن شرکت محرمانه بوده و تنها در اختیار نیز  سیگفاکس

 

 سيگفاكس . معماري شبکه2شکل 

 

 

 

 

 

 

 

                                                 

1. Ultra Narrow Band 
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یابد، ای توسعه میطور انحصاری توسط این شرکت و با همکاری شرکای منطقههب سیگفاکس شبکه

ر است، که از یک استاندارد باز برخوردا  LoRaWANترین رقیب خود یعنی شبکهنسبت به مهم روایناز

ر د ی سیگفاکستری دارد. فناورو سرعت رشد پایین را تحت پوشش قرار داده استکشورهای کمتری 

 .استشده اندازی کشور جهان راه 45در  2018انتهای سال 

اتخاذ کرده است. این شرکت تمام  را رویکرد بالا به پایین یکخود  مدل تجاریبرای  سیگفاکس فناوری

صورت کامل و انحصاری در اختیار های انتهایی را بهافزار سمت دستگاهفناوری از بخش دیتاها و سرور ابری تا نرم

های دهد، فناوری سمت دستگاهها اجازه مشارکت میبه سایر کمپانی ه این فناوریخود دارد. تنها بخشی ک

 .کنندهای رادیویی این شرکت را تولید میماژول 1شرکتچندین نتهایی است. در حال حاضر ا

شیاء ااینترنت  عنوان یک اپراتور سراسری شبکهاین است که به سیگفاکس درواقع راهبرد تجاری

 ز طریقا سیگفاکس. فناوری کندخدمت، کسب درآمد عنوان بهافزار نرمو  عمل کرده و با ارائه شبکه

 افزارهای سمت دستگاهجای فروش سختدهد و بههمکاری با اپراتورها، شبکه خود را گسترش می

 .کندکسب میدرآمد ای انتهایی، از شارژهای دوره

 خواهد از شبکهنمونه کسی که می عنوانبههایی نیز وجود دارد. اما در این مدل تجاری چالش

بر این، در یک منطقه م با خود این شرکت ندارد. علاوهاستفاده کند راهی جز مکاتبه مستقی سیگفاکس

ورهای شبکه تواند وجود داشته باشد؛ چراکه این شرکت با اپراتمیسیگفاکس  دهنده شبکههئتنها یک ارا

م است رو جهت توسعه خدمات در تمامی مناطق مورد نظر، لازاینکند. ازصورت انحصاری توافق میبه

 .برای ایجاد زیرساخت در آن منطقه جلب شود فاکسسیگ توافق نماینده شبکه

 وه خدمات ئو عدم امکان ارا سیگفاکس ه سرویس شبکهئدر کنار موارد اشاره شده، مدل ارا

ن بستر را ها بر بستری غیر از زیرساخت اختصاصی این کمپانی فرانسوی، استفاده از ایآوری دادهجمع

هایی مواجه شود را با چالشعات حساس شهروندان میآوری اطلابرای راهکارهایی که منجر به جمع

 .کرده است

 LoRaWANفناوري  .2-2-3-1

فناوری  ویژه اینترنت اشیاست. توان پایین بُرد بلند های اصلییکی از پروتکل LoRaWAN شبکه

LoRaWAN  یک لایه شبکه استاندارد باز است که توسطLoRa Alliance شود. اگرچه این اداره می

شود. سازی میپیاده Semtechطریق شرکت  باشد زیراکه تراشه لایه فیزیکی تنها ازفناوری کاملاً باز نمی

است و درواقع  2MACلایه  LoRaWANکه باشد، درحالییک لایه فیزیکی و تراشه می LoRaاساساً، 

 سازی را فراهم نماید.شود تا امکان شبکهباشد که بر روی تراشه قرار داده میافزاری مینرم

                                                 

 Texas Instruments و  STMicroelectronics،Atmel های تولیدکننده قطعات الکترونیکی و مخابراتی نظیرشرکت .1

2. Medium Access Control 

https://linkap.net/blog/4875/%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C-lpwan-%D8%AF%D9%88%D8%B1%D8%A8%D8%B1%D8%AF-%D8%A8%D8%A7-%D8%AA%D9%88%D8%A7%D9%86-iot%20/
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LoRaWAN ی مدولاسیون ای است که برمبناپروتکل کامل شبکهLoRa ه شده است. این ئاار

عضو از سراسر دنیا حمایت و پشتیبانی  500با بیش از  LoRa Alliance پروتکل توسط جامعه

 [7].شودمی

اریک، در این بکارگیری ارسال باند جای بهرو، بهاینطیف گسترده استوار است، از این فناوری برپایه

 ای کمتر ازشوند. این فناوری در باندهده میهای فرکانسی مختلف گسترفناوری، اطلاعات بر روی کانال

 [3].کندکار می یک گیگاهرتز

بازیابی شوند.  تر از نویز نیز منتشر ودهد تا حتی در سطوح پایینها اجازه میاین فناوری به سیگنال

ترین ها فقط با یک باطری کار کنند. شاید مهمتوانند تا سالمی LoRaWAN برتجهیزات مبتنی

های فنی این پروتکل زمینه رشد سریع که توانسته است در کنار مزیت  LoRaWAN بکهمشخصه ش

شارکت آن را فراهم کند، رویکرد غیرانحصاری توسعه این پروتکل بر بستر یک جامعه آزاد و با م

 [8و  9].های مختلف فناوری باشدمجموعه

مدولاسیون مخابرات  ( یک لایه فیزیکی یا یکاست Long Range)که مخفف  LoRaدرحقیقت 

بر مدولاسیون مبتنی LoRaشود. کار گرفته میبه بُرد بلندکه برای ایجاد لینک ارتباطی است سیم  بدون

 [01و  11]است.برخوردار  بُرد بلندباشد که از مشخصات توان کم و می 1چیرپ طیف گسترده

در لایه فیزیکی  2FSK ولاسیونرسیدن به توان پایین از مد منظوربههای پیشین بسیاری از سیستم

، ناحیه پوشش و FSK بر فراهم آوردن خاصیت توان پایین مدولاسیونعلاوه LoRaبردند. اما بهره می

 تدلیل مقاومدهد. چندین دهه چنین مدولاسیونی بهقابل توجهی افزایش میمیزان نفوذپذیری را نیز به 

 شد. امابردهای نظامی و ارتباطات فضایی استفاده میو ناحیه پوشش وسیع، تنها در کار در برابر تداخل

LoRa هزینه و مناسب برای کاربردهای تجاری از چنین سیستمی است که در سازی کماولین پیاده

 [8و  9].کندباندهای بدون نیاز به مجوز کار می

سازد. یک پروتکل ارتباطی و یک معماری سیستمی برای شبکه فراهم می LoRaWANپروتکل 

 سرویس پروتکل و معماری شبکه بیشترین تأثیر در تعیین طول عمر باتری گره، ظرفیت شبکه، کیفیت

 [6].امنیت را دارد و

ای از سنسورهای شبکهاست که هدف آن ایجاد ( MAC) 2یک پروتکل لایه  LoRaWANپروتکل 

LoRa  ،[6]توان پایین است. دبُرد بلن داین یک پروتکل باز استانداراست. توان کم  و بُرد بلندبا ظرفیت بالا 

سازد. این پروتکل که امکان تحویل پیام را فراهم میطوری، بهاستدوسویه  LoRaWANپروتکل 

انتها برای امنیت و محرمانگی داده، قابلیت ارسال  ـ به ـ از مزایای قابل توجهی از قبیل رمزنگاری انتها

                                                 

1. Chirp 

2. Frequency Shift Keying 
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شکل زیر جایگاه پروتکل  [6]است.برخوردار دستگاه مختلف عملکردی های پیام گروهی و کلاس

LoRaWAN  و مدولاسیونLoRa دهد.را شرح می 

 

 [6و  12] LoRaWANو پروتکل  LoRaبندي و جایگاه مدولاسيون . معماري لایه3شکل 

 

 

 

 

 

 

 

 

 

 

 [6].ای استصورت ستارهدهد که توپولوژی آن بهرا شرح می LoRaWANشکل زیر معماری شبکه 

های ت از دستگاهنشان داده شده اسنیز طور که در شکل همان LoRaWAN ختار شبکهمعماری سا

 شوند،مینامیده  1 تجهیز انتهاییکه اصطلاحاً (سنسورها و عملگرهاشامل ) LoRaبر انتهایی مبتنی

 [8و  9].افزار کاربر تشکیل شده استنهایت اپلیکیشن و نرمدرسرور شبکه و ، ویگیت

 

 LoRaWAN [6] توانكم بُرد بلندبکه . معماري ش4شکل 
 

 

 

 

 

 

 

 

 

                                                 

1. End-device 
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 [6]:عبارتند از LoRaWANتوان کم بُرد بلندساختار شبکه دهنده چهار بخش اصلی تشکیل

 این واحد شامل ماژول  :تجهيز انتهایيLoRa، است.  ، پردازنده و باتریسنسور 

 ی ارتباطی هادستی با ماژولاین بخش بر روی دکل نصب شده و در پایین وي:گيتLoRa  در

 نماید.تبادل داده می Backhaul 1هالبک طریق یک لینک ارتباط است و در بالادستی با سرور شبکه از

 :کند تا یمها را برعهده دارد. این واحد مدیریت این واحد مدیریت ارتباطات ماژول سرور شبکه

 .یا بالعکس دارسال شوشبکه به وی گیت طریق ازتجهیز انتهایی از یک ای داده

 :های سنسورها و ، دادهتجهیزات انتهاییطریق این برنامه کاربردی موقعیت  از برنامه كاربرد

ها و شاربرد و گزارتجهیزات انتهایی و تمام موارد مربوط به کهای مربوطه پیرامون وضعیت گزارش

  .گیردو در اختیار کاربران قرار می شودمیفراهم ها داده افزودهارزش

 های انتهایی اطلاعات را از طریقاست. دستگاه ایصورت ستارهبه LoRaWANتوپولوژی شبکه 

را بر روی یک  آندریافت داده وی پس از گیتپس سکنند. ارسال می ویگیت به LoRaWAN شبکه

اتورهای اپر تواند توسط شبکه. این لینک ارتباطی میکندارسال میلینک ارتباطی به سمت سرور شبکه 

رور شبکه سطراحی شود. سپس اطلاعات توسط تلفن همراه، لینک مایکروویو، فیبر نوری یا موارد دیگر 

 [8و  9].گیردقرار میکاربران  در اختیارد افزار کاربرنرمتوسط 

عمل های انتهایی افزار کاربر و دستگاهو سرور شبکه مانند یک واسطه بین نرم ویگیت درحقیقت

 صورتها بهداده LoRaWAN د. در شبکهنکنمیافزار را فراهم سیدن داده به نرمد و امکان رنکنمی

رو ایند. ازنشوارسال می AES ها و اپلیکیشن کاربر از طریق رمزگذاریبین دستگاهانتها ـ  بهـ  انتها

 [8و  9] .شودامنیت اطلاعات کاربران نیز تضمین می

کند؛ این دوسویه را فراهم می اتن، امکان ارتباطکارگیری لینک متقارهبا ب LoRaWAN فناوری

رور به های اینترنت اشیاء که نیاز به ارسال دستورهای کنترلی از سمت سویژه در سرویسله بهئمس

 [8و  9] .تجهیزات انتهایی را دارند، بسیار با اهمیت است

 متفاوتی را استراتژی کاملاً سیگفاکس شبکه در مقابل LoRaWAN از نظر مدل توسعه، شبکه

و  LoRa Alliance انجمن است. عضویت در پذیرنامکاها باز و اتخاذ کرده و مشارکت در تمام قسمت

رکت شپذیر است. هر مشارکت در توسعه و استفاده از استانداردهای این فناوری برای همه امکان

 LoRaWANدهای شبکه را مطابق با استانداروی گیت های انتهایی وتواند دستگاهافزاری میسخت

 [8و  9].تولید کند

پیش گرفته که به توسعه شبکه در راهبرد توسعه بسیار منعطفی را  LoRaWAN رو شبکهایناز

رغم یک شرکت خاص وابسته نیست. همین امر رشد این پروتکل را سرعت بخشیده است و علیتوسط 

                                                 

1. Backhaul 
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 LoRaWANش رادیویی دارد. شبکه اکنون در مناطق بیشتری پوشهم سیگفاکس شروع دیرتر نسبت به

. همچنین شدت درحال افزایش استبهو این روند شته است کشور وجود دا 95در  2018انتهای سال  تا

های عمومی با خصوصی و خارج از بستر اینترنت، تا شبکه های کاملاًهای متنوعی نیز از شبکهمدل

 است. ازسوی دیگر اکوسیستم باز شبکههای تجاری مختلف، بر بستر این فناوری شکل گرفته طرح

LoRaWAN سرعت توسعه و در این زمینه نسبت موجب شده است که این فناوری در بخش فنی نیز به

 [8و  9].تاز باشدها پیشبه سایر پروتکل

 LoRaWANبر پروتکل مبتنیپایین توان  بُرد بلندای پیرامون شبکه های مختلف و گستردهپروژه

 ونقلحملآغاز شده است که کاربردهای مختلفی از قبیل صنایع هوشمند، جهان در نقاط مختلف 

هوشمند، شهر هوشمند، سلامت هوشمند، خانه هوشمند، کشاورزی و دامداری هوشمند، کنتور هوشمند، 

 [13].گیردرا در بر می غیرهو 

 دسترسي چندگانه فاز تصادفي فناوري .3-2-3-1

اختصاصی است که توان پایین  بُرد بلند یک فناوری( RPMA)1دفیدسترسی چندگانه فاز تصا فناوری

مریکا آکشور  گوسن دیه ایالت در 2008توسعه یافته است. این شرکت در سال  Ingenuتوسط شرکت 

 [3].أسیس شدکوالکام ت شرکت توسط مهندسین قدیمی

 درتری و فروسو بالاظرفیت فراسو از دلیل معماری خود ، بهدسترسی چندگانه فاز تصادفی فناوری

ر، تداخل و کند که نسبت به داپل. همچنین این فناوری ادعا میبرخوردار است های دیگرمدلمقایسه با 

طور کند، که بهکار می گیگاهرتز 4/2 . این فناوری در باند فرکانسیاستبندی قدرتمندتر خطا در زمان

سترسی فناوری د مطالعات داخلی انجام شده شود. براساسکار گرفته میبه WiFiو  بلوتوث کلی برای

 [3].هد بودپوشش بهتری خوا بالاتر و درنتیجه دارای محدوده دارای بودجه لینک چندگانه فاز تصادفی

  Weightlessفناوري  .4-2-3-1

 توان پایین بُرد بلند هایبا مأموریت استانداردسازی شبکه 2008در سال  Weightless SIGگروه 

یک استاندارد باز است که در  Weightless. فناوری است 2شرکت این گروه شامل پنجتأسیس شد. 

وجود دارد که اهداف متفاوتی  Weightlessکند. سه نسخه از کار می یک گیگاهرتز طیف بدون مجوز زیر

 [3].کنند. در ادامه این سه نسخه توصیف خواهند شدرا دنبال می

 Weightless-W ه بهر محلی فرکانسی بدون استفاده از باند تلویزیون طیف: این فناوری از

 .استو از عمر باتری کمی برخوردار  گیردمی

 Weightless-N : پروتکل باند باریک فرکانس بدون مجوز است که عملکردی مشابه با این یک

Sigfox 2 سازی لایهاما دارای پیاده ،دارد (MAC ) های یککند که تکن. این فناوری ادعا میاستبهتری

                                                 

1. Random Phase Multiple Access 

 Telensaو  Accenture ،ARM ،M2COMM ،Sony-europeهای شرکت .2
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های رادیویی دیگر را بدون رو، امکان همزیستی با فناوریگیرد که ازاینکار میدمدولاسیون پیشرفته را به

 نماید.نویز اضافی فراهم می

 P-Weightless1 بندی زمانیدسترسی چندگانه تقسیم : این استاندارد هردو تکنیک(TDMA) و 

کار بهکیلوهرتزی  5/12 های باند باریکرا در کانال (FDMA)2 بندی فرکانسیی چندگانه تقسیمسدستر

کار های بهاز کانالتر وچکاما ک ،برخوردار است سیگفاکس هایاز کانال یتربزرگهای و از کانالگیرد می

بیت بر  200 که ازاست است. این فناوری، همچنین دارای نرخ دیتای تطبیقی  LoRaگرفته شده در 

و از هر ست کند. در این فناوری، حساسیت گیرنده نسبتاً بالاتغییر می ر ثانیهکیلوبیت ب 100 تا ثانیه

 د.کنشتیبانی میتری پهای قویمدولاسیون

 LoRaWANو  اینترنت اشياء باند باریک هايمقایسه بين فناوري .3-3-1

، طول عمر ، هزینه شبکهتجهیزات انتهاییاینترنت اشیاء فاکتورهای بسیاری ازجمله هزینه  در حوزه

تنهایی بهفناوری د؛ هیچ نکنتأخیر، پوشش و مدل استقرار اهمیت پیدا می 3،نرخ گذردهیتحرک، باتری، 

 اینترنت اشیاء باند باریک هایها پاسخگو باشد. فناوریزمان نسبت به تمامی بخشطور همقادر نیست به

 که در ادامه به بیانهستند خود های فنی و تجاری مخصوص بههرکدام دارای ویژگی LoRaWANو 

 [16].خواهیم پرداختآنها 

 طيف فركانسي، كيفيت سرویس و هزینه .1-3-3-1

ی گیرد، لذا برارا به خدمت می یک گیگاهرتز طیف فرکانسی بدون مجوز و زیر LoRaWANفناوری 

 اند باریکبشیاء اینترنت اهای که شبکه، درحالیبر نخواهد داشتای درهزینهطیف فرکانسی کاربران آن، 

باندهای فرکانسی گیری از دلیل بهرهکنند. استفاده می یک گیگاهرتز و سلولی از باندهای دارای مجوز زیر

 [16].بیشتر و عمق نفوذ بیشتر امواج استی ارتباطات در فواصل راقربر یک گیگاهرتز، زیر

 ،کنداستفاده میاز یک طیف بدون مجوز رایگان و یک پروتکل آسنکرون  LoRaWANفناوری 

تواند نمی LoRaWANشبکه فناوری . از طرفی استرو از نظر طول عمر باتری و هزینه بهینه ایناز

ت اشیاء باند اینترن همانند شبکه سلولی، کیفیت سرویس مشابه ارائه دهد. با وجود اینکه شبکه سلولی و

با فناوری  عمر باتری قابل مقایسه ولی از دیدگاه طول ،از دیدگاه کیفیت سرویس بهینه هستند باریک

LoRaWAN [16].نیستند 

  

                                                 

1. Time Division Multiple Access 

2. Frequency Division Multiple Access 

3. Throughput 
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 برحسب كيفيت سرویس و هزینه هاي اینترنت اشياء. مقایسه فناوري5شکل 

 
 

 طول عمر باتري و تأخير در ارتباطات فروسو .2-3-3-1

 [16] :درخصوص طول عمر باتری دو جنبه مهم قابل بررسی است

 انگین(مصرف جریان تجهیزات )پیک و میـ 

 نقش پروتکل ـ 

است، بدین معنا که تجهیزات  ALOHAبر یک پروتکل آسنکرون مبتنی LoRaWANپروتکل 

روند که مصرف باتری در میاستراحت ای را نداشته باشند درحالت که قصد ارسال دادهانتهایی تا زمانی

بایست تجهیزات می بر شبکه سلولی،که در پروتکل سنکرون مبتنی. درحالیاین حالت ناچیز است

و باید برای اطلاعات مورد نیاز خود به کانال سیگنالینگ گوش  صورت منظم با شبکه هماهنگ شوندبه

های طور میانگین تلفننمونه، بهعنوان به. فرا دهند که این موضوع مصرف باتری در پی خواهد داشت

که به تبادل اطلاعات شود حتی زمانیثانیه با شبکه سنکرون  5/1بایست هر همراه در شبکه سلولی می

نیز اگرچه  اینترنت اشیاء باند باریکدر  ای،مقایسهطور بهقرار دارد.  1پردازد و در وضعیت آزادنمی

شود انرژی بیشتری از باتری اما همچنان منظم است که سبب می ،دهدرخ می زمانی اغلب کمترهم

 .شوداستفاده 

های با سرعت بالاتر و وری بالاتر در ارسال دادهبهره منظوربه اهنسل چهارم تلفن همر در فناوری

اما این  ،گیرندبهره می( OFDM)2چندگانگی تقسیم فرکانسی متعامد پهنای باند بیشتر از مدولاسیون

چندگانگی تقسیم فرکانسی  از دیدگاه تجهیزات انتهایی چندان کارآمد نیست. در مدولاسیونمدولاسیون 

است نیاز مورد یک فرستنده خطی  شود،نیز استفاده می اینترنت اشیاء باند باریکفناوری  که در متعامد

                                                 

1. Idle 

2. Orthogonal Frequency Division Multiplexing 
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مقایسه با مدولاسیون غیرخطی به میزان بیشتر از میانگین جریان نیاز  فرستنده خطی درکه درحالی

 پشتیبانی نماید. تری دارد تا از آندارد. این میزان جریان بالاتر از میانگین، نیاز به باتری بیشتر و گران

ر ارتباطات دویژگی سنکرون یک شبکه سلولی فواید بسیاری در کاربردهایی که نیاز به تأخیر کوتاه 

اربردهایی که تواند برای کهمچنین می اینترنت اشیاء باند باریکنماید. فناوری فروسو دارند ایجاد می

فناوری بل مقا درتری را ارائه نماید. بالاتری دارند نرخ اطلاعات بالا ینیاز به نرخ گذردهی دیتا

LoRaWAN  با پشتیبانی از کلاسB  از پروتکل کهALOHA تواند گیرد میبهره میبندی شده بخش

 کاهش دهد.شدت بهریزی تأخیر ارتباطات فروسو را با بیداری تجهیزات در فواصل قابل برنامه

تاه یا حجم رتکرار و تأخیر خیلی کوار پُهایی همچون ارتباطات بسیبرای کاربردهایی با نیازمندی

اربردهایی که کخواهد بود. اگرچه در انتخاب بهترین  اینترنت اشیاء باند باریکاطلاعات بالا، فناوری 

بهتری ب انتخا LoRaWANهزینه است، فناوری بهینه از نظر نیازمند باتری با طول عمر بسیار بالا و 

 . خواهد بود

 

 هاي اینترنت اشياءاتري و هزینه ماژول/ نرخ داده در فناوري. مقایسه پوشش/ ب6شکل 

 

 پوشش شبکه .3-3-3-1

 منظوربهولی شبکه سلهای موجود این است که زیرساخت اینترنت اشیاء باند باریک فناوری یکی از مزایای

نسل چهارم ه های پای، اگرچه این ارتقا محدود به ایستگاههستند، قابل ارتقا از این فناوری دهیسرویس

 رم تلفن همراهنسل چهابر بستر  اینترنت اشیاء باند باریکزیراکه فناوری  ،است و گران است تلفن همراه

تلفن  نسل چهارمرتراکم که پوشش شبکه های شهری پُالبته این استراتژی برای محیط شود.ایجاد می

رم تلفن نسل چهاشبکه این پوشش برای نواحی روستایی یا غیرشهری که اما دارند مناسب است،  همراه

 2016وئن سال در ماه ژ اینترنت اشیاء باند باریکل نیست. مشخصات استاندارد ئااید ،وجود ندارد همراه

 های آن ساخته شد.مودمتجهیزات و  2017منتشر شد و در نیمه اول سال 
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های مدل خوبیبهنیز های خصوصی ای آن در مدلرقابلیت اج LoRaWANهای یکی از ویژگی

بر مبتنیتنها محدود به مدل عمومی  اینترنت اشیاء باند باریککه شبکه عمومی است. درحالی

 [16] .است نسل چهارم تلفن همراههای پایه سلولی ایستگاه

 هزینه تجهيزات و شبکه .4-3-3-1

ینترنت ا یفناور در مقایسه با LoRaWANمدولاسیون و پروتکل فناوری از دیدگاه تجهیزات انتهایی، 

که فناوری اییدرمقابل، از آنجسازی است. تر است و با هزینه پایین قابل پیادهساده اشیاء باند باریک

 مدولاسیون و پروتکلرو، ایناست، از نسل چهارم تلفن همراهبر زیرساخت مبتنی اینترنت اشیاء باند باریک

 دهد.یش میراهکار را افزااین  هزینه تیجهکه درن تر استپیچیده اینترنت اشیاء باند باریک فناوری

 هاي كاربرديبرخي نمونه .5-3-3-1

مونه از ندر ادامه چند  اینترنت اشیاء باند باریکو  LoRaWANهای درک بهتر تمایز فناوری منظوربه

اربرد کشود که انتخاب کدام فناوری برای آن شوند و بیان میبررسی میکاربردهای اینترنت اشیاء 

 تر است. اسبمن

 هاي هوشمندساختمان 

افزارهایی بر روی نرمنظارت بر دما، رطوبت، امنیت، جریان آب و پریزهای برق با استفاده از کنترل و 

های هوشمندی تواند ساختمانمیکه است  یی در مواقع بحرانهشدارهاتلفن همراه و قابلیت پشتیبانی از 

 اجزاءی تمام روی و کنترل دقیقی را بر ی جلوگیری نمایدسنت نظارت را فراهم کند تا از خسارات و

آنها  .ستبالا همراه باتری با طول عمریین بهاهای این سنسورها هزینه پ. نیازمندیساختمان فراهم آورد

اب بهتر یک انتخ LoRaWANنیاز به ارتباطات مکرر و یا یک کیفیت سرویس ندارند. بنابراین، فناوری 

 [16].برای این بخش است

 ها در لجستيکردیابي دارایي 

تعیین موقعیت یا شرایط تجهیزات بسیار مهم است. اینکه بتوان کالا یا خودرو  منظوربهها ردیابی دارایی

در افزار ردیابی کرد نیازمند یک شبکه اینترنت اشیاست. صورت بلادرنگ در یک نرمرا بر روی نقشه به

توانند با هزینه پایین میهای ویگیتکند. عمر باتری ایفا میاین بازار سهم اساسی را هزینه و طول 

در روی وسایل نقلیه استقرار یابند. شبکه انتهایی نیز تجهیزات مناسب و  پوششایجاد  منظوربهآسانی به

توانند مطرح میرسد میدر خارج از اماکن و یا وقتی که وسایل به دست مشتری  LoRaWANعمومی 

ممکن است در تمام  اینترنت اشیاء باند باریکبرای  نسل چهارم تلفن همراهشبکه  کهشوند. درحالی

های لجستیک که عمدتاً در مناطق خارج از شهر و روستایی هستند موجود نباشد. از طرفی موقعیت

فردی دارد که ارتباطات را در حرکت با سرعت بالا های فنی منحصربهویژگی LoRaWANفناوری 

دلیل هزینه کم، طول عمر باتری بالا بهرو، اینازسازد. های باند باریک قابل اعتمادتر میلنسبت به سیگنا
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در این بخش  LoRaWANتضمین پوشش شبکه، فناوری  منظوربهو قابلیت ارائه یک راهکار اختصاصی 

 [16].یک انتخاب برتر است

 كنتور برق 

ر کم نیاز دارند. ی اطلاعات، ارتباطات مکرر و تأخیها معمولاً به نرخ بالادر بازار کنتورهای برق، شرکت

باتری با طول  رو نیاز به توان خیلی کم واینازآنجاکه کنتورهای برق به منبع انرژی دسترسی دارند، از

توانند تصمیمات فوری میآنها  پیوسته شبکه توزیع نیاز دارند، بنابرایننظارت طرفی به  عمر بالا ندارند. از

شبکه  Cتوانند با کلاس ها داشته باشند. کنتورهای برق میمصرفی، قطعی و دیگر وقفه براساس بار

LoRaWAN رتباطات خاطر نرخ داده مطلوب بالاتر و اداشتن تأخیر کم، اجرایی شوند، اما به منظوربه

کنتورهای اکه . ازآنجستگونه کاربردهابهترین گزینه برای این اینترنت اشیاء باند باریکمکرر، فناوری 

سان است تا آتلفن همراه رو، برای اپراتورهای شبکه ایناز رجمعیت قرار دارندبرق بیشتر در نواحی پُ

 [16] .یدنماتضمین را فراهم کند یا این پوشش را  اینترنت اشیاء باند باریکپوشش فناوری بتواند 

 اتوماسيون توليد 

ط تولید خهای بخش نگهداری تواند هزینهارخانه میهای کآلات و دستگاهموقع ماشینکنترل و نظارت به

فاوت سنسورها یا وری را افزایش داد. انواع متتوان بهرهرا کاهش داده و همچنین با کنترل از راه دور می

یفیت سرویس یک ک به ارتباطات مکرر وآنها  ها وجود دارد. برخی ازها در اتوماسیون کارخانهنیازمندی

 LoRaWANر از بهت اینترنت اشیاء باند باریکتضمین شده نیاز دارند که برای این موارد کاربرد فناوری 

ردیابی  منظورهباست. برخی موارد کاربرد دیگر به سنسورهای با هزینه پایین با باتری با طول عمر بالا 

ست. مناسب ا LoRaWANر این خصوص فناوری ها و شرایط نیاز دارند که دتجهیزات، مانیتور موقعیت

 WANoRaLو  اینترنت اشیاء باند باریکها برای این بخش هردو فناوری دلیل تنوع زیاد نیازمندیبه

  [16] .توانند استفاده شوندمی

 كشاورزي 

استفاده  د.هستندر بخش کشاورزی، سنسورهای با هزینه خیلی پایین و با طول عمر باتری زیاد مطلوب 

امور وجهی تواند به میزان قابل تخاک می pHرطوبت هوا، فشار هوا، رطوبت خاک و دما، ز سنسورهای ا

مصرف انی ترین بازارهای جهو مصرف آب را برای یکی از بزرگکشاورزی مانند آبیاری را بهبود بخشد 

شبکه ارسال  بهتاه کونسبتاً های زمانی کاهش دهد. سنسورها نیاز دارند تا اطلاعاتشان را در بازهآب 

را هینه بتواند تصمیم های هواشناسی میهای سنسورها و همچنین دادهافزار براساس دادهنرم. نمایند

علاوه، بسیاری از ها مطلوب است. بهبرای این نیازمندی LoRaWANفناوری برای زمان آبیاری بگیرد. 

رو فناوری نیستند، ازاین م تلفن همراهنسل چهارمزارع تحت پوشش شبکه اپراتورهای شبکه موبایل یا 

 [16] .یک انتخاب قابل اعتماد نیست اینترنت اشیاء باند باریک
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 بانکي پایانه فروش دستگاه 

سته نیاز دارند. به ارتباطات پیوآنها  زیرا ،نیازمند کیفیت سرویس هستندپایانه فروش بانکی  هایدستگاه

ن مهم نیست. بنابراین تمرکز روی طول عمر باتری چنداتند، هسها دارای انرژی برق این سیستممعمولاً 

ملات و تواند تعداد معازیرا تأخیر زیاد می ،طرفی تمایل زیادی برای کاهش تأخیر وجود دارد از

، ناسبم کیفیت سرویستضمین دلیل ارتباطات مکرر و رو، بهاینرا محدود سازد. ازآنها  یهاتراکنش

 [16] .بهترین پیشنهاد برای این کاربرد است ند باریکاینترنت اشیاء بافناوری 

 [17] .دهدرا نشان می LoRaWAN اینترنت اشیاء باند باریک و هایشکل زیر مقایسه فناوری

 

 LoRaWAN [17]و  اینترنت اشياء باند باریک هاي. مقایسه فناوري7شکل 

 
 

از  کاینترنت اشیاء باند باری تر بحث شد و در شکل نیز مشخص است، فناوریطور که پیشهمان

زجمله در مواردی ا LoRaWANنظر نرخ گذردهی، امنیت، تأخیر شبکه برتری دارد و در مقابل فناوری 

 کارآمدی از نظر هزینه، طول عمر باتری و ایجاد پوشش دارای برتری است.

 

 فصل دوم ـ استانداردهاي اینترنت اشياء

 مقدمه

 چون شهر هوشمند، خانه هوشمند،همهای مختلف ارگیری آن در حوزهکبا ظهور اینترنت اشیاء و به

و....، نهادهای قانونگذاری شبکه، به شبکه ودروهای متصل خ کشاورزی هوشمند، صنایع هوشمند،

 های مورد نیاز در این حوزه وارد شدند. ها و قانونافزار و امنیت جهت تعیین سیاستمخابرات، سخت
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 ت اشياء براساس انجمن جهاني مخابرات. استاندارد اینترن2-1

T-1ITU ،-ITUسازمان جهانی فناوری و ارتباطات در حوزه مخابرات ثابت و موبایل دارای سه مجموعه 

D ،ITU-R  است. مجموعهITU-T بخش استانداردسازی این سازمان است که در این بخش گروهی ،

 [1].اینترنت اشیاء تشکیل شده است اردهای شبکهرسانی و توسعه استانداطلاع منظوربه 2GSI-IoTبا نام 

هماهنگ شدن با رویکردهای مختلف جهانی در معماری  منظوربهها این گروه با سایر نهادها و سازمان

 کند.اینترنت اشیا همکاری می

است که در بخشی  ITU-T Y.2060ارائه شده،  ITU-Tتوسط  2012یکی از اسنادی که در سال 

به این ست و انمایش داده شده  8این مدل در شکل  [2].پردازدمی اینترنت اشیا ی مدل مرجعاز آن به معرف

 ت:اینترنت اشیاء از چهار لایه اصلی به شرح ذیل تشکیل شده اس شبکهکه کند می موضوع تأکید

 3اپلیکیشن لایه 

 4لایه پشتیبانی خدمات و پشتیبانی اپلیکیشن  

 5شبکه لایه 

 6افزارسخت لایه 

 

 [2]براساس استاندارد انجمن جهاني مخابرات مدل مرجع شبکه اینترنت اشياء .8شکل 

 

 

 

 

 

 

 

 

 

                                                 

1. International Telecommunication Union 

2. Internet of Things Global Standards Initiative 

3. Application Layer 

4. Service Support and Application Support Layer 

5. Network Layer  

6. Device Layer 
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ش اساسی بخ 6از  ، شبکه اینترنت اشیاءدشومشاهده مینیز  8شکل  بلوکی طور که در دیاگرامهمان

 خواهد شد: بیانتشکیل شده است که در ادامه هر بخش به تفکیک 

 . لایه اپليکيشن2-1-1

توانند شامل برنامه ها میاین اپلیکیشن گیرد.های اینترنت اشیاء را دربرمی، اپلیکیشناپلیکیشن هلای

 یا وضعیت سنسورها افزار تحت وب باشند که عملیاتی مانند ردیابی افراد و ناوگان و کالاموبایلی یا یک نرم

 را مشخص نماید. 

 ن. لایه پشتيباني خدمات و پشتيباني اپليکيش2-1-2

 [2]:تاین لایه از دو نوع قابلیت زیر تشکیل شده اس ،دشومشاهده مینیز  8 که در شکل طورهمان

 های توانند توسط اپلیکیشنکه می هستند های متداولیقابلیت هاي پشتيباني عمومي:قابليت

ها ممکن قابلیتن سازی داده مورد استفاده قرار بگیرند. ایازجمله پردازش و ذخیرهاینترنت اشیاء،  مختلف

 های پشتیبانی ویژه فراخوانی شوند.است توسط قابلیت

 های متنوع های اپلیکیشنهای خاصی هستند که نیازمندیقابلیت هاي پشتيباني ویژه:قابليت

ای وظایف بر اینترنت اشیاء هایمتمایز کردن اپلیکشن منظوربهکنند. درحقیقت ممکن است را فراهم می

 د.نشواستفاده ها قابلیتاین های جزئی و گوناگون بندیشامل دستهمختلف پشتیبانی، 

 . لایه شبکه2-1-3

 [2]:استزیر شامل دو نوع قابلیت شبکه لایه 

 فراهم آوردن عملکردهای کنترلی مربوط به اتصال به شبکه از قبیل عملکردهای  هاي شبکه:قابليت

 .(AAA) 4و اکانتینگ 3مجوز 2،راز هویتاح 1،کنترلی انتقال و دسترسی به منابع، مدیریت حرکت

 های خاص خدمات و مین اتصال برای انتقال اطلاعات و دادهأ: تمرکز بر تهاي انتقالقابليت

 .رنت اشیاءو همچنین انتقال اطلاعات کنترلی و مدیریتی مرتبط با اینت اینترنت اشیاءهای اپلیکیشن

 افزار. لایه سخت2-1-4

 [2]:بندی کردطور منطقی به دو نوع دستهتوان بهفزار را میاسخت های لایهقابلیت

 شود:مین محدودآنها  اما به ،شودرا شامل میر یزهای دستگاه موارد قابلیت :هاي دستگاهقابليت 

                                                 

1. Mobility Management 

2. Authentication 

3. Authorization 

4. Accounting 
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o طور مستقیم و آوری و بهاطلاعات را جمعتوانند میها ارتباطی: دستگاه تعامل مستقیم با شبکه

طور مستقیم اطلاعات توانند بههمچنین می ارتباطی بارگذاری کنند. وی در شبکهبدون استفاده از گیت

 دریافت کنند. ارتباطی را از شبکه 1و دستورات

o آوری و معاطلاعات را جتوانند میها ارتباطی: در این حالت دستگاه تعامل غیرمستقیم با شبکه

ریافت دری کنند. ازسوی دیگر اارتباطی بارگذ وی در شبکهمستقیم و با استفاده از گیتطور غیربه

 طور غیرمستقیم خواهد بود.ارتباطی نیز به اطلاعات و دستورات از شبکه

o در برخی از سناریوها که نیاز به توسعه سریع و افزایش مقیاس وجود دارد،  2:اقتضایی شبکه

 های اقتضایی ایجاد کنند.شبکهتوانند با یکدیگر ها میدستگاه

o ها ممکن است دستگاه سازی انرژی(:)وضعیت ذخیره 4و بیدار شدن 3خواب رفتنهای مسیمکان

 سازی انرژی استفاده کنند.ذخیره منظوربههای خواب رفتن و بیدار شدن مساز مکانی

o ه ارتباطی این است که در یک دستگاه وجود هر دو ویژگی تعامل مستقیم با شبکتوجه قابل  نکته

 ارتباطی الزامی نیست. م با شبکهو تعامل غیرمستقی

 زیر استوارد شامل موی های گیتقابلیت 5:ويهاي گيتقابليت: 

o هایی که از طریق یکی از وی از دستگاهافزار، گیتمتعدد: در لایه سخت 6هایپشتیبانی از واسط

ممکن است شبکه،  کند. در لایهشوند، پشتیبانی میمتصل می 7سیم دونهای سیمی و یا بفناوری

تلفن های شبکه و چهارم سوم ،نسل دوم 8،های گوناگونی چون شبکه تلفن ثابتوی از طریق فناوریگیت

 ارتباط برقرار کند.ترنت ا وهمراه 

o ی یکی برا. مورد نیاز استوی وجود دارد که های گیتتبدیل پروتکل: دو حالت در قابلیت

وی با تجهیزات دستی، گیتتی. در ارتباطات پاییندستی و دیگری ارتباطات بالادسارتباطات پایین

وی با سرور شبکه یا پلتفرم اما در ارتباطات بالادستی گیت ،کندانتهایی مانند سنسورها ارتباط برقرار می

وی رو، گیتاینزاارتباطی در هریک از این موارد معمولاً متفاوت است،  در ارتباط است. ازآنجاکه پروتکل

 روتکل را نیز انجام دهد.باید تبدیل پ

 

 
 

                                                 

1. Commands 

2. Ad-hoc Networking 

3. Sleeping 

4. Waking-up 

5. Gateway 

6. Interfaces 

 . و... CAN Bus ،ZigBee ،Bluetooth ،Wi-Fiاز قبیل سیم  های بدونفناوری .7

8. PSTN 
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 هاي مدیریتي. قابليت2-1-5

 1،های سنتی خطاکلاس اینترنت اشیاءهای مدیریت های ارتباطی سنتی، قابلیتدر روشی مشابه با شبکه

مدیریت خطا، صورت جامع بهعبارت دیگر ( بهFCAPS)یا  5و امنیت 4عملکرد 3،اکانتینگ 2،پیکربندی

 [2].دهدت اکانتینگ، مدیریت عملکرد و مدیریت امنیت را پوشش میمدیریت پیکربندی، مدیری

 [2]عبارتند از: اینترنت اشیاءهای اساسی مدیریت عمومی در قابلیت

یا  افزاریکد سخت روزرسانیهب 6،یابیعالسازی، غیرفعالسازی، عیبقبیل ف ازمدیریت دستگاه ـ 

 ،ردستگاه از راه دو 7و مدیریت وضعیت کاری افزارنرم

 ،محلی مدیریت توپولوژی شبکه -

 سازی و رزرو منابع برایشبکه و پیاده 8مدیریت ترافیک و ازدحام چون تشخیص شرایط سرریز -

 .های حساس و در زمان حیاتیجریان داده

 هاي امنيتي. قابليت2-1-6

های : قابلیتدو نوع قابلیت امنیتی وجود داردهای امنیتی باید خاطرنشان کرد که در رابطه با قابلیت

و  تندهسامنیتی عمومی مستقل از اپلیکیشن  هایهای امنیتی ویژه. قابلیتامنیتی عمومی و قابلیت

 [2]:عبارتند از

 ن، محافظتاپلیکیش دادهمجوز، احراز هویت، محافظت یکپارچه و محرمانه از  اپليکيشن: در لایه ـ

 ویروس.از حریم خصوصی، بررسی امنیتی و آنتی

گ، های سیگنالینی کاربردی و دادههامجوز، احراز هویت، محرمانگی داده شبکه: هدر لایـ 

 از یکپارچگی سیگنالینگ. حافظتم

 ،احراز هویت، مجوز، اعتبارسنجی یکپارچه دستگاه، کنترل دسترسی افزار:سخت در لایهـ 

 ها.حفاظت از یکپارچگی و محرمانگی داده

 وابسته است. الزامات امنیتی پرداخت موبایلی مانندالزامات خاص اپلیکیشن به نیز های امنیتی ویژه قابلیت
  

                                                 

1. Fault 

2. Configuration 

3. Accounting 

4. Performance 

5. Security 

6. Diagnostics 

7. Working Status 

8. Overflow 
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 اینترنت اشياءتوسعه هاي چالشوم ـ سفصل 

توانند شود که این اشیاء میکننده اشیاء فیزیکی نامیده میمتصل ینترنت اشیاء به یک شبکه گستردها

ها و توانند با یکدیگر یا با دستگاهمچنین میهای فیزیکی از محیط پیرامون خود را حس کنند و هپدیده

آوری شود و مورد آنالیز و تواند جمعها میکامپیوترهای دیگر ارتباط برقرار کنند. داده از این دستگاه

جویی در ها و اقدامات پیشنهاداتی خواهد شد که منجر به صرفهبررسی قرار گیرد که سبب کشف نگرش

سرعت در حال ها خواهد شد. اینترنت اشیاء بهبهبود محصولات و سرویسوری یا هزینه، افزایش بهره

تخمین زده  2020در سراسر جهان در سال به شبکه شیء متصل  میلیارد 25که طوریباشد، بهرشد می

تریلیون دلار برآورد شده است.  9/1برابر با  2020افزوده اینترنت اشیاء نیز در سال شود و ارزشمی

یک موضوع کلیدی در استراتژی دستیابی مجامع به هوشمند عنوان بهتواند ینترنت اشیاء میرو، اازاین

 [18].شدن، توسعه پایدار و رشد اقتصادی کمک شایانی نماید

های گسترده انتخاب منظوربهکند. های مهمی را به جامعه تحمیل میالبته اینترنت اشیاء چالش

نوآوری، لازم است تا استانداردهای باز و قابلیت همکاری تقویت  کنندگان و ایجاد رقابت وبرای مصرف

کارگیری تعداد بسیار هب منظوربهشود. طیف رادیویی کافی باید برای کاربردهای آتی تخصیص یابد. 

سو بین حقوق ای شود. لازم است تا تعادلی از یکزیادی دستگاه، به موضوع امنیت باید توجه ویژه

دن استفاده آن در طور خصوصی و حفاظت شده و موافقت نموداده شخصی به شهروندان برای حفظ

ها و جامعه به تواند برای سازمانو ازسوی دیگر مزایای قابل توجهی که آنالیز داده می های دیگرزمینه

  های مختلف اینترنت اشیاء بررسی خواهد شد.  در این بخش چالش [18].ارمغان آورد، ایجاد شود

 

 ینه و قابليت اطمينان. هز3-1

هزینه سنسورها و لازم است تا برای اینکه اینترنت اشیاء به یک فناوری کاملاً فراگیر تبدیل شود، 

ها متصل ی که بدانیحدی برسند که بخش بسیار کوچکی از کل هزینه اشیاهای ارتباطی بهسیستم

که ممکن است شامل هزاران سنسور بزرگ اینترنت اشیاء های مقیاسدر سیستم .هستند را تشکیل دهند

بسیار مهم زمان امری صورت همبهپذیری بالا سطوح اطمینانو دستگاه باشد ایجاد هزینه پایین و 

 [19].شودمحسوب می

بر باتری باید مصرف انرژی را به حداقل برسانند، های مبتنیدستگاههای اینترنت اشیاء، در شبکه

 [20]ه استتوان شدهای کمها و الگوریتمها، پروتکلدر رابطه با فناوریکه این امر سبب تحقیق و توسعه 

اند که نمونه بارز آن های جدیدی در این حوزه با مصرف توان بسیار پایین نیز مطرح شدهو فناوری

 .استپایین توان بُرد بلندهای شبکه
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های اینترنت اشیاء، که هزینه هایبازارهای نابالغ و پراکنده برای بسیاری از سرویسوجود دلیل به

پیرامون اینترنت اشیاء نشان داد دهد، یک بررسی دولت کره توسعه را افزایش میهمچنین عملیاتی و 

های پایلوت دولت الکترونیک و معرفی آهسته خدمات اینترنت اشیاء کاربردهای محدود از پروژهکه 

برای تشویق  [19].ای مقابله با این مشکل باشدتواند راهکار خوبی برمی 1های کوچک و متوسطوکارکسب

ها )شامل کره، چین، دولتبسیاری از های جدید برای توسعه و استفاده کاربرد اینترنت اشیاء، وکارکسب

کنند، های اینترنت اشیاء پشتیبانی میوکارکسبهند و انگلستان( از گسترش مراکز رشد و مراکز نوآوری 

در زمینه های کوچک و متوسط های نوپا و شرکتای تست برای شرکتها و بسترهکه شامل پلتفرم

د و درنتیجه منجر به افزایش رقابت و کاهش یابمیورود به بازار افزایش در این صورت ست. اینترنت اشیا

 [21].هزینه خواهد شد

 

 . اتصال به شبکه3-2

ش مصنوعی، د اینترنت اشیاء، هوهای نوآورانه مانناتصال یک مؤلفه کلیدی برای پشتیبانی از فناوری

امی راهکارهای طریق سنسورها در تم از ها. دادهشودمحسوب میواقعیت افزوده، کلان داده و رایانش ابری 

این است تا  لازمد. در برخی رویدادها ند تا پردازش شونشود، سپس نیاز دارآوری میاینترنت اشیاء جمع

رگردانده باینکه فرمانی  منظوربهزمان آنالیز شوند، و هم اطلاعات به یک واحد مرکزی مخابره شوند

 [22].شود

و کاربردهای  2بر ابرهای اینترنت اشیاء، یک انتخاب بین عملکرد متمرکز مبتنیبرای طراحان سیستم

ها بر روی سنسور یا نزدیک به سنسور بعضی از دادهشده  وجود دارد. در کاربردهای توزیع توزیع شده

توانند تعداد های قدرتمند میهای متمرکز تعداد کمی از رایانهدر سیستماما شوند. پردازش میذخیره و 

ها باید از یک واسط اتصال قیمت را مدیریت نمایند، اگرچه این دستگاههای ارزانبسیار زیادی از دستگاه

های خود را تا داده ل شوندهای تلفن همراه متصبه شبکه برخوردار باشند که بتوانند به اینترنت یا شبکه

 [19].ها یا سرورهای شبکه ارسال نمایندبه این رایانه

های که میزان زیادی از داده هنگامیویژه به ،استمتعددی برخوردار  مزایایمتمرکز از پیکربندی 

توانند به ها میشده، دستگاه در یک سیستم توزیعازسوی دیگر، سنسورها برای پردازش جمع شوند. 

قرار دارند بر روی یک پروتکل آنها  های محاسباتی دیگر که در نزدیکیهای همراه هوشمند یا دستگاهتلفن

کند و سپس در یک که داده را ابتدا پردازش می طوریداده ارسال کنند، به 3رادیویی محلی مانند بلوتوث

شود و به یک کاربر محلی می گذارد. این امر سبب افزایش پاسخگویی سیستمشبکه جهانی به اشتراک می

                                                 

1. Small and Medium-sized Enterprise (SME) 

2. Cloud-based 

3. Bluetooth 
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ویژه برای اطلاعات که به طوریهای شخصی ارائه نماید، بهتواند حفاظت بیشتری از حریم خصوصی دادهمی

 [19].خواهد بود مندشدت ارزشبهاین راهکار حساس ازقبیل داده سلامت 

برای  ی بسیاری راتازگی شروع شده است، مزایاهای سلولی نسل پنجم ارتباطی که بهتوسعه شبکه

های پیشرفتهای قبلی، در مقایسه با نسلآورد. این فناوری کاربردهای مختلف اینترنت اشیاء فراهم می

گذاری طیفی و رادیوهای هوشمند و اشتراک وجود آورده استقابل توجهی را در ارتباطات بدون سیم به

 های کوچکسلول های مشارکتی ون فناوری از رلهگیرد. ایکار میبرابر بازدهی طیفی بالاتر را به 1000با 

باطات بیشتری توان بتوانند ارتکند تا سنسورهای کمامکان آن را فراهم میو همچنین نماید پشتیبانی می

وری همچنین دهد. این فناهای ارتباطی را کاهش میکه امکان تداخل بین دستگاهرا برقرار کنند درحالی

 [19].ه استدستگا ـ به ـ های اینترنت اشیاء و دستگاهرای پشتیبانی از سیستمهای مشخصی بشامل ویژگی

یا  دستگاه ـ بهـ  دستگاهتجهیزات ها هزاران یا میلیونکه در شرکتی مانند اپراتور کنتور هوشمند 

ک به ی تسبنرا کند، الزامات بسیار مختلفی های تلفن همراه مدیریت میطریق شبکه را ازاینترنت اشیاء 

برای تعیین  نیازمند اطلاعات جامع پیرامون وضعیت شبکه هستند،آنها  مشترک تلفن همراه معمولی دارد.

جای یک بها آنه .یا خیر اینکه آیا یک دستگاه قابلیت ارتباطی ندارد یا اتصال آن به شبکه معیوب است

انند شارژ و متوانند مواردی تا ب سیستم نیاز دارندکل اشتراک برای هر دستگاه، یک اشتراک واحد برای 

موارد نیز،  . در بسیاری ازصورت متمرکز مدیریت نمایندهای خود در استفاده از شبکه را بهقبض دستگاه

 [19].ودبمراتب بسیار بیشتر از یک تلفن همراه، مثلاً چندین سال خواهد طول عمر باتری دستگاه به

، اما غالباً های دیگر متصل شوندور مستقیم به دستگاهطتوانند بهمی دستگاهـ  بهـ  تجهیزات دستگاه

ای افزودهخدمات ارزشآنها  که طوریهای اینترنت اشیاء وجود دارد، بههایی برای اتصال دستگاهویگیت

 [19].دهندمیسازی را ارائه ذخیره و ازقبیل تبدیل پروتکل، فیلترینگ

 

 و قابليت همکاري . استانداردها3-3

نفعان مختلف تکامل یافته تنوعی از کاربردها و ذیبر مبتنیوز، استانداردهای فنی اینترنت اشیاء تا به امر

تواند ه میاستانداردسازی فنی در سطح گسترد .است، که از اهداف و الزامات مختلفی برخوردار هستند

را افزایش  پذیرییاسمقاقتصاد مربوط به  هم هم موانع برای ورود بازار اینترنت اشیاء را کاهش دهد و

 [19].کندالمللی کمک میکنندگان برای رقابت بینبه تأمین دومکه مورد  طوریبهدهد، 

ردسازی نمونه در بخش سلامت، تجربه زیادی در نهادهای استانداعنوان بهبسیاری از کاربران، 

 زار تازه شکل گرفتهنوآوری در با آنها استانداردها باید با دقت طراحی شوند تارو، اینازارتباطات ندارند. 

دلیل مشکلات تواند بهاینترنت اشیاء را محدود نکند. اگرچه، استانداردسازی جزئی یا دیرهنگام می

 [23].نوآوری را پیچیده کندای، جزیرههای فناوری هماهنگی صنعت و گزینه
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با استانداردهای اینترنت  یک ابتکار جهانی در رابطه ITU-Tدر تلاش برای مواجهه با این مسائل، 

و استانداردهای فنی  برای توسعه T-ITUترویج یک رویکرد یکپارچه در »ا هدف ( ب1GSI-IoTاشیاء )

یک  عنوان بهفعالیت کردن »و « سازدپذیر میها که اینترنت اشیاء را در مقیاس جهانی امکاننامهتوصیه

 [19].ایجاد کرده است« شیاء در سراسر جهانچتر برای توسعه و گسترش استانداردهای اینترنت ا

درحال فعالیت بر روی اینترنت اشیاء هستند. نیز المللی سایر نهادهای استانداردسازی بینالبته 

استانداردهای  با اینترنت اشیاء را در محدوده موضوعات مرتبط 2مؤسسه مهندسین برق و الکترونیک

 802.3( و 802.15 3)WPAN(، Fi-Wi) 802.11ویژه به اند،ارتباطی خود مورد ملاحظه قرار داده

های شبکه بر خطوط برق(، همچنین کاربردهای مرتبط با بخشهای مبتنی)شبکه 1901.2( و اترنت)

نظر گرفته است. نهاد پیشرو در استانداردسازی  را نیز در هوشمند برق، انرژی، صنعت، کشاورزی و معدن

مسائل مربوط به اینترنت اشیاء را در  (،IETF(4دسی اینترنت ارتباطات اینترنت، کارگروه مهن

، 5LoWPAN6)نسخه ششم پروتکل اینترنت(،  6IPvهای کاری: استانداردهای جدید خود ازقبیل گروه

نظر  در 8CoAPو پروتکل کاربرد  7MPL، پروتکل شبکه ارسال گروهی 6RPLپروتکل مسیریابی شبکه 

 نیز با اعضای خود برای استانداردسازی 9برای ارتباطات تلفن همراهسیستم جهانی گرفته است. انجمن 

 [19].ای داردسازندههمکاری دستگاه ـ  بهـ  ارتباطات دستگاه

های استانداردی مختص کاربرد اینترنت اشیاء مانند معماری مرجع شبکه همچنین چارچوب

است. این  های اینترنت اشیاء نیززهمجدد در سایر حو وجود دارد که قابل استفاده M/490هوشمند برق 

، ETSIویژه به های استانداردسازی اروپا،به دنبال یک دستورالعمل ویژه از کمیسیون اروپا برای سازمان

CEN  وCENELEC ند که ایجاد شد. این نهادهای استانداردسازی قادر به ایجاد استانداردهایی هست

ی که ایجاد و مساز مکانیای دیه اوپا ارجاع داده شوند، نمونهاحها و مقررات اتتوانند به دستوالعملمی

  [19].تواند توسط آن سیاستگذاران تشویق شوداین استانداردهای فنی ویژه می استفاده

استانداردها  از توسعهگذاری تحقیق و توسعه، با استفاده از سرمایهها مورد دیگر این است که دولت

های برنامهاولویت استفاده از چنین محصولاتی را در دولت پشتیبانی نمایند و  آنها محصولاتسازی و پیاده

های تواند در بعضی مواقع به نفع شرکتهایی، میچنین مشوقعدم اعمال قرار دهد.  خودگذاری سرمایه

                                                 

1. Global Standards Initiative on Internet of Things 

2. Institute of Electrical and Electronics Engineers (IEEE) 

3. Wireless Personal Area Networks 

4. Internet Engineering Task Force 

5. IPv6 over Low Power WPAN 

6. Routing Over Low power and Lossy Networks 

7. Multicast Protocol for Low Power and Lossy Networks 

8. Constrained Application Protocol 

9. Global System for Mobile Communications Association (GSMA) 
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زار موانع برای ورود رقبا به با عنوانبهکنند تا استانداردهای اختصاصی خود را بزرگ باشد که سعی می

 [19].ایجاد نمایند

های نوین بسیار دارای اهمیت هستند. اگر تجهیزات از استانداردها در بازارسازی برای فناوری

کار نگیرند، قابلیت همکاری بسیار دشوار خواهد بود، ههای مختلف استانداردهای یکسانی را بتولیدکننده

تاندارد به دیگری خواهد بود. کمیسیون اروپا اضافی برای ترجمه از یک اس 1هایویگیتزیراکه نیازمند 

 [18].نموده استای ویژهبر روی نیاز برای توسعه استانداردهای فنی برای پشتیبانی از اینترنت اشیاء تأکید 

 

 كاربرد بازنویسي هاي برنامهها و واسطهاي شفاف، پلتفرم. داده3-4

های اینترنت اشیاء برای افراد و ادغام داده م برای تشویق هرچه بیشتر تجزیه و تحلیل وسیک مکانی

اطلاعات را تحت مجوز غیرانحصاری و منبع باز به اشتراک بگذارند. این امر سبب که است این ها سازمان

های واسط ها وها، پلتفرمداده بدون نیاز به صرف زمان جستجوی داده و مذاکرات مجوز، شود تامی

 [19].دسترس کاربردهای جدید باشند در (API( 2نویسی کاربردبرنامه

مجموعه داده پیرامون شهر را فهرست  438که  طورییک مثال برنامه داده شفاف آمستردام است، به

 3CitySDKکننده در پروژه توسعه آمستردام همچنین یکی از هشت شهر شرکت [24].کرده است

[25] 

ها و خدمات بتواند به دادهکه افزارهایی بنویسند نرمدهد تا نویسان اجازه میکه به برنامهای پروژه، است

تا نویسی کاربرد باز دسترسی پیدا کند، های برنامهطریق واسط های مشترک اینترنت اشیاء ازسرویس

، کمک به ارائه گزارش به شورای ونقلحملهایی برای بهبود ازقبیل سرویسبتوانند خدمات جدیدی 

  [19].ایجاد نمایند های مورد علاقهامون مکانشهر و راهنمایی گردشگران پیر

اشیاء در  کند، تعدادی آزمایشگاه اینترنتبخشی از ابتکار عملی که آمستردام دنبال میعنوان به

های موفق را های شهر هوشمند را مورد آزمایش قرار دهند، ایدهجامعه مستقر شده است تا نوآوری

 [19].نمایند سازیدر سطح شهر پیادهو سپس شناسایی 

براساس نمونه دیگر استفاده از رویکردهای منبع باز در برنامه جامع اینترنت اشیاء دولت کره است. 

دولت با بخش خصوصی مشارکت خواهد کرد تا یک پلتفرم اینترنت اشیاء باز را توسعه این برنامه جامع، 

امر  سراسر کشور مشارکت نمایند. اینها در وکارکسبها تشویق خواهند شد تا با دهد و تمام وزارتخانه

که هدف آن بهبود قابلیت همکاری،  طورید، بهشویک اکوسیستم باز اینترنت اشیاء می سبب تشویق

محیطی زیستپذیر به تغییرات های انعطافو ایجاد پاسخ پذیریمقیاس طریق اقتصاد ها ازکاهش هزینه

های توسعه و زمان ورود به بازار را متوسط، هزینههای کوچک و است. یک بستر آزمایشی برای شرکت

                                                 

1. Gateways 

2. Application Programming Interfaces 

3. City Service Development Kit 
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نماید. اکوسیستم با های مختلف پشتیبانی میها در حوزهوکارکسبکاهش خواهد داد و از مشارکت بین 

افزار( های مداری و مشخصات مورد نیاز برای توسعه سختافزار )نقشهاستفاده از ابزارهایی شامل سخت

بتوانند با سرعت ها پشتیبانی خواهد کرد تا پآهای نوآوری، از استارتمایشگاهافزار منبع باز و آزو نرم

 [19].تبدیل کنند وکارکسبها را به ایدهبالایی 

 

 . طيف رادیویي3-5

. بسته به های بدون سیم نیازمند طیف رادیویی بیشتری خواهد بودرشد قابل انتظار در تعداد دستگاه

زاد را در اینترنت آگیرند و موارد دیگر باند فرکانسی کار میهدارای مجوز را بها طیف کاربرد، برخی فناوری

ات، طیف پذیری در تولید تجهیزمندی از مزایای اقتصاد مقیاسبهره منظوربهگیرند. کار میهاشیاء ب

 [18].بلکه در جهان ،تخصیص یافته باید همگون باشد، نه تنها در یک کشور

ITU-R RA-15 رای بهای بدون سیم و کاربردها مطالعات مرتبط با سیستم»بر روی  66، قطعنامه

های جنبه مدیریت مطالعات بر روی 66تصویب نمود. قطعنامه  2015را در سال « توسعه اینترنت اشیاء

های نکاری با سازماهای رادیویی برای اینترنت اشیاء در همها و شبکهفنی و عملیاتی از سیستم

 [26].کندو استانداردهای مرتبط را مقرر می T-ITUتانداردهای اس دهندهتوسعه

را  اینترنت اشیاء و ارتباطات از نوع دستگاه WRC-19 کنفرانس در دستور جلسه 9-1-8آیتم 

 WRC-19سازی یریت فوری در آمادهمد WRC-15 کنفرانس در 958دهد. قطعنامه خطاب قرار می

 [26]:ستپیرامون موارد زیر را تصویب نموده ا

 ،های رادیوییها و سیستمهای فنی و عملیاتی از شبکهجنبهـ 

 سازیکارگیری طیف برای پشتیبانی از پیادههسازی ممکن در بطیف مورد نیاز، شامل هماهنگـ 

ها ها، گزارشنامهتوصیه توسعه منظوربهباند و باند باریک، های ارتباطات از نوع دستگاه پهنزیرساخت

 .  ITU-Rاخذ اقدامات مناسب درون بخش  عنوانبه

اینترنت ی برا از نظر هزینه هایی را برای معرفی اکوسیستم مؤثر و بهینهتکه کردن طیف، چالشتکه

باند و باند های رادیویی برای ارتباطات پهنکند. طیف در دسترس سیستممیایجاد  اشیاء در کشورها

 [26]:استباریک اینترنت اشیاء به دو صورت 

 1المللیارتباطات سیار بین باندهای فرکانسیـ 

 بدون نیاز به مجوز باند آزادـ 

 توانکم بُرد بلند اینترنت اشیاء موارد کاربرد اینترنت اشیاء دارای الزاماتبه شبکه و  اکثر اتصالات

 [26]:هستندباند باریک شامل موارد زیر صورت و به

                                                 

1. Inter National Mobile Telecommun: Cation (IMT).  
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 ای بهینه از نظر هزینه برای میلیاردها اتصالات اینترنت اشیاءهای ارزان برای ارائه راهکارهدستگاهـ 

 ترپوشش وسیعـ 

 پایینمصرف توانـ 

روری های هوشمند امری ضهای مختلف زندگی ما، تبدیل شدن به ملتپیشرفت مؤثر جنبه منظوربه

آورد. ود میوجکشورهای هوشمند را به ازی پتانسیل دستیابی سریع توسعهسرود. هماهنگشمار میبه

اینترنت  مشخص شده پیش از این برای توسعهالمللی ارتباطات سیار بینسازی طیف کاربرد هماهنگ

 [26]:اشیاء دارای چندین مزیت خواهد بود

 .اندطور گسترده در سراسر جهان توسعه یافتهبه المللیارتباطات سیار بینهای سیستمـ 

زی و سپس استانداردسا 2016در ژوئن سال المللی سیار بینبر ارتباطات های جدید مبتنیفناوری ـ

ء باند ( تا الزامات اینترنت اشیا3GPPاز استانداردهای  13 سازی شدند، )در مشخصات نسخهریتجا

 [26]ه:باریک را فراهم نماید، ازجمل

o  :تلفن هارم فناوری نسل چکه به است این یک فناوری رادیویی جدید  اینترنت اشیاء باند باریک

 کم بهینه شده است.داده شود، برای بازار اشیاء با نرخ افزوده می همراه

o LTE-eMTC  ارتباطات  منظوربه فناوری نسل چهارم تلفن همراههایی را برای ارتقافناوری : این

 ست. شده اتعیین  نسل چهارم تلفن همراهاستاندارد از  12نسخه  کند و درنوع دستگاه فراهم می

ITU-R WD منظوربه، مگاهرتز 700 از باند« المللیارتباطات سیار بینتنظیمات »ر گزارش د 

هرتزی مگا 3دو بخش  ،مگاهرتز 700 سازی طیف مورد استفاده برای اینترنت اشیاء در باندهماهنگ

 [26].ستنظر گرفته ا در فناوری اینترنت اشیاء باند باریک ( برای800CEPTو  700APT)بین باندهای 

یر زکه در شکل  طورهمان مگاهرتز 700 طیف درون باند مگاهرتزی 3دو بخش  ت ممکن ازتنظیما

 [26]:استصورت زیر نیز نشان داده شده، به

 کیلوهرتز 200 پهنای باندبا : اینترنت اشیاء باند باریکـ 

- LTE-M : مگاهرتز 4/1 پهنای باندبا  

 شود. تجمیع مگاهرتزی 4/1 هایتواند برای ساختن بلوکمی کیلوهرتز 200 چندین بلوکـ 

 

 [26] مگاهرتز 700 درون باندمگاهرتزي  3دو بخش . استفاده از 9شکل 
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بر ارتباطات های جدید مبتنیارگیری فناوریکهبر روی پتانسیل ب ITU-T SG20از  TD 494سند 

رنت اشیاء باند اینت)ه سلولی بر ارتباطات تلفن همرامبتنیبرای الزامات اینترنت اشیاء المللی سیار بین

 [26]:دلیل مسائل زیره( تأکید دارد، بGSM-ECو  M-LTE، باریک

 اند.سازی شدهطور گسترده پیادههای سلولی که بههای قبلی با شبکهقابلیت سازگاری با نسلـ 

 .طریق فعالیت در باندهای فرکانسی دارای مجوز اخل ازدمصونیت بیشتر نسبت به تـ 

 های موجود، که نواحی پوششمقایسه با فناوری بهبود در پوشش در دسی بل 20 ودتا حدـ 

 دهد.تر و نفوذ درون ساختمان بیشتر با هزینه قابل تحقق را وعده میگسترده

و  های ارسالسال بسته به وضعیت 10طول عمر باتری بیشتر برای چندین سال، بیش از ـ 

 سناریوهای عملکردی.

  .های امنیتی ارتقایافتهمسها و مکانیگیریزهها، انداویژگیـ 

 [26]:داردای را پیرامون طیف اینترنت اشیاء بیان میموارد قابل ملاحظهانجمن جهانی مخابرات 

ل و توسعه سرعت درحال رشد است و نقش قابل توجهی را در تحول دیجیتابازار اینترنت اشیاء بهـ 

 سعه ایفا خواهد کرد.ویژه در کشورهای درحال تواقتصادی به

 کار گرفته شوند.اکوسیستم اینترنت اشیاء به برای توسعه توانندچندین سیستم و منابع طیفی میـ 

 ود.توان با باند باریک خواهند بکم بُرد بلندصورت اکثریت اتصالات اینترنت اشیاء بهـ 

ترنت ی ایناائه راهکارهسازی یک فاکتور کلیدی برای کشورهای درحال توسعه برای ارهماهنگـ 

 نیاز است. مورداین امر  اینترنت اشیاء باند باریکویژه برای د، بهوشمیمحسوب صرفه اشیاء مقرون به

های سیستم المللی برای توسعهارتباطات سیار بینقبلی طیف  شدهسازی کاربرد مشخص هماهنگ ـ

سازی هنتوان باند باریک بهیکم بُرد بلندرنت اشیاء برای اتصالات اینتالمللی بر ارتباطات سیار بینمبتنی

 4/1 و یکاینترنت اشیاء باند باردر  کیلوهرتزی 200 نمونه، کار کردن با باند عنوانبهشده است )

 (.LTE-Mدر مگاهرتزی 

باند پهن های ارتباطات رادیوییطریق سیستم تواند ازباند میهای اینترنت اشیاء پهننیازمندیـ 

 موجود مدیریت شود. آتی و

 کلشدر ( Ofcomنهاد رگولاتوری انگلستان ) محدوده فرکانسی مشخص شده برای اینترنت اشیاء توسط

 [27]ت.شرح داده شده اس 10
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 [27]نهاد رگولاتوري انگلستان. محدوده فركانسي مشخص شده براي اینترنت اشياء توسط 01شکل 

 

  

 

 

 

 

 

 
 

 

 . امنيت3-6

کند. بزهکار وکارها فراهم میها و کسبکنندهطرات امنیتی مختلفی را برای هردو مصرفاینترنت اشیاء خ

های بدون سیم مجاز به تجهیزات را ایجاد نماید یا اینکه به شبکهتواند یک دسترسی غیرسایبری می

یزان توانند به سرورهایی که مهمچنین میآنها  دستیابی به داده حساس نفوذ نماید. منظوربهمحلی 

 [18].آوری شده وجود دارد حمله سایبری نمایندهای جمعزیادی از داده

 

 . محرمانگي و حفاظت داده3-7

مانند اطلاعات مکانی کاربر، رفتارهای  تجهیزات مشتریان اینترنت اشیاء اغلب داده شخصی و خصوصی

سرور مرکزی ارسال شود، یا کنند. این داده ممکن است به آوری میرا جمعآنها  روزانه یا شرایط سلامت

با تجهیزات دیگر به اشتراک گذاشته شود یا در اختیار شخص ثالثی قرار گیرد، بدون اینکه فرصتی برای 

رو، وجود موافقتنامه پیرامون داده مورد نیاز اینکاربر وجود داشته باشد تا آن داده را بازبینی نماید. از

گذاری آن به شخص ثالث. مچنین برای آنالیز یا اشتراکبلکه ه ،آوری دادهاست نه فقط برای جمع

هایی را های افراد تکلیفحفاظت از حقوق داده منظوربه 1GDPR حفاظت از داده نمونه، قانون عنوان به

 [18].کننده و هم برای پردازشگر تعیین نموده استهم برای کنترل

  

                                                 

1. General Data Protection Regulation 
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 بنديجمع

 ونقلحملهای مختلف شهر هوشمند، ی فراوانی که در حوزهامروزه فناوری اینترنت اشیاء با کاربردها

هوشمند، کشاورزی هوشمند، صنایع هوشمند، کنتورهای هوشمند، سلامت هوشمند و بسیاری از 

شدت درحال فراگیر شدن است. در کشور ما نیز، این کند، در سراسر جهان بههای دیگر ارائه میحوزه

های اینترنت اشیاء و همچنین رو، شناخت فناوریاینلف است. ازهای مختفناوری درحال ورود به حوزه

ها به کشور های درستی در ورود این فناوریکند تا سیاستآگاهی پیرامون استانداردهای آن کمک می

اتخاذ شود که منجربه پیشرفت کشور، افزایش تولید ناخالص ملی و کاهش هزینه شود. فناوری اینترنت 

است که هدف دارای این ها های فیزیکی توسط دستگاهراه دور بسیاری از پدیده اشیاء با نظارت از

 شدت کاهش دهد.   ها را بهوری را افزایش دهد و هزینهبهره

بُرد های فناوری های اینترنت اشیاء به دو دستهبندی انجمن جهانی مخابرات فناوریبراساس تقسیم

از موارد کاربردی در محدوده پوشش کوچک  بُرد کوتاههای وریشوند. فناتفکیک می بُرد کوتاهو  بلند

برای  بُرد بلندهای مقابل، فناوری ازقبیل خانه هوشمند و سلامت هوشمند برخوردار هستند. اما در

های فناوری نیز به دو دسته بُرد بلندهای شهر و کشور کاربرد دارند. فناوری کاربردهای صنعتی و با گستره

شوند. درحال حاضر، بندی میبر شبکه ارتباطات تلفن همراه طبقههای مبتنیپایین و فناوریتوان بُرد بلند

که هردو  LTE-Mهای اینترنت اشیاء باند باریک و سو و فناوریپایین از یکتوان بُرد بلندهای فناوری

 روند.  شمار میههای غالب اینترنت اشیاء ببر نسل چهارم ارتباطات سیار هستند، فناوریمبتنی

نظر گرفته است.  های مختلف اینترنت اشیاء درانجمن جهانی مخابرات استانداردهایی را برای بخش

افزار، براساس استاندارد انجمن جهانی مخابرات، فناوری اینترنت اشیاء از چهار لایه با عناوین لایه سخت

شود. همچنین لایه اپلیکیشن تشکیل می لایه شبکه، لایه پشتیبانی خدمات و پشتیبانی اپلیکیشن و

 های مدیریتی و امنیتی برای هر چهار لایه نیز در استاندارد مشخص شده است. قابلیت

میلیارد شیء متصل به شبکه در سراسر  25حدود  2020بینی شده است در سال سو پیشاز یک

تریلیون  9/1نیز برابر با  2020ر سال اینترنت اشیاء د افزودهجهان وجود داشته باشد و ازسوی دیگر ارزش

دلار تخمین زده شده است. درنتیجه، فناوری اینترنت اشیاء یک موضوع مهم در دستیابی به جوامع 

های مختلف از کشاورزی تا شهر وری در حوزههوشمند، توسعه پایدار و رشد اقتصادی و افزایش بهره

 شود. هوشمند محسوب می

پذیری و نوآوری میان کنندگان و ایجاد رقابتی گسترده برای مصرفهائه انتخابابه جهت ار

تولیدکنندگان، لازم است تا استانداردهای باز و قابلیت همکاری تقویت شود. همچنین لازم است تا طیف 

این، لازم  بررادیویی کافی برای کاربردهای آتی اینترنت اشیاء توسط رگولاتوری تخصیص یابد. علاوه

نظر گرفته شود. درضمن،  ای در جهت ایجاد امنیت در فناوری اینترنت اشیاء دربیر گستردهاست تا تدا
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سو بین حقوق شهروندان برای حفظ داده شخصی و حریم خصوصی که هرگونه نیاز است تا تعادلی از یک

که آنالیز کند و ازسوی دیگر مزایای قابل توجهی میآنها  را منوط به موافقتآنها  هایاستفاده از داده

ها و جامعه فراهم آورد، ایجاد شود. بنابراین، در بخش سوم این گزارش تواند برای سازمانها میداده

 عبارتند از: آنها  اند که عناوینهای توسعه اینترنت اشیاء مورد بحث و بررسی قرار گرفتهچالش

 هزینه و قابلیت اطمینانـ 

 اتصال به شبکهـ 

 همکاری استانداردها و قابلیتـ 

 نویسی کاربرد بازهای برنامهها و واسطهای شفاف، پلتفرمدادهـ 

 طیف رادیوییـ 

 امنیتـ 

 محرمانگی و حفاظت از داده ـ 
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