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 چکیده

( بر هویت دیجیتال و راهکارهای مبتنی بر هویت دیجیتال Covid -19ویروس کرونا )به بررسی تاثیرات شیوع در این مقاله 

هویت دیجیتال و ویروس کرونا تاثیر دوسویه بر هم داشته اند. از سویی  شود. می پرداخته ویروس  این جهت کاهش شیوع

مورد استفاده قرار گرفته است و از  مدیریت هویت دیجیتال به عنوان یک راهکار راهبردی و مهم در جهت کنترل این بیماری

 ناشی از این بیماری کهدر حوزه هویت دیجیتال اتفاق افتاده پیشرفت ها و چالش های قابل توجهی  سویی دیگر نوآوری ها،

میت داده های هویتی، حریم خصوصی و به موضوعاتی نظیر حضور دیجیتال، فناوری های نوین، حاکدر این مقاله  .بوده است

ری ی بیشتکه در این دوران بر هویت دیجیتال تاثیرگذاراشاره می شود  ها ای مدیریت هویت و دسترسی در سازمانچالش ه

وس با ویر یوع اینش هشکادر  و چین سنگاپورکره جنوبی، ی تایوان، تجربیات کشورهاگوشه هایی از  همچنین  .داشته اند

امروز دنیا بیش از هر زمان دیگری به اهمیت و ضرورت هویت   .استگرفته مورد توجه قرار استفاده از مدیریت هویت دیجیتال 

دیجیتال پی برده است. بحران رخ داده نشان داد که اگر کشورها از نظام هویت دیجیتال مناسبی برخوردار نباشند، در فضای 

ین بیماری سرعت پیشرفت در مجموع می توان اذعان داشت، امجازی با مشکلات و ناکارامدی های زیادی روبرو خواهند شد. 

  افزایش داده است. بیش از پیش و بلوغ مدیریت هویت دیجیتال در فضای مجازی را
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 2  برای شرکت برهان )راهبران هویت مجازی آینده( محفوظ است. طالبمحقوق این  لیهک 

 مقدمه -1

ویروس کرونا بسیاری از جوانب زندگی را تحت تاثیر خود قرار داده و از حالت عادی خارج کرده است. تاثیرات آن در 

 - کاهش حضور در فضای فیزیکی باعث افزایش حضور در فضای دیجیتالاست. نیز بسیار قابل توجه فضای دیجیتال 

ویروس کرونا اهمیت تحول است. شده  - و سرگرمی چه برای تامین نیازمندی های کسب و کار و چه برای تفریح

ین ادیجیتال را بیش از پیش نشان داد و سرعت تحقق آن را در بسیاری از حوزه ها با افزایش چشمگیری همراه کرد. 

 تهاخس، موضوع هویت دیجیتال را متاثر چالش هااین از  هایی نیز به همراه داشته است. بخش قابل توجهیتاثیرات چالش

 امروزا ت این مسئله موجب شدرا به چالش کشیده است.  در فضای دیجیتال دیجیتال افراد و دسترسی و مدیریت هویت

ببرد و دولت ها را بر آن داشت تا از ظرفیت ها و پی اهمیت و ضرورت هویت دیجیتال  بهبیش از هر زمان دیگری  دنیا

اد بحران رخ داده نشان د .با ارزش حداکثر بهره برداری را داشته باشندهای هویت دیجیتال به عنوان سرمایه ای زیرساخت

وبرو رمشکلات زیادی مسائل و فضای مجازی با که اگر کشورها از نظام هویت دیجیتال مناسبی برخوردار نباشند، در 

 یک مدی یا نبودناکارآ؛ مسائلی همچون جعل هویت، سرقت هویت و سوء استفاده هایی که اساساً ناشی از خواهند شد

در موقع بحران فرصت ها برای تصمیم گیری اندک است و چابکی همه واقف اند که . مدیریت هویت دیجیتال است نظام

از امکانات موجود باید  گیریسازی دارد. در این دوران حداکثر بهرهگذاری و اجرای آن اهمیت سرنوشتدر سیاست

قابله با م تجربه شود. "برداشت"توان  شده الان باید با حداکثر "کاشت"قبلی صورت بگیرد و در واقع هر آنچه در دوران 

ند با اریزی مناسبی در حوزه هویت دیجیتال بهره مند بودهنشان داد کشورهایی که از زیرساخت ها و برنامه ویروس کرونا

و از شناسایی و احراز هویت شهروندان به عنوان پایه و اساس جلوگیری  قدرت بیشتری این بحران را مدیریت کرده اند

دیریت اعمال حاکمیت و م مبنایمدیریت هویت دیجیتال گسترش ویروس کرونا استفاده کردند. در این کشورها از شیوع و 

ورت ی فیزیکی به صبسیاری از فرآیندهاین شرایط در ا از سویی دیگر .گرفته استکشور قرار کل شهرها، استان ها و 

گرفته تا فرآیندهای مهم دولتی نظیر دادرسی دیجیتال که  کوچکاز خرده فروشی ها و کسب و کارهای  ؛دیجیتالی درآمد

-موضوع احراز با این تحولاتقرار دارد. بدیهی است بسیاری از کشورها از جمله ایران در حال حاضر در دستور کار 

 دیجیتال حائز اهمیت بسیار است.هویت

داشته اند. از سویی مدیریت هویت دیجیتال به عنوان یک راهکار  یکدیگرتاثیر دوسویه بر کرونا هویت دیجیتال و ویروس 

و  اراهبردی و مهم در جهت کنترل این بیماری مورد استفاده قرار گرفته است و از سویی دیگر نوآوری ها، پیشرفت ه

ی در این مقاله سع .این بیماری در حوزه هویت دیجیتال اتفاق افتاده است به دلیل مقابله باچالش های قابل توجهی 

از آنجایی که دنیا به تازگی چنین موضوعی را تجربه کرده است،  این موضوع پرداخته شود. گردد تا به هر دو جنبهمی
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ی به بخش هایی از چالش های هویت دیجیتال اشاره شده است. فلذا صرفاً در وب سایت ها و برخی مقالات غیر رسم

آنچه بدیهی به نظر می رسد این است که دنیای هویت هنوز مستندات قابل توجهی در این حوزه منتشر نشده است. 

ط تری توسجدیدی به خود خواهد گرفت. بدیهی است این موضوع به شکل جدی صورتدیجیتال در دوران پسا کرونا 

حاکمیت ها، دولت ها و برخی نهادهای خصوصی و موثر در این حوزه پیگیری خواهد شد. آنچه تا پیش از این به عنوان 

، در حال مطرح بود در کشورها جهت مدیریت هویت دیجیتال ، طراحی مدل ها و معماری هااهداف بلندمدت و کلان

در تا در کوتاه ترین زمان ممکن عملیاتی شود. لازم است ه است و مطرح شد و ضرورت به صورت یک الزام حاضر

توان اذعان داشت، این بیماری سرعت پیشرفت و بلوغ مدیریت هویت دیجیتال در فضای مجازی را افزایش مجموع می

 داده است.

 تحولات و چالش های هویت دیجیتال به واسطه شیوع ویروس کرونا -2

 که ناشی از شیوع ویروس کروناست پرداخته می شود. در این بخش به برخی از چالش های هویت دیجیتال

 حضور دیجیتال بجای حضور فیزیکی 1-2

شویم. بسیاری از خدمات حضوری، جای خود را به خدمات  "جهانی بدون تماس"ویروس کرونا باعث شده تا وارد 

ها خصوصاً خدمات ردسترسی به خدمات مدیریت هویت و دسترسی برای بسیاری از کسب و کاغیرحضوری داده اند. 

دولت الکترونیک بسیار مهم شده است. برای نمونه وزارت آموزش و پرورش جهت ارائه خدمات آموزشی غیر حضوری 

احراز هویت  ،کرده است. یکی از مولفه های مهم این سامانه "شاد"به دانش آموزان اقدام به راه اندازی سامانه ای به نام 

ها نظیر موسسات آموزشی که در این دوران به دنبال برگزاری آزمون به ب و کاردانش آموزان است. همچنین دیگر کس

شمار موجب شد تا  ویروس کروناشیوع . می باشندصورت آنلاین هستند، نیازمند احراز هویت دقیق کاربران خود 

در گزارشی  FATF. برای نمونه نندکتوجهی از سازمان های بین المللی مردم را به دریافت خدمات دیجیتالی تشویق قابل

د حضوری تاکیغیر مالی و بانکی به صورت اهمیت هویت دیجیتال در دوران کرونا اشاره کرده و به دریافت خدمات به

که با هدف ایجاد هویت دیجیتال برای افراد فاقد هویت دیجیتال  ID2020طرح هایی مانند  متولیان همچنینداشته است.

نشان  این جریاناتبیشتری پیگیری می کنند. طرح ها و پروژه های خود را با سرعت  ،در دنیا مشغول به فعالیت بودند

جلوگیری از رویارویی با هویت های جعلی و جرایم  و دهد تحولات قابل توجهی در هویت دیجیتال بوجود آمده استمی

 احراز هویت بلادرنگ اهمیت ویژه ای یافته است.  ایجاد امکان هویتی و
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امنیتی را تا حد زیادی برهم زده هویتی و قواعد و رویه های  ،خدمت دریافتمحل کار یا عدم حضور فیزیکی در محل 

افزایش سقف برداشت پول از عابر بانک ها، افزایش سقف جابجایی پول به صورت کارت همچنین رویه هایی مانند است. 

ا توجه از سویی دیگر ب. در این دوران مشتریان، تجربیات جدیدی داشته اند. جدید بوده اندبه کارت نمونه ای از تغییرات 

به تغییر رفتار مشتریان و ردپای دیجیتال آنها نظیر تنوع و گسترش فعالیت در شبکه های اجتماعی، الگوریتم های شناخت 

، این اتفاقات و تغییرات رخ داده احتمالاً موقتی استبرخی از گرچه مشتریان بسیاری از کسب و کار ها تغییر کرده است. 

 بازگشت و رویگردانی از برخی از این تجربیات گاهیشده است فلذا انتظارات و رضایت مشتری  راما باعث تغییر د

همواره بحث ایجاد تناسب و تعادل میان سهولت دسترسی با هزینه های بسیار زیادی همراه خواهد بود.  ممکن بوده و یاغیر

گاهی زیرساخت های به خدمات دیجیتال از یک سو و امنیت و حریم خصوصی کاربر از سوی دیگر مطرح بوده است. 

ایجاد لذا  .آن وجود نداردتامین فرصت کافی برای جهت ارائه خدمات در زمان محدود، مناسب و امن برقرار نیست و 

و این  یردگمورد توجه قرار میاز امنیت و حریم خصوصی بیشتر منابع اطلاعاتی و خدمات  )تامین سهولت(، دسترسی به 

در  اهمیت زیادی 3از زمان طراحی مدیریت هویت و دسترسیموضوع می تواند بسیار مسئله ساز و خطرناک باشد. لذا 

شت این اذعان دا می توان . در عین حال با توجه به تغییر در ذائقه و تجربه مشتریانکرده استپیدا  طراحی کسب و کارها

 ات قابل توجه خواهد شد.تناسب در دوران بعد از کرونا دچار تغییر

 مدیریت داده های هویتی حریم خصوصی و  2-2

ر تسلط بها اهمیت زیادی پیدا کرده است. داده در کشور جمع آوری و تحلیلبا توجه به لزوم مدیریت ویروس کرونا، 

های سلامت و دیگر داده های هویتی افراد دارد ها وابستگی بسیاری به نحوه دسترسی و تحلیل دادهاین بیماری در کشور

ا هچه بسا اگر به اطلاعات مکانی و دیگر داده های هویتی افراد دسترسی وجود داشته باشد، کنترل تردد افراد، مسافرت .]2[

در کشورهای اتریش و یا آلمان استفاده از داده های شبکه های  برای نمونهواند اجرا شود. تر می تو دیگر موضوعات ساده

سرعت گسترش ویروس و نقاط  مخابراتی به صورت بی نام به منظور ارزیابی شرایط و روند عمومی جامعه در مورد

 همچنین .]3[ می دهندهای مرجع قرار صورت گرفته است که داده های بی نام افراد را جهت بررسی در اختیار نهاد بحرانی

به همراه سازمان بهداشت جهانی، از منابع داده باز استفاده  Oracleو  IBMدر حال حاضر شرکت های بزرگی مثل 

کنند تا از طریق فناوری هایی نظیر بلاک چین، تحلیل و راستی آزمایی داده های مرتبط با ویروس کرونا را انجام دهند. می

این کار گرچه در سطح کلان برای شناسایی روندها و نحوه شیوع بیماری در سطح دنیا انجام می شود، اما باید در نظر 

 .ستاپذیرتر تر باشد، مهار این ویروس امکانتر و جامعدقیق کنان شهرهامربوط به شهروندان و سا هر چه اطلاعاتداشت 
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 .دناین داده ها با توجه به اینکه مربوط به سلامت افراد هستند، از حساسیت بالایی برخوردار همچنین بخش عمده ای از

به این معنی که نوع داده ها، هدف از  .پیدا کرده استاهمیت بسیار زیادی ها دادهموضوع حریم خصوصی  این شرایط،ا ب

نبود نظارت کافی و استفاده از بسترهای . استمحل بحث و چالش گرداوری داده ها، محل نگهداری و نحوه امحاء آن 

خاصی هستند که در مدیریت این  ارتباطی نامناسب می تواند موجب سوء استفاده از این داده ها شود. برای نمونه افرادِ

کسانی که دارای بیماری های زمینه ای مانند ناراحتی قلبی، دیابت و نظایر آن هستند از این  اهمیت بیشتری دارند؛بیماری 

حساسیت داده های هویتی این افراد، حفظ حریم خصوصی  و پیش آمده جمله اند. با توجه به شرایط غیر عادی و بحرانیِ

 است.  شدهتر حیاتی تبدیل به موضوعی

 ت هویت و دسترسی در سازمانمدیری 3 – 2

همانطور که اشاره شد، بسیاری از کسب و کارها در دوران کرونا در فضای مجازی حضور بیشتری داشته اند. این موضوع 

 برای سازمان ها مسائلی را به همراه داشته است که در این بخش به آنها پرداخته می شود.

 سطح بلوغ مدیریت هویت دیجیتالچالش  1-3-2

ن برای ای. ارائه دهندنلاین آمجبور شدند فعالیت های خود را بر بستر  در دوران کرونا سازمان ها و کسب و کارهابرخی 

ور برخی از کسب و کارها تجربه حضمتفاوت بوده است.  رآیندهای کسب و کار آنهافدیجیتال سطح بلوغ و آمادگی اقدام، 

رفته اند، اما عده ای دیگر از بلوغ کافی برای استفاده از اند و از فرآیندهای مدیریت هویت دیجیتال بهره گآنلاین را داشته

 از سویی دیگر بر اساس نوع لذا برای این موضوع با چالش بیشتری مواجه شدند. و مند نبوده اندبهرههویت دیجیتال 

 یقو صرفاً از طر نداشتهها نیاز به تایید هویت توسط شخص ثالث کسب و کار از برخیخدمات دیجیتال ارائه شده، 

یک وب سایت می توانند محصولات خود را به فروش برسانند اما برخی دیگر نیاز به تایید و  نام مشتریان درثبت

ریسک  اند. بنابراین مدیریتداشته توسط یک نهاد شخص ثالث و قابل اعتماد دیجیتال کاربران خود گذاری بر هویتصحه

دا پیآیندها و ابزارهای مدیریت هویت و دسترسی اهمیت زیادی لازم برای بکارگیری فر 4خدمات و تعیین میزان ضمانت

 ،های فعلی سازمان در مدت زمان کمبا سیستم مدیریت هویت و دسترسیهای نحوه یکپارچه شدن سیستم .کرده است

ی دیجیتال و که از کانال ها غلب سازمان ها با این چالش مواجه اندهمچنین ا تبدیل به یک مسئله مهم شده است.

 . کنند عاملتافراد و کاربران را شناسایی و احراز هویت کرده و با آنها  ندبتوان های مختلفروش

                                                           
4 Level of Assurance (LoA) 
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های یکی از مشکلات مهمی که برخی سازمان ها در این دوران با آن مواجه شدند معماری نادرست سیستمعلاوه بر این، 

 .ندا همناسبی بهره مند نبود )افقی و عمودی( مقیاس پذیریمدیریت هویت دیجیتال است، به نحوی که برخی از آنها از 

، هااین سیستمحی در طراها پیش بینی نمی شد، اما اگر اتفاق و چنین افزایش تقاضایی برای استفاده از این سیستم اینگرچه 

 .]10[شدندنمی خود مواجه کاربرانبا مشکلات عدم امکان خدمات رسانی به  ،مورد توجه قرار می گرفتمقیاس پذیری 

 نیروی انسانیدورکاری  2-3-2

ر پیش گرفتند، دورکاری ی که اغلب سازمان ها اعم از بزرگ، متوسط و کوچک در سراسر دنیا دیکی از سیاست های مهم

که به دلیل رعایت بهداشت و سلامت افراد از آنها خواسته می شد که بدون حضور در محل کار به انجام  پرسنل بود،

این تصمیم به جلوگیری از شیوع این ویروس کمک شایانی کرد اما رغم اینکه د. علینوظایف محوله در منزل بپرداز

 به شرح زیر است: چالش هااین برخی از است.  مشکلات و چالش هایی را در حوزه امنیت و هویت دیجیتال ایجاد کرده

  مدیریت هویت و دسترسی به منابع اطلاعاتی نظیر اسناد، گزارش ها و دیگر مستنداتی که صرفاً در بستر داخلی

ابری  به صورت( قابل دسترس بود به دلیل دورکاری و پراکندگی حضور کارکنان باید On-Premiseسازمان ها )

(Cloud ) نظیر )بگیرد و لذا استفاده بیشتر از بستر های ابری مدیریت هویت و دسترسی  آنها قراردر اختیار

ده است. بدیهی است این ریکی از اتفاقاتی است که رقم خو (5مدیریت هویت و دسترسی به عنوان خدمت

  ت.های مهم در مورد منابع اطلاعاتی و خدمات و نحوه دسترسی به آنهاسنیازمند تصمیم گیریمهاجرت 

  ،یعنی جهت بسیار مهم استبه دلیل عدم تعامل حضوری  6استفاده از احراز هویت قویدر دورکاری کارکنان .

ر نظی متنوع و قابل اتکا ،های چند گانهروش با استفاده از و احراز هویت، صرفاً رمز عبور کفایت نمی کند

و حصول اطمینان از  7همچنین احراز هویت مستمر. کارکنان باید به درستی انجام شوداحراز هویت  بیومتریک،

 در طول زمان کاری همانی است که باید در دسترس باشد پراهمیت شده است. یک کارمنداینکه 

 در اغلب موارد به کاربران اجازه داده می شود تا از طریق دستگاهی که در اختیار دارند، به شبکه متصل شوند. 

اهمیت دارد. همچنین و برقراری ارتباط امن با تبلت، گوشی هوشمند، لپ تاپ  8احراز هویت دستگاه هادراینجا 

نصب شده روی آن، باید مورد نرم افزارهای کاربردی  و، تنظیمات اجازه دسترسی نوع دستگاه، سیستم عامل

هایی که جمع آوری ههای ضد ویروس و به روز و حصول اطمینان از دادتوجه قرار بگیرد. استفاده از نرم افزار

                                                           
5 Identity and Access Management as a Service 
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 9بعلاوه باید در نظر داشت هر فرد می تواند ریسک. ]11[شده یا مورد استفاده قرار می گیرد بسیار اهمیت دارد

علاوه بر اینکه هر دستگاه نیز به خودی منحصر بفرد خود را در استفاده از هر یک از این دستگاه ها داشته باشد. 

 خود دارای ریسک امنیتی خاص است. 

  ظ و حف)مرتبط با کاربر و داده هایی که در طول دورکاری تولید می کند( امن بودن بستر ذخیره سازی داده ها

 . ائز اهمیت استح داده هاحریم خصوصی 

به واسطه شیوع  برای مدیریت هویت دیجیتال نوظهورفناوری های استفاده از  -3

 ویروس کرونا

استفاده از  جالب توجه بوده است.نوظهور در حوزه هویت دیجیتال در دوران ویروس کرونا  بکارگیری فناوری های

استفاده  و 10تقویت ارتباط ماشین به ماشین ،های سلامتی افراداینترنت چیزها و پوشیدنی ها برای جمع آوری و رصد داده

کی یهای هویت دیجیتال مصداق هایی از این موضوع هستند. از هوش مصنوعی، برای ارزیابی و تایید هویت در سیستم

اربران و کاحراز هویت سریع افراد نوظهور در حوزه هویت دیجیتال را می توان نیاز به های از دلایل مهم بکارگیری فناوری

پزشکی  و کادر بیمار برای پزشک شناسایی و احراز هویت سریعر حال حاضر های مختلف دانست. برای نمونه دسیستمدر 

بانکی و مالی  خدمات نظیر پر اهمیتتمایل زیاد به استفاده از خدمات . همچنین ]6[ها اهمیت زیادی یافته استبیمارستان

درصد از  20حدود در شرایط شیوع کرونا دلیل دیگری برای این موضوع است. آمارها نشان می دهد  به صورت آن لاین

بسیاری از تامین کنندگان . ]9[و  ]5[برای اولین بار هستندو  دسترسی به خدمات مالی به صورت آن لاین یمتقاض ،افراد

اند و از آن به عنوان فرصتی نرم افزار در دنیا از این فرصت استفاده کرده اند و محصولات و خدمات خود را معرفی کرده

ی مورد بررس در حوزه هویت دیجیتال های نوظهورفناوریکاربرد برای بازارسازی استفاده کرده اند. در ادامه مثال هایی از 

 قرار می گیرد.

 بیومتریک و هوش مصنوعی 1-3

 ریتاست، اما در این دوران قوت زیادتمایل به استفاده از رمز عبور و جایگزینی آن با بیومتریک یک روند جهانی کاهش 

احراز هویت خصوصاً در زمینه  در حوزه ترهای پیشرفتهنیاز به توسعه فناوریدر دوران کرونا  در واقعگرفته است. 

های قابل توجهی و نوآوری دنها در این حوزه فعال شدبسیاری از استارتاپ .]8[ پیش نمایان شده استازبیشبیومتریک 
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هایی الدر ادامه به مثاست.  با قابلیت های هوش مصنوعی ممکن شدهبیومتریک تلفیق  ازآنها  اغلباند که از خود نشان داده

 در این زمینه اشاره می شود:

  ،د نه حرارت بدن مسافران را ضبط می ککه درجنصب می شود روی صندلی های اتوبوس  یهایسنسوردر چین

ن ز ایکرونای مسافر، ا عکس می گیرد. در صورت مثبت بودن تست از چهره آنها دوربین هایی وجود دارد که و

 .استفاده می شود هایی که او داشته است ها برای ردیابی تماس عکس

 آمریکایی شرکتAthena Security  ، غربالگری تب" تحت عنوانسیستم شناسایی "COVID19 داده ارائه  را

از  ادافرتب و هشدار به  سنجشبرای  "مبتنی بر هوش مصنوعی های حرارتیدوربین" در این سیستم،. است

ود محصول خ این شرکت. گیردمورد استفاده قرار می باشد حضور شخصی که ممکن است ناقل ویروس کرونا 

 است و هم اکنون کرده ها و مکان های رای گیری عرضههای مواد غذایی ، بیمارستانرا برای استفاده در فروشگاه

 .می باشد  Fortune 500 لیست شده در  ها و شرکت هاهای دولتی ، فرودگاهآن در سازمان در حال استقرار

  شرکتDermalogبدن را به تعیین درجه حرارت قابلیت  ت کهاس بیومتریک مطرح در حوزه ، یک شرکت

و آن را به عنوان یک ویژگی امنیتی جدید در نظر گرفته است. دولت تایلند در حال  محصولات خود اضافه کرد

 .به عنوان بخشی از سیستم کنترل مرزی خود استفاده می کند محصول این شرکتحاضر از 

   شرکتTelpo  کرده سیستم های سنجش دما را به عنوان بخشی از فناوری تشخیص چهره خود راه اندازی

 عملکرد درستی از خود نشان می دهد.حتی اگر افراد ماسک بپوشند نیز  است. این سیستم

 چینی شرکت Wisesoft  است که می تواند افرادی که ماسک  توسعه دادهعدی تشخیص چهره سه بُیک سیستم

بیمارستان در  چندین دانشگاه و کند.  اندازه گیریشناسایی کرده و دمای بدن آنها را  ٪98با دقت ا پوشیده اند ر

های تیکی دیگر از شرکاند. به طور مشابه، مستقر کرده جهت بهره برداری تاکنون محصولات این شرکت را  چین

، فناوری را توسعه داده است که می تواند چهره ها را از طریق ماسک ها تشخیص دهد  Hanvon به نامچینی 

 .]15[ کند اندازه گیریو همچنین دمای بدن را 

 11بلاک چین 2-3

کی افراد دارد. فناوری بلاک چین ی مدیریت هویت تری از اعتماد برایبا شیوع ویروس کرونا جهان نیاز به شبکه گسترده

سازی و هوشمندایجاد شبکه اعتماد در فضای مجازی به شمار می رود. همچنین خودکار جهت از فناوری های راهبردی

                                                           
11 Blockchain 
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های داده کهشود می اطمینان حاصل سازی فرآیندها و ایجاد قراردادهای هوشمند از مزایای آن است. از طریق این فناوری 

 .]12[داده های هویتی حفظ می شودحریم خصوصی و  اهداف سودجویانه مورد استفاده قرار نمی گیردشخصی افراد برای 

ای هطرح فاصله گذاری اجتماعی فرصتی فراهم آورد تا برخی استارتاپ هایی که در حوزه بلاک چین فعال هستند راه حل

ولات ان برخی شرکت ها، محصرهایی مثل آلمخود را بیش از پیش به سمت کاربردی شدن پیش ببرند. برای مثال در کشو

از طریق بلاک چین ارائه کرده اند. در برخی از این راه حل ها، امکان ها از داروخانهخرید آنلاین دارو  جهت خود را

همچنین برخی  .]7[پرداخت الکترونیک فراهم شده است انجام داروخانه ها برای  صندوق اتصال کیف پول الکترونیکی به

های هویت دیجیتال غیرمتمرکز در حوزه هایی مانند پرونده الکترونیک های ارائه دهنده بلاک چین و سیستمدیگر از شرکت

  .]4[پزشک و بیمار از راه دور در برخی از کشورها راه حل های ارزشمندی ارائه داده اند  امن بین ارتباط ایجاد سلامت و

برای مثال وزارت بازرگانی امارات متحده دولت الکترونیک کشورها نیز تاثیر داشته است. بلاک چین در سطح ملی و 

برای احراز هویت از سیستم احراز هویت  و های دیجیتال تمرکز بیشتری کردهکانال برعربی، برای ارائه خدمات دولتی 

ناد احراز هویت اس وهای بهداشت و درمان آوری دادهبرای جمعاین کشور  مچنینه. مبتنی بر بلاک چین بهره گرفته است

 تکرده اسکشورهایی مثل استونی، طرح های اقامت دیجیتال قوت بیشتری پیدا در  .]1[از بلاک چین بهره گرفته است 

از طریق  شورک حتی بدون حضور فیزیکی در این چرا که امکان افتتاح حساب بانکی، ثبت شرکت، تبادلات مالی و غیره

 این طرح میسر شده است.

هویت یت مدیربا استفاده از  گذاری کشورها به منظور مقابله با ویروس کروناسیاست -4

 دیجیتال

های مختلف به منظور جلوگیری از شیوع و گسترش ویروس کرونا، راهکارها و تمهیدات متعدد و متفاوتی را مورد کشور

 "شمندقرنطینه هو"استفاده قرار داده اند. در این بخش به بررسی برخی از این تجربیات پرداخته می شود. در حال حاضر 

افراد در ردیابی هوشمند قرنطینه جهت دستبند ، 1. برای مثال شکل گیردکشورها مورد استفاده قرار میاین در بسیاری از 

ز این دستبند ا. به این شهر مورد استفاده قرار می گیردهمه مسافران تازه وارد  رصد برای را نشان می دهد کهکنگ هنگ

ترل نرا کهوشمند، محل زندگی شخص قرنطینه شده همراه تلفن  نصب شده روی یک برنامه کاربردیطریق اتصال به 

 .مقامات گزارش می دهدپلیس و دیگر را به رخ داده و تخلفات کرده 
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 دستبند هوشمند قرنطینه – 1شکل 

 لبه همین دلی است.  بوده و دشوارهای جدید فن آوری پرهزینه  راه حل استفاده ازدر بعضی از کشورها  یزناما در مقابل 

از مُهر جوهری برای برای نمونه در کشور هند . استفاده می شودبرای ردیابی افراد  های ارزان تراز گزینهدر این کشورها 

 .]16[ (2 شکل) قرنطینه خانگی شهروندان استفاده می شود که زمان انقضای قرنطینه هم روی آن درج می شود 

 
 مهٌر جوهری برای قرنطینه خانگی افراد در کشور هند – 2شکل 

بر روش های دیجیتالی استفاده شده توسط کشورها جهت جلوگیری از شیوع ویروس کروناست. تمرکز این مقاله بیشتر 

در این روش ها، تمرکز بر داده های هویتی افراد است. در واقع کشورهایی که از روش های دیجیتالی برای رصد و کنترل 

ا در ادامه به تشریح تجربیات برخی کشوره بیماری استفاده می کنند، از مدیریت هویت دیجیتال افراد بهره می گیرند. در

 این حوزه اشاره می شود.
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 کشور تایوان 1-4

در این  CCTV  ی تولید کننده تجهیزاتهابسیاری از شرکتهای مدار بسته است و دوربین تایوان دارای سیستم گسترده

-و سیاست انجام شده استشهر هوشمند در تایوان  حوزهدر  فعالیت های زیرساختی قابل توجهی کشور قرار دارند.

به عنوان مثال می توان به پایگاه داده ملی بیمه درمانی انجام می شود. داده محور  اغلب به صورت در این کشور هاگذاری

ه رداستفاده گست. در ارتباط استاو هویت بیمار و تاریخچه پزشکی جهت مدیریت های هوشمند کارت بااشاره کرد که 

نیز یکی از راهکارهای این کشور در راستای اجرای رویه های  اپراتورهای تلفن همراهاز ردیابی تلفن همراه مبتنی بر 

 ، این کشور از پیوند میان پایگاه داده های ملی حداکثر استفاده را داشته است.به همین منظورمرتبط با قرنطینه می باشد. 

 اتی قدرتمند جهت اجرای فرآیندبهبود مدیریت اطلاعات و ایجاد یک سیستم اطلاعیکی از اهداف صریح کشور تایوان، 

 .اعتماد بالای عمومی کمک کرده است ایجادحریم خصوصی به  حفظهمچنین تلاش تایوان برای  قرنطینه است.

ر داین بیماری های مرتبط با رفع شیوع جهت پاسخگویی به نیازمندی ای ویژه هایساختار SARS تایوان در پی اپیدمی

های بهداشت و رفاه، هماهنگی وزارتخانه این کشور ضمن استفاده از تجربیات قبلی خود، .ایجاد کرده است 2003سال 

ای ه)با تاکید بر دادهی مرتبط با آنها داده هاپایگاه ادغام و  حمل و نقل، اقتصاد، کار و آموزش و حفاظت از محیط زیست

 را در دستور کارجهت پاسخگویی به نیازمندی های بیماری کرونا بانک اطلاعات ملی بیمه سلامت، مهاجرت و گمرک( 

ه بودافراد غربالگری  به منظور به کشور یپروازهای ورودنقشه اطلاعات هدف از این کار، ترسیم  .خود قرار داده است

 چهگزارش تاریخ جهت تعیین QR کدهایاستفاده از یا  وپیامک ارسال به افراد از طریق  اطلاع رسانی در این راستا .است

 گذشته انجام می شود. 30 الیروز  14برای  افراد سلامتتاریخچه سفر و 

الزامی است. کلیه افراد در وارد کشور می شوند از مناطق پرخطر  افرادی کهروزه در تایوان برای کلیه  14اقدامات قرنطینه 

ریسک ا ب ی که مربوط به افرادد. مواردنبه صورت الکترونیکی فرم اخطار قرنطینه را امضا کن موظف هستند تا معرض خطر،

شدن خارج در صورت در نظر گرفته می شود. "حصار الکترونیکی"برای آنها یک  از طریق ردیابی تلفن همراه تر باشد،بالا

ود، حرکت دیده ش در حالقرنطینه اگر فرد تحت   داده می شود. اربه آنها هشد به صورت پیامک، تعیین شده از محیط آنها

 جعهمرااو محل اقامت  بهخاموش باشد، پلیس  فرد . اگر تلفن همراهاخطار داده می شود اوتماس گرفته شده و به  ویبا 

بوده و تلفن همراه قابل اطمینانی ندارند، سیم کارتی از طرف دولت جهت نظارت  پرخطربرای عده ای دیگر که  کند.می

ی کنند تا برقرار متماس ویدیویی افراد مقامات دو بار در روز با پلیس و دیگر د. دیجیتالی بر آنها در نظر گرفته می شو

 .می کنندنگیری تلفن های خود در خانه از ردیابی جلو قراردادناطمینان حاصل شود که افراد با 
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ارائه  .سفارش آنلاین انجام می شود به صورت کارت ملی بیمه سلامت فرد و از طریق بهداشتی ماسکتامین همچنین 

 این کشور ارائه شده توسط خدمات مهاجرتیکد  QR  از طریق، این کارت هستندخارجی که فاقد تبعه افراد  ماسک به

 .]17[ امکان پذیر است

 کشور کره جنوبی 2-4

دارد که ناشی از دیکتاتوری های نظامی بومی و گذشته  هروندانشسابقه ای طولانی در زمینه نظارت و رصد کره جنوبی 

های همکاری بین شرکت دارد و در این زمینه از GPS ی افراد به کمکردیاب تاکید زیادی برکره جنوبی  است. این کشور

است  "Corona 100m" ها یکی از این برنامهبهره زیادی گرفته است.  گذاریقانون قوقی وحهای مخابراتی و آژانس

ها به گونه ای ( که از داده های ارائه شده توسط اپراتورهای مخابرات استفاده می کند. نحوه کارکرد این برنامه3)شکل 

شته است قرار بگیرد، به متری از مکانی که شخص مبتلا شده به کرونا در آن حضور دا 100است که اگر افراد در فاصله 

 او هشدار داده می شود.

 
  Corona 100mنرم افزار کاربردی  – 3شکل 

ایجاد کرده است که اگر بیماران از قرنطینه خارج شوند، به  GPS علاوه بر این، دولت کره جنوبی یک برنامه مبتنی بر 

 راین کشو به داده های قابل توجهی از افراد دسترسی دارد.  کره جنوبی در حالت کلی دولت آنها اخطار و هشدار می دهد.

داده  داده های شناسایی نشده، به عنوان .، تمایز قائل شده است"12داده های شناسایی نشده"های خصوصی و بین داده

 ، هرگونه بهره برداری و تحلیلمورد نظرهای بدون رضایت سوژه لذا دولت می تواندشخصی محسوب نمی شود و 

 . قرار گیرداشخاص ثالث  در اختیارحتی می تواند  این داده ها. را انجام دهدهای بزرگ داده
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مناطق پر ریسک شهرها به صورت خوشه ای های کلان به این شکل انجام می شود که بخش دیگری از تحلیل داده

به عنوان هرکسی که  .انجام می شود در این خوشه ها و رصد افرادردیابی  بر اساس احتمال انتقال بیماری، و شدهمشخص 

به صورت رسمی  13از طریق حصار مبتنی بر مکان و ناقل ویروس در نظر گرفته شود، به صورت اجباری قرنطینه می شود

 ه رصد،روی تکمیلدر مواردی، جهت  همچنینرصد و مانیتور می شود. ، از طریق تماس تلفنی و اپلیکشین های موبایلی

وی نیز تلفن همراه   GPS تأیید صحت فیلم های دوربین مدار بسته، سوابق کارت اعتباری و داده هایبیمار، با مصاحبه 

ت های و وب سای )پیامک( از طریق پیام متنیی مرتبط با نقاط انتشار بیماری هاانتشار داده بادولت  صورت می گیرد.

 . ]17[ کندو بروزرسانی می رسیمتجهت دسترسی عموم را لوده آمدیریت دولت نقشه نقاط تحت 

 کشور سنگاپور 3-4

اده های د پایگاه از مجموعه این کشوررا داراست. نظارت در جهان  قوی ترین و دقیق ترین سیستم های یکی ازسنگاپور 

علاوه ست. کرده ااستفاده گسترده ای  خود سیاسیهای داده ها در تصمیم گیری تحلیلو از  ی کندماستفاده کاملاً یکپارچه 

ز نرم افزار از کشور چین است و ا بعد کشور پیشرفتههای مداربسته سومین دوربین بهره برداری از بر این، سنگاپور از نظر

 رویکرد کشور سنگاپور، ردیابی مخاطبین و همچنین .هوش مصنوعی نیز استفاده کرده استبا استفاده از تشخیص چهره 

، این کشور قرنطینه خانگی بعلاوه عموم است. جهت ارائه برایو تهیه نقشه نقاط آلوده احتمالی  QR  استفاده از کدهای

 گیرد.در نظر میسطوح مختلف ریسک در شهرهای مختلف بر اساس را 

بسته ربین مداردوبا استفاده از تشخیص چهره  و همچنینمراه هتلفن  با استفاده از انمسافرافراد و سنگاپور ردیابی اطلاعات 

خواسته  فرداز ممکن است  موارد خاصیا  "تماس نزدیک"در موارد به اصطلاح در دستور کار خود قرار داده است. را 

  GPS حرکتمربوط به تا داده های  قرار دهد صلاحمراجع ذی در اختیارداوطلبانه تلفن همراه خود را به صورت  تا شود

ویری از تص در قالبرا  نقشه سلامت در سطح کشورسنگاپور . بگیردمورد تحلیل قرار و  شدهاستخراج  مرتبط به او

 .(4)شکل  که دائماً در حال بروزرسانی است می کندهای اجتماعی ترسیم شبکه

                                                           
13 geo-fencing 
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 نقشه سلامت در قالب شبکه اجتماعی در کشور سنگاپور – 4شکل 

ای کرده استفاده گسترده QR حمل و نقل )از جمله تاکسی( از کدهای نقاطهای عمومی و اکثر  سنگاپور در کلیه ساختمان

داوطلبانه  به صورت اطلاعات دریافت تأکید بسیاری بر کشورین ا. است تا در صورت نیاز ردیابی مخاطب را تسهیل کند

 ادولت ب تحت حمایته کاربردی سنگاپور برنام. بسیار مهم است در این کشورو حفظ حریم خصوصی  دارد از افراد

 BlueTrace پروتکل توسعه یافتهو بلوتوث فناوری از  این برنامه در را تبلیغ کرده است. "TraceTogether" عنوان 

دقیقه و در فاصله  30به مدت حداقل ای  سوژه اگر افزار،با استفاده از این نرم. شودکاربر استفاده می  فاصلهبرای شناسایی 

 اوو به  هشد ، شناساییقرار بگیرد استدر سطح بالایی  انتقال ویروس ریسک لحاظبه  شخصی که در مجاورتمتری  2

به منظور  همچنین را ذخیره می کند. پرخطرافراد  روز اطلاعات 21برنامه فقط  اینالبته عنوان شده که . شودمی اطلاع داده 

م مردم قرار در اختیار عموبرنامه را به صورت رایگان این دولت سنگاپور تصمیم گرفته است تا کد منبع ایجاد شفافیت، 

یکی از این  روش کنترل می شوند. از چنددر خانه بمانند  روز14ت به مدباید  افرادی که بواسطه قرنطینه خانگی دهد. 

در همچنین است.  فردتلفن همراه از محیط اطراف از طریق  زنده تصاویرارسال تماس تلفنی دو بار در روز و  راه ها، 

برای ارسال موقعیت  ،در قرنطینه خانگی افرادِعلاوه بر این ها شود. نیز استفاده می RFID برچسب های ازمواقع لازم 

 ابی این کشور همچنین از نرم افزار. می شود استفاده کنندپیامک  به آنها ع تصادفیکه در مواق لینکیاز  باید فعلی خود

صنوعی مابزارهای هوشبهره می گیرد. در این راستا از  و غلط اشتباه هایخبرها و پیاممقابله با به منظور   GovTech عنوان 

و اضطراب  پراکنی، ترستا با مقابله با شایعه فاده می شودهای رسمی است برای ترجمه سریع مطالب از انگلیسی به زبان

و  "موارد جدید"تحت عنوان  فراداهای در مورد آلودگیهای روزانه سنگاپور اطلاعیه را در جامعه به حداقل برساند.

 .]17[همچنین احتمال بروز عفونت در مکان های مختلف را در یک وب سایت دولتی اعلام می کند
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 کشور چین 4-4

مدار بسته و فن آوری تشخیص چهره، های استفاده از سیستم های گسترده هوش مصنوعی، دوربین  به دلیل چینکشور 

های جامع داده استفاده از اینترنت و ردیابی موقعیت مکانی تلفن همراه( و از طریقارتباطات از راه دور )نظارت بر 

مقابله با ویروس کرونا، این کشور با . برای در جهان را دارد ملیسنجی یکی از دقیق ترین ظرفیت های نظارت زیست

است که در ادامه  کردهطراحی و پیاده سازی  14"طلایی سپر" ای تحت عنوان برنامهاستفاده از ترکیبی از اطلاعات یادشده، 

 به جزئیات آن پرداخته می شود. 

است  Alipay و WeChat نرم افزارهای مرتبط با 15"کد سلامتی"های قرنطینه در چین، استفاده از از مهم ترین سیاست

( و برای ورود به هر محیطی کاملًا 5استفاده می کند )شکل رنگی برای ردیابی مخاطب  QRدارای کد  هایکه از سیستم

برای فرد است. رنگ های زرد و قرمز به این معنی است که  )سالم( سبز به معنای شرایط عادی  QR اجباری است. کد

هفته در  1زرد یعنی فرد باید به مدت ویروس کرونا، تماس قطعی یا احتمالی داشته است. رنگ  فرد آلوده بهفرد با یک 

  .]13[ هفته قرنطینه برای فرد لازم است 2قرنطینه بماند و رنگ قرمز یعنی 

 

 که در کشور چین مورد استفاده قرار می گیرد  QRبه صورت   "کد سلامتی" – 5شکل 

 

شود، یانجام م ریسکی که های داده دولتی در ارتباط است، بر اساس تحلیلاین برنامه کاربردی دائماً با سرورها و پایگاه

بر اساس مسافرت های شهری و بین شهری که شهروندان  این تغییردائم تغییر می کند.  "رنگ سلامتی"رنگ کد یا 
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ورت صهای شیوع بیماری و در نهایت میزان ریسکی که برای انتقال آلودگی دارند میزان حضور آنها در کانون ،اندداشته

برای استفاده از وسایل حمل و نقل عمومی، ورود به  .شهر چین عملیاتی شده است 200. این برنامه در بیش از می گیرد

های این کد با دیگر . همچنین دادهسبز ضروری است QR کد دارا بودنسوپر مارکت ها یا استفاده از خدمات عمومی، 

در این برنامه از ابزارهای هوش مصنوعی  یکپارچه است. و داده های تلفن همراه افراد از جمله تاریخچه مسافرتداده ها 

به منظور شناسایی نقاط مهم  دریافت اطلاعات لازمبرای بررسی تاریخ سفر و  خودکارتماس های و  16چت بات ها و

استان،  هرگیرد. این کد برای تردد در شهرهای دیگر مورد استفاده قرار می همچنین .می شود استفاده شیوع ویروس کرونا

سلامت مربوط به خود را دارد. برای افرادی که بین چند استان تردد اجباری دارند، استان های مختلف با هم سیستم کد 

 یزن ها همکاری می کنند. امکان به اشتراک گذاری داده های این نرم افزار با پلیسبرای یکسان سازی و تعامل پذیری کد

 وجود دارد. 

 

 "کد سلامتی"ه نرم افزار کاربردی نشان دهند – 6شکل 

 

، عدم رعایت حریم خصوصی شهروندان چینی است. اغلب مردم استفاده از این برنامه کاربردیچالش های مهم  یکی از

چه داده هایی از آنها جمع آوری شده و مورد از این طریق و  چین این سوال را دارند که این اپلیکشین چگونه کار می کند

اگر کد قرمز رنگ به کسی اختصاص داده شد، فرد نمی تواند آن را تغییر دهد و مجبور  استفاده قرار می گیرد؛ چرا که

 .]14[است از مقررات سفت و سخت قرنطینه تبعیت کند 

. برای ستندنیاجباری  البتهچین بکار می رود که کشور برنامه های کاربردی دیگری برای مدیریت شیوع ویروس کرونا در 

کند تولید شده است که دانش آموزان را ترغیب می  Tencent ط شرکت توس "Fuxuema" عنوانبا برنامه کاربردی مثال 
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داده های مرتبط با ریسک ابتلاء به این بیماری  ، مجموعه)مانند درجه حرارت بدن( خود ورود داده های بیومتریکتا با 

(. این برنامه 7شناسایی کرد )شکل ومی را عم "شیوع"مناطق  . همچنین از طریق این نرم افزار می توانکنندتکمیل را 

همچنین این برنامه به افراد امکان  .کنند خودداری و پرخطر یک منطقه خاصورود به ترغیب می کند تا از  را کاربران

 میزان خطر افراد دیگر را ارزیابی بتوانندآگاهی پیدا کنند و  در مکان های مختلفریسک ابتلاء به ویروس  از تا دهدمی

حضور در کلاس های مشترک، مسافرت ها و نظایر آن صورت می گیرد. این  مانندکنند. این ارزیابی بر اساس متغیرهایی 

 .]17[متصل است  چین های وزارت بهداشت، وزارت حمل و نقل، راه آهن و اداره هواپیمایی کشوریبرنامه به پایگاه داده

 

 Tencentنقشه سلامتی مرتبط با نرم افزار  – 7شکل 

 

موقعیت  ردیابی روش هایطریق از  برای مدیریت شیوع کرونا در چین مورد استفاده قرار می گیرندی که هاینرم افزار دیگر

استفاده  شهروندو یا از آن برای ارسال اخبار و هشدارهای شخصی سازی شده برای هر  دنافراد را رصد می کن ،مکانی

 شود. می

 بندی و نتیجه گیریجمع  -5

ه بدر این بخش ، سخن به میان آمددر این مقاله آنچه از تاثیرات متقابل ویروس کرونا و هویت دیجیتال با توجه به 

  .پرداخته می شود موضوعاتگیری بندی و نتیجهجمع

  مورد توجه کشورها قرار ایجاد، تقویت و توسعه زیرساخت های هویت دیجیتال در سطح ملی بیش از پیش

. علاوه بر موضوعات فنی و تکنولوژیکی، بحث های حقوقی، سیاسی، بین المللی، اجتماعی و فرهنگی ه استگرفت

 چشم آمد.  پیش بهازهم نمود بهتری پیدا کرد و تاثیرات این ابعاد از هویت دیجیتال در مدیریت این بیماری بیش
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 ت دسترسی دیجیتال قرار گرفت و هر دو در کنار هم معنای حقیقی یافتند. مدیریت هویت دیجیتال در کنار مدیری

 لذا مدیریت هویت و دسترسی به عنوان یک موضوع جدی حاکمیتی مطرح گردیده است. 

 ردید. این تر گتری برقرار شد و شکاف بین آنها کمرنگبین هویت فیزیکی و هویت دیجیتال افراد پیوند عمیق

 ( افراد در فضای مجازی کمک کرد. )قُل دیجیتال Digital twinبلوغ هر چه بیشتر  موضوع به شکل گیری و

  تلاش کشورها در استفاده حداکثری از کلیه منابع اطلاعاتی و پایگاه های داده و تجمیع آنها به منظور فراهم کردن

مثال در حال حاضر  اطلاعات دقیق و جامع از شهروندان و نیز اتباع خارجی در کشور خود بوده است. برای

ها جهت ردیابی مسافرت 17اتحادیه اروپا درصدد امکان سنجی بهره برداری از نسخه دوم سیستم اطلاعاتی شینگن

 و جابجایی افراد است و تا کنون هم از بخشی از این اطلاعات استفاده کرده است. 

  بحث شد که تسلط روی داده های هویتی و شخصی افراد برای کشور ها در این دوران اهمیت زیادی داشته

است. شاید بتوان ادعا کرد کشورهایی که تسلط بیشتری بر داده های افراد داشته اند، رصد آنها را بهتر انجام 

 ظر داشت این موضوع ارتباط مستقیم وداده و بر مدیریت این بیماری تسلط بیشتری داشته اند. اما باید در ن

حریم خصوصی در برخی دولت ها رعایت طبق آنچه بررسی شد، تنگاتنگی با موضوع حریم خصوصی دارد. 

به منظور حفظ نظم اجتماعی و محافظت از منافع ملی و امنیت ملی این  از کشورها می شود اما برخی دیگر

ای مثال جهت قرنطینه دیجیتالی افراد، برخی کشورها مانند موضوع را به طور جدی مدنظر قرار ندارند. بر

ده شند. در حالیکه در کشوری مثل چین استفاده از رویه های تعییناهسنگاپور از رویه های داوطلبانه استفاده کرد

کشورها حتی جمع آوری اطلاعات بدون آگاهی و  بعضیاجباری است. در و ارسال اطلاعات شخصی افراد 

 رعایت حریم خصوصی در دستورکار این دولت ها قرار ندارد. رسدبه نظر می ت مردم انجام می شود.دخال

علاوه بر جهت گیری کشورها نسبت به حریم خصوصی، لازم است که رویکرد این کشورها نسبت به مدیریت 

ی کشورها جهت ، چرا که این موضوع باعث شده تا برخبحران و موضوع ویروس کرونا هم مدنظر قرار گیرد

برای نمونه در اتحادیه اروپا رعایت الزامات قوانین حریم  متناقض عمل کنند. مواجهه با موضوع حریم خصوصی

در کشور اتریش از اپلیکیشن های موبایلی  ثالبرای مبرای همه کشورها لازم است.  18GDPRخصوصی مانند 

اولاً استفاده از آن اجباری نیست و در ثانی اطلاعات کاربر با اجازه  کهبرای ردیابی تماس افراد استفاده می شود، 

ینه های قرنطمستقیم آنها برای مراجع ذی ربط ارسال می گردد. اما در مقابل در کشور لهستان برای اجرای برنامه

وجود بحران رغم علیخانگی، استفاده از اپلیکیشن های موبایلی و ارسال اطلاعات شخصی افراد اجباری است.  
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در دنیا و ضرورت جمع آوری اطلاعات از افراد جامعه می توان اذعان داشت قوانین و مقررات فعلی در حوزه 

عد حاکمیتی و خصوصاً در بُ حریم خصوصیحریم خصوصی پاسخگوی این شرایط نیست. عده ای معتقدند 

وصی قوانین و رگولاتوری تدوین در زمان بحران بی معناست. حتی بسیاری از کشورهایی که برای حریم خص

ذا اند. لکرده اند )خصوصاً کشورهای اروپایی که عنوان شد( در برخی موارد از خطوط قرمز پا را فراتر گذاشته

آنچنان خاصیت بازدارنگی نداشته است. شاید بتوان بیان کرد که حریم خصوصی در  GDPRقوانینی مانند 

ه قوانین و رگولاتوری خاص خود را می طلبد. لذا نباید به دلیل دوران بحران، یک نیازمندی جدید است ک

به کلی نقض شوند، بلکه بسته به شرایط لازم است تا در قوانین موجود  حریم خصوصی شرایط خاص، قوانین

رویکرد حریم خصوصی باید ارائه دهئده تغییراتی اعمال گردد یا الزامات قانونی جدیدی در نظر گرفته شود. 

به صورت همزمان  بایددولت ها و حاکمیت ها جایگاه شهروندان، نفعی باشد، به نحوی که ذیهای چندراه حل

 . گیرددر قوانین مدنظر قرار  و متناسب

 اهمیت بسیار پیدا کرد. هویت افراد از پایگاه های داده مختلف و از  19در این دوران مدیریت ارتباطات هویت

طریق دستگاه های متنوع گرداوری شد و ارتباط دقیق بین داده های هویتی افراد برقرار گردید و بدین ترتیب 

 افراد به صورت  بروز شده و بلادرنگ شکل گرفت که این حجم از داده ها و ایجاد "نقشه داده های هویتی"

 یکپارچگی میان آنها بسیار جالب توجه است.

  غربالگری و اعتبارسنجی هویت دیجیتال اهمیت زیادی پیدا کرد. صحت سنجی هویت افراد که از منابع مختلف

احراز  هایمورد ارزیابی، غربال و تایید قرار گرفت. همچنین میزان دقت سیستم بهره برداریگرداوری شد، جهت 

هویت بسیار تقویت شد و با بکارگیری فناوری های نوین نظیر بیومتریک احتمال خطا کاهش چشم گیری داشته 

 است.

 یوان حاکمیتاطلاعات مکانی جزو دقیق ترین و حساس ترین اطلاعات هویتی افراد به حساب می آید که به عن-

ترین منبع اطلاعاتی برای کنترل این بیماری توسط دولت ها در کنار داده های سلامتی و تردد افراد مورد استفاده 

قرار گرفته است. تا جاییکه شاید بتوان بواسطه اطلاعات هویتی افراد یک شهر، سطح اطمینان یا اعتماد را برای 

( در نظر گرفت و ارزیابی ها و تحلیل های مربوط به آن را انجام )به عنوان یک موجودیت مستقل مکان فیزیکی

 داد.

 برای  20با توجه به داده های ارزشمند و حساسی که از شهروندان گرداوری می گردد، مدیریت دسترسی ممتاز

بسیار مهم است؛ اینکه چه فرد یا اشخاصی به داده های خاص و حساس مردم دسترسی مقامات دولتی و حاکمیتی 
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ارند و برای چه منظوری از این داده ها استفاده می کنند بسیار مهم است. عدم رعایت این موضوع می تواند د

 تبدیل به یک فاجعه امنیتی و ملی شود.

 جهت مدیریت هویت دیجیتال افراد توسط دولت ها در این  21تلفن همراه هوشمند به عنوان مهمترین اعتبارنامه

دوران مورد استفاده قرار گرفته است. شاید یکی از مهمترین دلایل آن، امکان دسترسی به اطلاعات هویتی افراد 

مند، رسد فناوری هایی نظیر کارت هوشبنابراین به نظر می از طریق تلفن همراه باشد. به صورت سریع و بلادرنگ

رصد و مدیریت رغم اهمیت آنها در اکوسیستم هویت دیجیتال کشورها،  نقش جدی و قابل توجهی در  علی

 ایفا نکرده است. هویت دیجیتال افراد

  استفاده از قابلیت های شبکه های اجتماعی جهت بروزرسانی آنی وضعیت سلامت کشور با توجه به تماس های

امروز از آن استفاده می شود. همچنین استفاده از نرم افزارهای  فیزیکی افراد اقدام بسیار ارزشمندی است که

شبکه اجتماعی موبایلی با توجه به توانمندی ها و ضریب نفوذ بالای آن در بسیاری از کشورها )مثل چین( قدرت 

 ها جهت اعمال قدرت قرار داده است.زیادی را در اختیار حاکمیت

  ای همحور شدن پیش رفته است و تصمیم گیری ها بواسطه تحلیلسیاست گذاری ها و تصمیمات به سمت داده

حاکمیت "گویانه بر همین مبنا به صورت بلادرنگ درآمده است. بواسطه این موضوع، شاید گیرانه و پیشپیش

 ها به سرعت قابلگیریعبارت جدیدی برای حاکمیت باشد که در آن تصمیم "حاکمیت بلادرنگ"یا  "چابک

تخوش فوت وقت نمی شود. از این رو می توان گفت حاکمیت دیجیتال در فضای مجازی با انجام است و دس

ود ششده و سمت و سوی جدیدی یافته است. این موضوع باعث می نوینیاستفاده از هویت دیجیتال وارد فاز 

ر باید در نظر سویی دیگاز حاکمیت بر فضای فیزیکی از طریق فضای دیجیتال با قدرت بیشتری صورت پذیرد. 

دسترسی گسترده به منابع اطلاعاتی و ایجاد یکپارچگی میان آنهاست. لذا شکل گیری  ول،ین تحالیل دداشت که 

اکوسیستم داده )خصوصاً داده های هویتی( و بلوغ آن، در افزایش دامنه حاکمیتی دولت ها نقش سازنده ای دارد. 

حاکمیت داده و  مدیریت هویت و دسترسی است.  22بنابراین بخش قابل توجهی از حاکمیت چابک، حاکمیت داده

لازم و ملزوم یکدیگرند. چرا که بخش عمده ای از دلایل موفقیت حاکمیت داده منوط به ایجاد سازوکارهای 

های هویتی از طریق مدیریت هویت و دسترسی است. در واقع قلب حاکمیت داده و اطلاعات، حاکمیت داده

 ریت هویت و دسترسی است. نظام مدی

  مدیریت هوشمند شهری بواسطه مدیریت هویت دیجیتال شهروندان )مدیریت ترددها، خودروها، ترسیم نقشه

و  ممکن شده است. علاوه بر این، استفاده از ارزیابیبه صورت بلادرنگ بیش از پیش بیماری مبتنی بر ریسک( 
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بین المللی اهمیت زیادی پیدا کرده است. بدیهی است طح در سمدیریت ریسک در سطح ملی و در برخی موارد 

 پایه و اساس ارزیابی ریسک، داده های هویتی افراد است.

  ،سرعت پیشرفت و بلوغ فناوری های نوین مرتبط با هویت دیجیتال مخصوصاً در حوزه در دوران ویروس کرونا

-رسد هوش مصنوعی در بخشبه نظر می . البتهه استگیری پیدا کردچین افزایش چشمهوش مصنوعی و بلاک

 رتبط بام های حاکمیتی، کاربردهای قابل توجهی داشته باشد که احتمالًا نمی توان به صورت دقیق به اطلاعات

 دست یافت.در این بخش ها  کارکرد هوش مصنوعینحوه و چگونگی 

حک زدن قدرت و توانمندی کشورها در هایی که داشته است، فرصتی بود برای مظهور ویروس کرونا در کنار همه آفت

شاید اگر این اتفاق استفاده از ابزار راهبردی مدیریت هویت و دسترسی به جهت اعمال حاکمیت و مهار این بیماری. 

دیهی بها به طول می انجامید. ها و شاید سالحوزه مدیریت هویت و دسترسی، ماهدر افتاد، آشکار شدن نیازهای پنهان نمی

است در دوران پسا کرونا،  پیشرفت و بلوغ مدیریت هویت دیجیتال در فضای مجازی با سرعت و شتاب بیشتری ادامه 

یه زاو و ازدوران پسا کرونا ما را وارد دنیای جدیدی می کند که باید به هویت دیجیتال با رویکرد جدید خواهد یافت. 

 بنگریم. تری جدی

در چنین . اشیمه بترین زمانی باشد که به اهمیت مدیریت هویت و دسترسی بیش از پیش پی بردشاید این بهدوران کرونا، 

بحران هایی باید بتوان به صورت چابک و در کمترین زمان ممکن، به اطلاعات هویتی دسترسی پیدا کرد و بر آن اساس 

شرایط و موقعیتی به چه منابع  ضمن احراز هویت، مشخص کرد کدام موجودیت )اعم از انسان  غیر انسان( در چه

اطلاعاتی و خدماتی دسترسی دارد و این کار با چه هدفی و برای چه مدتی انجام می شود. بدیهی است این موضوع 

نیازمند رگولاتوری و قانون گذاری سریع و چابک است. این موضوع چابکی را در مرکز مفهوم مدیریت هویت و دسترسی 

را به عنوان یک موضوع نوین و در عین حال  23توان موضوع مدیریت هویت و دسترسی چابک قرار می دهد. بنابراین می

حیاتی در شرایط بحران )و حتی شرایط دیگری که لزوماً بحرانی نیست( تعریف کرد و ابعاد و مولفه های آن به ادبیات 

مدیریت هویت و دسترسی چابک، در عین حال نیازمند هوشمندی بیشتر و قابلیت تطبیق پذیری  هویت دیجیتال افزود.

 است. در شرایط و موقعیت های گوناگون بالا 
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