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همقدم  

 به منظور کاهش جرائم مرتبط با سوءبانک مرکزی در خصوو  اززامات رمز پویا    187111/11پیرو بخشنامه شماره 

استفاده از اطلاعات محرمانه مشتریان علی ازخصو  رمز دوم کارت  اززامات پیاده سازی رمز پویا )رمز یکبار مصرف( 

 به بانکها اعلام گردیده است.

 که است رمزی کلمه معنای به که دارد قرار OTP یا One Time Password یکبارمصرف رمز ثابت، رمز مقابل در

 برداشت جلوی رفیکبارمص رمز این از استفاده با فیشینگ از جلوگیری بر علاوه. گیرد قرار استفاده مورد تواندمی یکبار فقط

 .گرفت توانمی هم را کندمی ذخیره را کلیدصفحه روی شدهفشرده هایکلید که هاییافزارنرم طریق از

کند. زمانی که قصد خرید را فعال می حساب کاربری و مشخصات شما یموبایل نرم افزار یک بانک رویدر این روش 

ها برای شود. این رمز تنکند و یک رمز به شما ارائه میرا باز می نرم افزارزمان این ی یا انتقال وجه آنلاین دارید هماینترنت

 .تراکنش فعلی شما اعتبار خواهد داشت
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لیکیشن رمزسازنحوه استفاده از اپ  

 دانلود نمایید. رمز یکبار مصرف را از مسیر ذیلاپلیکیشن توزید  .1

www.sinabank.ir"          کارت مصرف یکبار دوم رمز توزید افزار نرم          مصرف یکبار رمز" 

ابل ق بصورت ذیل  بعد از دانلود و نصو  اپلیکیشون  با اجرای اپلیکیشون رمزسواز  وفحه شووروی اپلیکیشن      .2

 مشاهده است:

 
 

 خودکار حازت روی را خود گوشوووی تاریخ و زمان تنظیمات حتماً که باشوووید داشوووته دقت :1نکتهه 

(Automatic date and time  )حازت روی شووما دسووتهاه تاریخ و زمان تنظیمات اگر. کنید تنظیم 

 شووما بانکی های کارت برای شووده توزید رمزهای و کرد نخواهد کار درسووتی به برنامه این نباشوود  خودکار

 Setرفتووه و تیووک  Date & Timeبرای این منظور از بخش تنظیمووات بووه  .بود خواهوود نووامعتبر

Automaticaly .را بزنید 
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گوشی غیرفعال باشد  در  seloper OptionvDe لازم است در هنهام نص  نرم افزار رمز ساز  :2نکته 

 شود:غیر اینصورت امکان نص  نرم افزار وجود نداشته و پیغام زیر نمایش داده می

 

 
جهت روش احراز هویت    و روشن نمودن اینترنت تلفن همراه پس از نصو  اپلیکیشون بر روی تلفن همراه   .3

رمز مورد دزخواه را وارد نمایید  پس از این  ( را انتخاب و ازهو و یاانتخاب ازهو و یا رمزورود به اپلیکیشووون )

ر مورد اسووتفاده کاربر قرار جهت ورود به نرم افزار لازم اسووت ازهو و یا رمز وارد شووده جهت ورود به نرم افزا

 گیرد.

 :الگو از استفاده با ورود

 ات کنید وارد دوم بار برای تأیید  جهت را ازهو همان سپس. کنید متصل هم به را نقطه 4 حداقل است کافی

 .شوید اپلیکیشن وارد ازهو این از استفاده با توانید می پس این از. شود پذیرفته ازهو

 :رمز از استفاده با ورود

 انهلیسی  بزرگ حرف یک حداقل شامل و کاراکتر 8 حداقل باید شما رمز که کنید دقت رمز انتخاب جهت

 این همه شما رمز در که  ورتی در. باشد( ?*_+=%@#$ )کاراکترهای از یکی همچنین و عدد  یک حداقل

 از پس. کنید تکرار آن در را خود رمز که شد خواهد فعال شما برای دوم متنی فیلد باشد  شده رعایت موارد

 مرحله رمز/ازهوی شما جهت ورود به اپلیکیشن رمزساز ثبت شده است. این
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 دونب کاربر گوشووی روی ثانیه چند مدت به برنامه که  ووورتی در برنامه  در امنیت افزایش جهتدر بخش تنظیمات  

 در که یازهوی یا و عبور رمز از استفاده با بایستمی کاربر و شد خواهد قفل خودکار  ورت به برنامه باشد  باز استفاده

 ایه گزینه بین از را زمانی بازه این تواند می کاربر. شووود برنامه وارد مجددا اسووت  کرده تعریف برنامه به ورود ابتدای

 .کند انتخاب اپلیکیشن تنظیمات در موجود

 
 

 بانک سینا مراجعه نمایید. برای دریافت کد فعازسازی توزید رمز دوم یکبار مصرف به یکی از شع سپس  .4

همزمان با چاپ بارکد توسووط شووعبه یک پیامک با مراجعه به شووعبه و فعازسووازی رمز دوم یکبار مصوورف    .5

  گردد.فعازسازی به گوش تلفن همراه مشتری پیامک می

 پیامد فعال باشد  رمز فعازسازی به موبایل بانک مشتری ارسال می گردد.سرویس چنانچه : 3نکته 

دقیقه فعال بوده و پس از آن اعتبار خود را از دست می دهد.  15به مدت  شعبهبارکد توزید شده توسط  :4نکته

دقیقه برای وارد نمودن کد پیامک شده زمان خواهد بود و  1ضمن اینکه پس از اسکن بارکد توسط مشتری تنها 
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ال سازی مجددا از شعبه دریافت گردد و با مربوط به فعدر  ورت گذشتن هریک از این زمان ها لازم است بارکد 

 .زسازی جدید اقدام به فعال سازی مجدد نرم افزار نماید کد فعا استفاده از

سپس  و با انتخاب بانک سینا  (مطابق تصویر ذیل )بانک جدید  افزودن در پنجره اپلیکیشون پس از ورود به  .7

 د. یاسکن نمایرا شعبه بارکد دریافتی از   "کدباراسکن "انتخاب گزینه 
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را  به  (پیامک شوودهرقمی  4رمز )رمز فعازسووازی و  ابتدا گزینه رمز دوم را انتخاب نماییددر  ووفحه جدید  .1

 نماید.در اپلیکیشن وارد  را (دزخواهرقمی  7همراه پین )رمز 

 

          
 

 

نمایش داده  مشتریبرای یکبار مصورف  پس از انجام  وحی  کلیه مراحل فو  در  وفحه بانک ها رمز دوم    .8

توزید و به کاربر نمایش داده  ثانیه یک رمز جدید 76ثانیه می باشد و هر  76شود   اعتبار رمز توزید شده می

و روشووون نمودن  شوووود و برای هربار دریافت رمز دوم یکبار مصووورف نیازی به انجام مراحل فو  ازذکر می

هر بار ورود به اپلیکیشون رمز دوم یکبار مصرف توزید و به   بلکه باد. یاینترنت گوشوی تلفن همراه نمی باشو  

  مشتری ارائه می گردد.

 

 

 

 
 



 استفاده از اپلیکیشن رمزسازراهنمای کاربری                                                                                       

 

 

 9  ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~    اداره پشتیبانی عملیات بانکی و خدمات نوین

 
 

قابل استفاده می خرید و هدیه کارت به جز  ی مشتریبرای تمامی کارتهاتوزید شده یکبار مصورف   رمز دوم : 5نکته

 باشد.

 

 :ها بانک پشتیبانی
در این  هلازم است با شماره پشتیبانی بانک سینا ک شوود   مواجه مشوکل  با رمز توزید برای کاربر که  وورتی  در

 حا ل نماید . سبخش درج گردیده است تما
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11 
 

 

کارت غیر فعال می رمز دوم ورود اشتباه رمز دوم یکبار مصرف برای سه بار متوازی   سرویس در  ورت : 6نکته 

 د.یبرای فعازسازی مجدد به یکی از شع  بانک سینا مراجعه نمای است لازمگردد و 

برنامه  (مطابق تصووویر ذیلدر نرم افزار رمز دوم یکبار مصوورف )بار رمز ورود اشووتباه  5در  ووورت ورود  :7نکته

لفن همراه پاک و مجددا نصو   لازم اسوت برنامه از روی گوشوی ت    جهت فعال سوازی مجدد  غیرفعال می گردد 

 برای فعال سازی مجدد نرم افزار به یکی از شع  بانک مراجعه گردد . پسسو   نهردید

 
 


