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 چکیده

های موبایلی به طور کامل مورد بررسی قرار بعنوان یک راهکار امنیتی در پرداخت  ()توکنیزاسیون 1در این مقاله راهکار نهانش

به معنی جایگزین کردن اطلاعات حساس کارت )شماره توکنیزاسیون اند. نهانش یا گرفته و تمامی جوانب آن واکاوی شده

PANا توکن در پیام تراکنش است بطوریکه آن توکن صرفا در یک دامنه محدود معتبر باشد )بعنوان مثال تنها در بستر ( ب

یک راهکار پرداخت موبایلی مشخص(. بنابراین در زمان ارسال پیام تراکنش اگر حتی نشت اطلاعاتی صورت بگیرد و یک هکر 

های دیگر پرداخت استفاده کند و بدین صورت دامنه اطلاعات در کانال تواند از آنموفق به دسترسی به اطلاعات شود، نمی

کند اما نقش گردد. استفاده از این راهکار، تغییرات اندکی را به چرخه عمر تراکنش خرید کارتی تحمیل میریسک محدود می

 خواهد داشت.   Cross-Channel Fraudبسزایی در افزایش امنیت آن در قبال 

در سال  صنعت پرداخت کارتی در دنیا همچون شرکت ویزا و مسترکارت به موضوع توکنیزاسیونازیگران بزرگ ورود پرشتاب ب

باره و همچنین بهره بردن این درEMVCo ماه پس از انتشار استاندارد شش ی آن بصورت یک سرویس تنها و ارایه 2014

مدیریت  نقش مهمی را در )توکنیزاسیون( نهانشپس که زین ستشاهدی بر این مدعااز این سرویس،  Apple-Payراهکار 

  های موبایلی ایفا خواهد کرد.پرداخت ریسک

های های امنیتی آن سعی شده است پاسخهای موبایلی در ایران و الزامپرداخت بحث پیرامون با توجه به اهمیت این مقالهدر 

های تواند به افزایش امنیت پرداختارائه سرویس نهانش در ایران می که آیا بیان شودها این پرسش رایای ببینانهدقیق و واقع

موبایلی کمک نماید و اینکه ارائه این سرویس منجر به ایجاد چه تغییراتی در اکوسیستم پرداخت کارتی ایران خواهد شد و چه 

ارائه این سرویس در ایران ذینفعان جدیدی ممکن است تعریف گردند. در نهایت دو رویکرد متمرکز و توزیع شده برای 

 اند.  های هر یک از این رویکردها مورد تحلیل قرار گرفتهپیشنهاد شده و مزایا و چالش

 واژگان کلیدی:

 ، مدیریت ریسک، امنیت پرداختNFCنهانش، توکنیزاسیون، پرداخت موبایلی، 
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Abstract 

In this paper we define the concept of Tokenization as a security approach in mobile payment 

solutions (e.g. NFC Payment). Tokenization is the process of substituting card's sensitive data 

element (e.g. PAN) with a non-sensitive equivalent, referred to as a token, that has no 

extrinsic or exploitable meaning or value. So even if a breach occurs and the payment token 

gets revealed, the risk will be limited. Implementing tokenization imposes little changes to 

payment lifecycle, but plays a significant role in fighting cross-channel frauds.  

Realization and Providing tokenization service by the major payment schemes (VISA, Master-

Card and AMEX) only six months after EMVCo published technical specification as a 

standard of tokenization in 2014, emphasizes the importance of tokenization as a risk 

management method.  

At the conclusion we discuss how tokenization can improve the security of mobile payments 

in Iran, and how it would affect the payment ecosystem. Finally, two approaches (Centralized 

& Distributed) for providing tokenization services to Iranian banks will be proposed.    
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 مقدمه.  1

از مهمترین مباحثی است که در محافل تخصصی حوزه پرداخت به  2های مرتبط با پرداخت موبایلیامروزه موضوعات و فناوری

شود. تعریف درست اکوسیستم پرداخت موبایلی و شناسایی تمامی ذینفعان و نیز انتخاب راهکارهای لازم جهت آن پرداخته می

  ترین موضوعاتی است که در ارائه یک راهکار پرداخت موبایلی باید مورد توجه قرار گیرند.ها، از جمله مهمحفظ امنیت تراکنش

برخوردار بود  اهمیت بالاییاز  2014در سپتامبر سال  Apple-Payبه دنیای پرداخت موبایلی و ارائه راهکار  اپلورود شرکت 

امیدها را نسبت به اولا ز دلایل اهمیت این راهکار اینکه . ابرندت نام میتاریخ این صنع که از آن بعنوان نقطه عطف درچنان

همانند یک جسد متحرک بود که در همه جا صحبت  NFCزنده نمود چرا که تا قبل از آن در پرداخت  NFCفناوری کاربرد 

وان اولین راهکار بعن Apple-Payاینکه  دوم سازی نشده بود.شد اما هیچ راهکار فراگیری برای استفاده از آن پیادهاز آن می

پی علاوه بر تمام -در واقع اپل کند.بعنوان یک روش امنیتی استفاده می 3های پرداختموبایلی است که از توکنپرداخت 

 نهانش )توکنیزاسیون(ها بهره برد. شنسازی تراکهای امنیتی رایج در آن زمان، از نهانش )توکنیزاسیون( نیز جهت امنمکانیزم

اطلاعات حساس در تراکنش پرداخت،  در تراکنش پرداخت با یک توکن است. 4کردن اطلاعات حساسینبه معنای جایگز
5PAN پی، . همزمان با شرکت اپل و دقیقا در همان روز رونمایی از اپلشودشماره کارت اطلاق می به آنباشد که در ایران می

های خود به نام های پرداخت خبر داده و از سرویسی توکنآورنیز از ورود خود به عرصه فن 7و مسترکارت 6دو شرکت ویزا
8VTS  9وMDES  رونمایی کردند. با تاخیر اندکی شرکت امریکن اکسپرس نیز در این عرصه حاضر شد و سرویسATS  خود

 نهانشگزارشی را جهت استانداردسازی  EMVCoگذشت که شرکت ماه از زمانی می ششرا ارائه داد. نکته جالب اینکه تنها 

یک استاندارد اتفاق افتاده بود. ورود  10ترین زمانهای ورود به بازارمنتشر کرده بود و این بدین معناست که یکی از کوتاه

نقش مهمی را  نهانشوری اپس فنتوان شاهدی بر این مدعا در نظر گرفت که زیناین عرصه را میپرشتاب بازیگران بزرگ به 

 واهد کرد.های موبایلی ایفا خدر پرداخت

 نهانشوری اسعی شده است فن مقالههای امنیتی آن، در این های موبایلی در ایران و الزامبا توجه به اهمیت موضوع پرداخت 

ارائه گردد. در  در ایران این سرویس ارائهبینانه و عملی مبنی بر مورد بررسی دقیق قرار گرفته و بر اساس آن پیشنهادات واقع

 آید پاسخ داده شود: ده است تا سوالاتی که در ادامه میتلاش ش مقالهاین 

                                                 
2 - Mobile Payment 
3 - Payment Token 
4 - Sensitive  
5 - Permanent Account Number 
6 - VISA 
7 - MasterCard 
8 - VISA Token Service 
9 - MasterCard Digital Enablement Service 
10 - Time to Market 
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 کند؟  چیست و چگونه کار می (توکنیزاسیوننهانش )  -

کمبودهایی دارند  PCI-DSSو  EMVامنیتی  و ملزومات ها؟ آیا مکانیزمبوده استامنیتی جدید  به یک مکانیزمچه نیازی  -

، دغدغه امنیتی متوجه )SE( 11گر در روشهای مبتنی بر المان امنمورد توجه قرار گرفته است؟ م نهانشکه رویکرد جدید 

PAN  می باشد؟ 

 لازم است که در ایران نیز این سرویس ارائه شود؟  اآی -

 معماری پیشنهادی برای ارائه این سرویس در ایران چیست؟ -

روش تحقیق، در بخش چهارم به به  شود و پس از اشارهی این مقاله و در بخش بعد مروری بر ادبیات موضوع میدر ادامه

در  مقالههای مهم این گیرد. در بخش پنجم یافتههای آن مورد واکاوی قرار میو ویژگیوری نهانش تعریف شده افنتفصیل 

این مقاله برای استفاده از  ی نهانش در ایران، دو رویکرد پیشنهادیپس از بیان ضرورت ارائه گردد وبندی بیان میقالب جمع

 گردد. ایران ارائه می و پرداخت در فضای بانکی نهانش

 دبیات موضوعا.  2

بانک تجاری بزرگ آمریکاست  22که متشکل از  12TCHهای موبایلی برای اولین بار توسط انجمن مفهوم نهانش در پرداخت

یمه اول سال و سپس در ن [1]بعنوان مشخصات فنی توکن منتشر کرد 2013مطرح گردید. این انجمن مستندی را در سال 

های عضو، این مشخصات بعنوان بودن این انجمن به بانک نیز یک نمونه از آن را پیاده سازی نمود. با توجه به محدود 2014

 . [2]استاندارد خود را در این زمینه منتشر نمود EMVCoکنسرسیوم  2014سال یک استاندارد جهان شمول درنیامد تا آنکه 

های جدیدی که باید برای ارائه ستاندارد فوق الذکر، تمام مشخصات و ملزومات فنی و همچنین نقشاین کنسرسیوم با انتشار ا

در این گزارش معرفی و به  )TSP( 13کننده سرویس توکننقش فراهم سرویس نهانش فراهم گردد را مشخص کرده است.

 تفصیل توضیح داده شده است.

کند تا سال ادعا میعلاوه بر توضیح مفهوم نهانش،  ]3["14ی توکنیزاسیونچشم انداز نوآور"گارتنر در گزارشی تحت عنوان 

وری نهانش )توکنیزاسیون( بهره اشوند از فنهای موبایلی که در تمام جهان استفاده میپولتمام کیف %20بیش از  2020

 خواهند برد.

کند. در های موبایلی اشاره میش در پرداختبه بیان ضرورت استفاده از نهان ULموسسه تحقیقاتی ، [4]دیگری مقالهیک در 

شود که پس از ( و بیان می1شود )تصویر شماره میاز ابتدا تاکنون  یکارت یهاپرداخت یتکامل یربه س یابتدا نگاهاین مقاله 

اخت (، با ورود موبایل به عرصه پرد16CNPهای ( و نسل دوم آن )تراکنش15CPهای های کارتی )پرداختنسل اول پرداخت

 بوجود آمده است. بخش عمده ای از تقلب و کلاهبرداری در این "17NCPهای غیرکارتی پرداخت"نسل جدیدی تحت عنوان 

                                                 
11 - Secure Element (SE) 
12 - The Clearing House, America's leading financial institution to collaborate on the safety and soundness of digital 

payments  
13 - Token Service Provider 
14 - Tokenization Innovation Insight  
15 - Card Present 
16 - Card Not Present 
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از کانال  PANهستند که در آن، اطلاعات حساس تراکنش همچون شماره  Cross-Channelهای نسل پرداخت، تقلب 

شود. این مقاله ل دیگر همچون درگاه اینترنتی پرداخت استفاده میگیرد و سپس از آن در یک کاناموبایل مورد هجمه قرار می

 داند. هایی میرا در مقابله با چنین کلاهبرداری PANاهمیت نهانش و استفاده از توکن به جای شماره 

 

 

 

 

 

 

 

 

 

 

 

 های مبتنی بر کارت( سیر تکاملی پرداخت1شکل 

 

-وری نهانش در آمریکا میابه میزان آمادگی برای پذیرش فن ]5[1520نیز طی یک گزارش در سال  18فدرال رزرو آمریکا 

باشد و یا شرکتی به  19بایستی یا خود بانک صادرکننده )TSP(ی سرویس توکن دهندهکند که ارائهپردازد و در آن بیان می

 نیابت از آن بانک. 

وری ا، به ارتباط مفهوم نهانش با فن[6]منتشر شده است Consult Hyperionدر گزارش دیگری که توسط موسسه تحقیقاتی 

HCE آوری پرداخته شده است. فنHCE 20های پرداخت مبتنی بر المان امنوریاکه در مقابل فن )SE(  قرار دارد به این

، روی یک سرور ابری ذخیره (SE)های حساس موردنیاز پرداخت موبایلی به جای ذخیره شدن در المان امن که دادهمعناست 

شود. بنابراین در اپلیکیشن  (EMV)کلید رمزنگاری  کارت 21و کلید اصلی PANتواند شامل می های حساسین دادها. شوند

 Limited Use)به آنها تری دارندهایی که از نظر محرمانگی درجه پاییناست تنها داده پرداخت که روی موبایل نصب شده

Credential مبتنی بر  های موبایلیو پرداخت نهانشط بحث در مورد ارتبا. شودذخیره می گویند(میHCE این نکته بیان می-

ی بسیار به هم نزدیک هستند. در هر دو مورد، ایده Limited use Credentialهای که اصولا دو مفهوم توکن و داده شود

                                                                                                                                                        
17 - Non-Card Present 
18 - Federal Reserve Bank of Boston & Federal Reserve Bank of Atlanta 
19 - Issuer Bank 
20 - Secure Element 
21 - Card Master Key 
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تواند ری این دو مفهوم میای که ارزشمند است با مقادیر کم ارزش جایگزین شود. بنابراین بصورت تئواصلی آنست که داده

در معماری  Limited Use Credentialی (  بعنوان یک دادهPANصورت که توکن )جایگزین جایگزین هم شوند بدین

HCE استفاده شود. 

شناخته  (TSP)های پردازش پرداخت همچون ویزا و مسترکارت نیز که امروزه به عنوان فراهم کننده خدمات توکن شرکت

پردازند. مخاطبین اصلی که غالبا به توصیف سرویس خود در این زمینه می [7][8] اندندات فنی را منتشر کردهشوند مستمی

راهکارهای موبایلی هستند که قصد استفاده از سرویس این دو شرکت را دارند و از این  22دهندگاناین مستندات توسعه

 برند. مستندات بعنوان یک مرجع فنی بهره می

های پرداخت و با فناوری های تامین کنندهتوسط شرکتغالبا هستند  موضوع نهانشمقالات دیگری که مربوط به  گزارشات و

با توجه به هدف این گزارشات که بازاریابی و مسائل  اما اندمنتشر شده دهندو سرویسی که ارائه میهدف معرفی محصول 

 شود. ای نمیتجاریست، در این مقاله به آنها اشاره

کنون موسسات تحقیقاتی و  شود و تاهیچ اثری در متون فارسی یافت نمی نهانشدر مورد مفهوم د شودر انتها خاطر نشان می

 اند. های ایرانی گزارشی در این زمینه منتشر نکردهبانک

 

 روش تحقیق.  3

مقاله سعی شده است مطالبی که در  با توجه به اهمیت مفهوم نهانش و اقبال زیاد راهکارهای پرداخت موبایل به آن، در این

آوری و تجمیع اند جمعباره منتشر شدهسطح جهانی بصورت پراکنده و درقالب استانداردها، گزارشات و مقالات فنی در این

شده و براساس آن یک تعریف جامع از نهانش ارائه گردد بطوری که عاری از تناقض بوده و شفافیت لازم را جهت استفاده 

 دارا باشد.  کشور های پرداختوریاهای فعال در حوزه فنو شرکت هابانک

های برای ارائه پیشنهادات مناسب جهت بکارگیری نهانش در ایران، مستندات معماری نظام های پرداخت کارتی ایران )سامانه

گرفته است تا درحد های تجاری مورد بررسی قرار شتاب و شاپرک( و همچنین معماری زیرساخت پرداخت کارتی در بانک

 امکان این پیشنهادات واقع بینانه باشند. 

 های موبایلینهانش )توکنیزاسیون( در پرداخت.  4

باشد. با مقادیری دیگر که توکن نام دارد می 23به معنی جایگزینی مقادیر محرمانه و حساس نهانشطبق یک تعریف کلی، 

در فضای پرداخت، آیتم باشد. میو قابل استفاده مشخص معنا داشته (Context)  بطوریکه مقادیر جایگزین تنها در یک بستر 

 ی کارت است. فرد دارنده "24ی حسابشناساننده"است، چرا که   PANای که حساسیت بالایی داردداده

                                                 
22 - Developers 
23 - Sensitive 
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ی پرداخت کارتی نگریست. اصل کلیدی در مدیریت ریسک در حوزه 25توان بعنوان یک مساله مدیریت ریسکمی نهانشبه 

کنند. کاستن از را محاسبه می "اثر وقوع ریسک"در  "احتمال وقوع ریسک"کمّی ریسک، حاصلضرب  که برای ارزیابی اینست

هایی که تاکنون بعنوان مدیریت تقلب )مدیرت ریسک( در هر یک از این مقادیر به معنای کم کردن آن ریسک است. روش

را  CPهای شانس تقلب در تراکنش EMVاند. بوده "ال وقوع تقلباحتم"های کارتی بیان شد متمرکز بر کاهش پرداخت

 هم شانس تقلب را PCI-DSSالزامات  دهد وی احراز هویت کارت و صاحب کارت کاهش میگیرانههای سختبواسطه روش

ادهای نیز جلوگیری از ذخیره آن توسط نه و PANبا حفظ محرمانگی  CNPهای در تراکنشو چه  CPهای چه در تراکنش

 "اثر وقوع تقلب"تقلب در پرداخت را بواسطه کاهش  یسککه ر ینستدر ا نهانش ییدهناب بودن ا دهد.ثالث کاهش می

. شودمیمحدود  یددامنه تهد یردبگ یصورت ینشت اطلاعات در مسیر ارسال تراکنش،اگر حتی معنا که  ین. بددهدیکاهش م

 (2)تصویر شماره 

 

ریسک تقلب در پرداخت مدیریتجایگاه نهانش در (2شکل   

 

                                                                                                                                                        
24 - Account Identifier  
25 -  Risk Management  
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های که به آن توکن 26های امنیتیبین دو نوع توکن در فضای پرداخت تمایز قائل شویم: توکن مقالهلازم است در ادامه 

  گرددهم اطلاق می پرداخت که به آن توکن 28صادرکنندگی هایتوکن نوع دوم، و شودنیز گفته می 27پذیرندگی

(Payment Token)توان یک های پرداخت میتفاوت بین این دو توکن در اینست که با بکارگیری توکن . مهمترین 

 

باشد، مقاله میتوانند تراکنش ایجاد کنند. آنچه موضوع اصلی بحث این های امنیتی نمیکرد اما توکن 29تراکنش را ایجاد

 هادر ادامه به بیان مختصر جزییات آناست. جهت شفاف شدن تمایز این دو نوع توکن،  های صادرکنندگی )پرداخت(توکن

 می پردازیم. 

مشتریانشان در سیستم های   PANدیدی نیست و سالیان سال است که پذیرندگان به جای ذخیره جمفهوم توکن امنیتی 

بر غیرمجاز  مبنی DSS-PCIاند و دلیل آن هم الزام کرده، از مقادیر جایگزین )توکن( استفاده می30بازاریابی و یا وفاداری

گیرند ها مورد استفاده قرار میهای متعددی جهت ایجاد این توکنباشد روشهای واسط میدر سامانه PANبودن ذخیره 

 32ها نمی توانند جهت ایجاد یک تراکنش. اینگونه توکن31های بهم ریختگیهمچون استفاده از اعداد تصادفی و یا روش

و سپس تراکنش ایجاد  (De-Tokenization)بازیابی شود  PANتدا بضرورت، باید امورد استفاده قرار گیرند و در صورت 

پذیر نیست و صرفا از طریق از روی توکن بصورت الگوریتمیک امکان PANشود. البته نکته بسیار مهم اینست که بازیابی 

 سازگار باشد.  PCI DSSمات شود که با الزابدست خواهد آمد و این جدول صرفا در محیطی ذخیره می 33یک جدول تناظر

بدان اشاره شد،  یشینپ یهاهمانطور که در بخش. متفاوت است یتیامن یهاپرداخت اصولا با توکن یهاتوکندر مقابل، 

بطور اختصار  1مطرح و استاندارد شده است. جدول  2014در سال   EMVCo ها توسط شرکتتوکن ینگونهاستفاده از ا

 دارد.ها اشاره تفاوت ینبه ا

پرداخت  یستمدر اکوس یدنقش  جد یکپرداخت به  یهاصدور توکن یبرا ینکهل ااین جدول وجود دارد. اودو نکته مهم در 

صادرکننده بانک  همان تواندیم TSP.  شودی(  نام برده مTSPپرداخت ) یسدهنده سرو یهاست که از آن بعنوان ارا یازن

 از آن باشد.  یندگیشرکت ثالث به نما یک یاکارت و 

                                                 
26 - Security Token 
27 - Acquire / Merchant Token 
28 - Issuer Token 
29 - Initiate  
30 - Loyalty Systems 
31 - Hashing Methods 
32 -Transaction Initiation 
33 -Look up Table 
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با  یقامعنا که فرمت آن دق ین. بدیردگ یمورد استفاده قرار م PAN ییوهبه همان ش یقاپرداخت دق یهاتوکن ینکهدوم ا

PAN  است بعنوان مثال اگر  یکسانPAN  رقم است و اعداد  16 یقادق یزن یگزینشده است، توکن جا یلتشکرقم  16از

 ییابتدا

 یچبه بانک مورد نظر بدون ه یتراکنش توکن یک 34ابیییرمس بنابراین. باشدیم PANرکننده بانک صاد BINآن برابر با  

 است. یرپردازش اضافه امکان پذ

 های پذیرندگی )امنیتی(های صادرکنندگی )پرداخت( با توکن( مقایسه توکن1جدول 

 توکن امنیت توکن پرداخت 

بواسطه  PAایجاد تراکنش پرداخت بدون ارسال  هدف

 جایگزینی با توکن

برای ذخیره و موارد  تحلیل   PANجایگزین

همچون بازاریابی، برنامه های وفاداری، مدیریت 

 و .... تقلب

 بلند مدت در هر دو نوع کوتاه مدت و بلند مدت طول عمر

 37و یا بانک پذیرنده 36فروشنده پذیرنده (TSPارائه دهنده خدمات توکن 35صادر کننده

قابلیت 

38 بازیابی

PAN   

توان به روش الگوریتمیک آنرا بازیابی نمود و نمی TSPصرفا توسط 

 تنها با مراجعه به جدول بازیابی امکان پذیر است

 PANفرمت های متفاوت از فرمت  (BINبازه  طول،)  PAN همانند اعین فرمت

 عدم وجود استاندارد جهانیVCO استاندارد جهانی  استاندارد

 

 سیستم پرداخت مبتنی بر توکن. اکو 4.1

سازگار  39کاملا با اکوسیستم فعلی پرداخت که بصورت استانداردی برای نهانش پذیرفته شده است، oEMVCچهارچوب 

دهد. طبق این جدول، های اکوسیستم پرداخت نشان میرا روی نقش (توکنیزاسیوننهانش )تاثیر معرفی  2 . جدولاست

 کند.را به اکوسیستم اضافه می "TSP -  41ارائه دهنده سرویس توکن"و  "40کننده توکندرخواست"توکنیزاسیون دو نقش 

                                                 
34 Routing 
35 - Issuer 
36 - Merchant 
37 - Acquirer 
38 - Reversibility 
39 - Payment Scheme 
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 های مختلف در اکوسیستم پرداخت و تاثیر توکنیزاسیون روی آنهانقش (2جدول 
 تاثیر نهانش نقش

 تغییری نمی کند. استفاده از توکن از دید او پنهان است دارنده کارت

در حالت کلی تغییری نمی کند مگر اینکه نقش درخواست   (Merchant)فروشنده پذیرنده / 

 کننده توکن را نیز داشته باشد.

 تغییری نمی کند  (Acquirer)بانک پذیرنده 

را اجرا  42ID&V، فرآیند TSPهنگام صدور توکن توسط در   (Issuer)بانک صادر کننده 

  را داشته باشد.TSP میکند. بطور بالقوه می تواند نقش 

 

 شبکه پرداخت

تغییر کوچکی در راستای اجرای فرآیند درخواست توکن می 

کند بدین صورت که دستورات درخواست توکن و پاسخش به 

مجموعه دستورات قابل پردازش شبکه اضافه می شود. شبکه 

را بر  TSPپرداخت جزو گزینه هایی است که می تواند نقش 

 عهده بگیرد. 

 

 درخواست کننده توکن

 TSPدیدی است که به اکوسیستم اضافه می شود. به نقش ج

یک توکن صادر کند.  PANدرخواست می دهد که در ازای 

موبایلی کیف پول، اپ  43این نقش را میتواند فروشنده، اپ

 پرداخت موبایلی و یا یک نهاد ثالث بر عهده داشته باشد. 

 

 

 ارائه دهنده سرویس توکن

به درخواست های نقش جدیدی است که اضافه می شود. 

پاسخ می دهد، توکن ایجاد میکند و در اختیار توکن صدور 

درخواست کننده می گذارد. همچنین موظف است محل امن 

(Vault) ها را محافظت کند. از اطلاعات این محل امن توکن

                                                                                                                                                        
40 - Token Requester 
41 - Token Service Provider 
42 - Identification & Verification 
43 app 
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 شود. از توکن استفاده می PANدر فرآیند بازیابی 

صادر کننده این نقش را  متولی شبکه پرداخت و یا بانک 

PAN .و یا نهاد ثالث می تواند اجرا کند  

 

 

 

 .45پردازش تراکنش توکنی -2 44تامین توکن -1چرخه عمر توکن از دو مرحله تشکیل شده است: ، EMVCoطبق چارچوب 

 ی این بخش به تفصیل این دو مرحله را بررسی می کنیم. در ادامه 

 فرایند تامین توکن.  4.2

این فرآیند که برای صدور توکن است یکبار دهد. نشان می EMVCoوکن را مطابق استاندارد فرآیند تامین ت (3)شکل 

باشد، توکنی که در  PANافتد. پس از آن دیگر هر جا که نیازی به اتفاق می ی استفاده از راهکار پرداخت موبایلیدر ابتدا

 گردد. این مرحله صادر شده است جایگزین آن می

 

 
 افتد. . این فرآیند تنها یک بار و در ابتدای استفاده از راهکار موبایلی اتفاق میEMVCOتوکن در استاندارد  )صدور( ین( فرآیند تام3شکل

 

خود را  PANکند و ی توکن )بعنوان مثال اپ پرداخت موبایلی( تعامل میکنندهی کارت با درخواستدارندهمطابق شکل، 

کند. ارسال می (TSP)دهنده سرویس توکن یک پیام درخواست توکن را به ارائه کنندهگذارد. درخواستدر اختیار او می

ی اینست که باشد. این اطلاعات نشان دهندهشوند، نیز مینامیده می ID&Vاین درخواست شامل اطلاعاتی که باصطلاح 

ارسالی،  ID&Vاساس اطلاعات  کارت اطمینان دارد. بردارنده 47و اعتبار 46ی توکن تا چه میزان از هویتکنندهدرخواست

TSP ی میزان قابل اعتماد بودن توکن است و بر اساس دهندهکند. این سطح نشانتوکن را مشخص می 48سطح اطمینان

دهنده سرویس ی این فرآیند، ارائهگردد. در ادامههایی که توسط یک توکن قابل انجام است تعیین میآن سقف تراکنش

                                                 
44 - Token Provisioning  
45 - Token Transaction Processing 
46 - Identity 
47 - Authority 
48 - Assurance Level 
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توکنی که در این مرحله کند. کننده ارسال مییده پاسخ می دهد و توکن را برای درخواستبه درخواست رس TSPتوکن 

 هایی به شرح زیر دارد: شود ویژگیصادر می

همانند تاریخ انقضای کارت، هر توکن هم یک تاریخ انقضا دارد. تاریخ انقضای توکن نمی  :توکن 49تاریخ انقضای -

 ناظر باشد. مت PAN انقضای تواند بیشتر از تاریخ

ی توکن است. بعنوان مثال اینکه توکن در یک اپ موبایلی ذخیره شده ی محل ذخیرهدهندهنشان :توکن 50موقعیت -

از آنجایی که سطوح  .(file-on-Cardهای و یا روی سرور فروشنده )مثلا در تراکنش )SE( 51است یا درون المان امن

 52یتاریخ انقضای توکن و همچنین دامنه تنظیم تاثیر زیادی روی ها متفاوت است، این ویژگیامنیتی این موقعیت

 پذیرش آن دارد. 

بعنوان مثال ممکن است ی محیطی است که در آن توکن قابل استفاده است. مشخص کننده :دامنه پذیرش توکن -

 ستفاده شود. ا یا اینترنتی ایهای درون برنامهغیرتماسی و یا برای پرداختیک توکن صرفا برای پرداخت های 

یک شاخص برای بیان میزان اطمینان از این مورد است که توکن به دارنده کارت حقیقی  :توکن 53سطح اطمینان -

توکن  یکباشد و درخواست صدور  یدهرا دز PAN یکشخص متقلب  یککه  یریدرا در نظر بگ یطیشرا .اعطا شده است

ضرورت  ینهدف خود را نقض کرده است. بنابرا یزاسیون، عملا توکنانجام شود یاتفاق به راحت ینآن بدهد؟ اگر ا یرا برا

کلاهبردار ارسال شده  یکو نه  PAN یقیحق هدرخواست توکن از طرف دارند ینکهاز ا یناناطم یبرا یداتیدارد که تمه

 یتاز هو  TSP یناناطم یزانم یانگرموضوع اشاره دارد و ب ینتوکن به هم ینانشده باشد. سطح اطم یشیدهاست، اند

 ین( که در حID&V) یو اعتبارسنج سنجییتتوکن بر اساس سطح هو یناناطم سطحدرخواست کننده توکن است. 

درخواست  ینکه ب یمورد انتظار ینان. در واقع بر اساس سطح اطمگرددیم یینصدور توکن اتفاق افتاده است تع یندفرآ

 ییرشود تغقرار داده  ستدر درخوا یدکه با  ID&Vلاعات لازم اط یزانم شود،یتوکن توافق م یکننده و فراهم کننده

 کندیم

توکن استاتیک توکنی است که برای تعداد زیادی تراکنش مورد استفاده قرار : استاتیک و دینامیک بودن توکن -

صدور یک  گیرد اما توکن دینامیک صرفا برای تعداد محدودی )و یا حتی یک( تراکنش معتبر است. قابل ذکر است کهمی

 توکن استاتیک نیازمند درجه بالاتری از اطمینان و مکانیزم های امنیتی است.

کند و بر اساس نتایج این بررسی، ممکن های توکن را بررسی میتمامی این ویژگی TSPدر مرحله پردازش تراکنش، 

                                                 
49 - Expiry Date 
50 - Location 
51 - Secure Element 
52 - token domain 
53 - Assurance Level 
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 اید. برای بانک صادر کننده ارسال نم آن،قبول  با است تراکنش را رد کرده و یا اینکه 

 

 فرایند پردازش تراکنش توکنی 4.3

نشان   EMVCoشده است مطابق استاندارد  PANجریان پردازش یک تراکنش را که در آن توکن جایگزین  4شکل 

 دهد. می

 

 EMVCOاستاندارد  مطابق با پردازش یک تراکنش مبتنی بر توکن ( 4شکل 

 

خود  NFC-Enabled)مثلا با نزدیک کردن موبایل گذارد مینده پذیر توکن خود را در اختیار ،کارت یدارنده مطابق شکل،

های شود که توسط کلیدشامل اطلاعات تراکنش می Cryptogram .کندو پایانه فروش پیام تراکنش را تولید می (POSبه 

 یدهندهرائهبه ا (Acquirer)این پیام از طریق بانک پذیرنده رمزنگاری که روی دستگاه ذخیره شده است کد شده است. 

هایی است که برای گردد. شبکه پرداخت و پروتکل های مورد استفاده برای این ارسال، همانارسال می TSPسرویس توکن 

کردن برخی موارد همچون با دریافت پیام و چک TSP( استفاده می شود. PANهای بدون توکن )با استفاده از تراکنش

بانک  سپس. شودمیکننده ارسال ی جایگزین کرده و تراکنش به بانک صادرواقع PANرا با  آنمعتبر بودن توکن، 

 تواند تراکنش را اجرا کند.  کننده میصادر

 مثالی از پیاده سازی نهانش 4.4

استفاده  نهانشاولین راهکاری است که در دنیای واقعی از  نام دارد Apple-Payراهکار پرداخت موبایلی شرکت اپل که 

است.  را نیز فراهم ساخته 54ایمهبرنا -نهای درو، امکان پرداختNFCپرداخت توسط ار علاوه بر قابلیت این راهک کند.می

 است. EMVCoفرآیندهای صدور توکن و نیز پردازش آن در این راهکار کاملا منطبق بر استاندارد 

 ا می کند. نقش درخواست کننده توکن  را ایف (Apple-pay)بواسطه  ، خود اپلدر این راهکار  -

                                                 
54 In-app Payment 
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 را بر عهده دارند.  (TSP)مسترکارت، ویزا و امریکن اکسپرس نقش ارائه دهنده سرویس توکن  -

 می باشد.  ID&Vمجری فرایند   PANبانک صادر کننده  -

 می گوید.  Device Account Numberذخیره می کند و به آن  (SE)این راهکار توکن را در المان امن گوشی  -

 ر این راهکار استاتیک بوده و به دفعات زیاد قابل استفاده است. توکن مورد استفاده د -

 

 در اکوسیستم پرداخت ایران )توکنیزاسیون(: ارائه پیشنهاد برای استفاده از نهانشجمع بندی.  5

کارهای موفقیت راه عاملی کلیدی در نهانش استفاده از. های موبایلی ارائه شدتعریف کاملی از نهانش در پرداخت مقالهدر این 

  Cross-Channel Fraud. چرا که این راهکارها با چالش های امنیتی جدی همچون آیدبحساب میپرداخت موبایلی 

 کند. برطرف میآنچنان که توضیح داده شد ها را غدغهاین د نهانش باشند ومواجه می

س نهانش در ایران وجود دارد؟ و اینکه در ی سرویآید اینست که آیا ضرورتی برای ارائهسوالی که در این مرحله بوجود می

 صورت وجود این ضرورت، چه رویکردهایی برای آن متصور است. 

کنون  هایی که تای این سرویس در ایران ممکن است بیان شود که با توجه به اینکه اکثریت مطلق کارتدر مورد ضرورت ارائه

ی کارت در هنگام خرید ملزم به ارائه رمز اول باشند و دارندهمی (Debit Card) اند از نوع کارت نقدیدر ایران صادر شده

یک فرد  PAN صرفابه تنهایی در ایران به آن اندازه حساس نیست و در صورتی که فردی  PANباشد، بنابراین کارت نیز می

گری همچون رمز نیز دسترسی دیگر را در اختیار داشته باشد نمی تواند تراکنشی را ایجاد نماید مگر آنکه به داده های دی

 USSDهای های پرداخت موبایلی همچون پرداختباید به این نکته توجه داشت که در ایران تراکنشدر پاسخ داشته باشد. 

، تاریخ انقضا و رمز دوم نیز روی کانال CVV2بلکه تمام اطلاعات لازم دیگر همچون کد  PANوجود دارد که در آن نه تنها 

های موبایلی ایران به اینست که همراه آن اطلاعات دیگر کارت نیز در تراکنش PANبه بیان دیگر حساسیت  گردد.ارسال می

 کند. گردد و فرصت استفاده غیر مجاز را فراهم میارسال می

بینی در ایران رونمایی شده است و پیش NFCایم که چندین راهکار پرداخت موبایلی از طریق از طرفی اخیرا شاهد آن بوده

این  .در شاپرک، با موجی از راهکارهای مشابه مواجه باشیم NFCپرداخت با نامه پس از تدوین آیینبه دنبال آن و  شودمی

که در اینصورت با چالش جدی امنیتی روبرو خواهند بود و یا  را ذخیره کنندو اطلاعات دیگر کارت  PANیا باید راهکارها 

 اندارد دنیا همچون نهانش بهره برند. اینکه از راهکارهای امنیتی است

های این مقاله، بر اساس یافتهرسد. نظر میه شود که ارائه سرویس نهانش در ایران ضروری ببندی بیان میبنابراین بعنوان جمع

 در ایران دو رویکرد متفاوت قابل تصور است:  آنبرای ارائه 

 رویکرد توزیع شده: -

. البته این نقش محدود به کندرا ایفا می (TSP)ی سرویس توکن کنندهفراهم نقش ندهصادرکن بانک خوددر این رویکرد 

PAN تواند در یک راهکار پرداخت موبایلی که منحصر به شود که خودش صادر کرده است. این سرویس میهایی میکارت

هکار پرداخت موبایلی جامع که ی یک راارائه بنابراینهای صادرشده از همان بانک است استفاده شود. پرداخت کارت
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های مختلف )به تعداد تمام بانک ها(  TSPقابلیت پرداخت با کارت هر بانکی را داشته باشد مستلزم آنست که به تمام 

 (5)شکلمتصل شود 

 

 

 

 

 شودیم TSPدر این معماری، هر بانک صادر کننده خودش  -( معماری توزیع شده برای ارائه سرویس نهانش در ایران5شکل 
 

 : متمرکز رویکرد -

، متولی ارائه سرویس نهانش می شود. در باشد هادر این رویکرد یک نهاد ثالث فرابانکی که مورد اعتماد تمامی بانک

از هر بانکی در آن قابل تعریف است. این نهاد می تواند نقش حاکمیتی داشته باشد و زیر نظر بانک  PANاینصورت هر 

بپردازد. با وجود این سرویس، ارائه یک راهکار پرداخت موبایلی جامع که قابلیت پرداخت با مرکزی به ارائه سرویس 

 (6متصل شود )شکل  TSPهای شتابی )از هر بانک( را داشته باشد مستلزم آنست که تنها به یک کارت

 

 

 

 

 

 

 

 متمرکز وجود دارد TSPدر این مدل تنها یک  -برای ارائه سرویس نهانش در ایران معماری متمرکز (6شکل 
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بر عهده متولیان شبکه  TSPهمانطور که پیداست، رویکرد دوم همانند مدل مورد استفاده در دنیاست که در آن نقش 

باشد. هزینه مدل دوم در ایران با توجه به مدیریت متمرکز بمراتب می ( میMasterCardو  VISAشرکت همانند پرداخت )

 گردد. بعنوان مدل پیشنهادی این مقاله ارائه میو  تواند کمتر از مدل اول باشد
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