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 مقدمه -1

ای هیاری برای طی نمودن روالو راهنمایی متقاضیان خدمت پرداختیاری به منظور ارائه نکات تکمیلی پرداخت راهنمایمستند 

 یاری ارائه شده است. پرداختیاری از لحظه ورود تا  اخذ مجوز فعالیت اخذ مجوز پرداخت

 اهداف  -2

سازی برخی موارد مطروحه در قوانین و مقررات کتابچه جامع الزامات نکات تکمیلی و شفافهدف از تدوین این مستند، ارائه 

 باشد. مییاری پرداخت

 کاربران -3

 د.نباشمی یارپرداخت یهاشرکتکاربران این سند، 

 تعاریف -4

 شرکت شاپرک -4-1

 خصوص به کشور در پرداخت نظام ساماندهی منظور به که است ایشبکه ،«شاپرک» کارت پرداخت کییالکترون شبکه

 نظارت هشبک این توسط «پذیرش ابزارهای» از حاصل هایتراکنش هیکل و شده ایجاد پرداخت نظام در کییالکترون فروش هایپایانه

 .دارد برعهده را تسویه اتیعمل انجام و اجرایی و فنی عملکرد بر نظارت کلی طور به و شودمی کنترل و

 یارشرکت پرداخت -4-2

و براساس قرارداد  این سنداست که در چارچوب  ی ثبت شده وفق قوانین موضوعه جمهوری اسلامی ایرانشخص حقوق

 . کندیم تیفعال، شرکت شاپرک منعقده با موافقتنامهدهنده خدمات پرداخت و ارائه یهامنعقده با شرکت

 شرح -5

 باشد:یاران به شرح مراحل زیر میورود و شروع به انجام فعالیت پرداختنحوه 

 یاری نحوه ورود و ارسال درخواست متقاضی خدمت پرداخت -5-1

یاری، خدمت درگاه پرداخت اینترنتی در حوزه پرداخت درخواستنظور بایست به میاری میمتقاضی خدمت پرداخت

 اقدامات زیر را انجام دهد:
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یاری را از سایت شاپرک دانلود نماید. بایست مستند کتابچه جامع الزامات پرداختیاری در ابتدا میخدمت پرداخت متقاضی   -5-1-1

رائه ایاران از جمله پرداخت ها(تکفینفناوران مالی )به  ،در ابتدای کتابچه مذکور دو سند بالادستی قرار دارد که مجوز فعالیت

 شده است. 

از لحاظ تطبیق اینترنی سنجی برای ارائه خدمت درگاه پرداختو امکان الزاماتپس از مطالعه یاری، پرداختخدمت متقاضی  -5-1-2

دهنده خدمات پرداخت معتبر که فهرست های ارائه، درخواست خود را بصورت کتبی به یکی از شرکتبا قوانین و مقررات شاپرک

 نماید. باشد، ارسال میموجود میهای مجاز به انجام فعالیت( )شرکتشاپرک شرکت آن در سایت 

قرار داده را مورد بررسی آن  صلاحیت و ییارپرداختخدمت  متقاضی دهنده خدمات پرداخت درخواست کتبیشرکت ارائه -5-1-3

 نماید.اعلام میایشان و در صورت تایید؛ شرایط همکاری را به 

را به  لازم تضامین وثایقدر صورت پذیرش شرایط همکاری با شرکت ارائه دهنده خدمات، یاری پرداختخدمت متقاضی  -5-1-4

ارائه  گردد(دهنده خدمات پرداخت تعیین می)میزان تضامین و وثایق توسط شرکت ارائه دهنده خدمات پرداختشرکت ارائه

 دهد. می

م مطابق با فصل ششیاری متقاضی خدمت پرداخت ، مثبته ارائه شدهمدارک  با توجه بهدر صورت تایید صلاحیت متقاضی   -5-1-5

ضوابط و مقررات انعقاد قرارداد میان شرکت ارائه دهنده خدمات پرداخت با  "یاری تحت عنوان کتابچه چامع الزامات پرداخت

ی به ذکر است یک کپنماید. لازم دهنده خدمات پرداخت، اقدام مینسبت به انعقاد  موافقتنامه با شرکت ارائه "یارشرکت پرداخت

 گردد.  دهنده خدمات پرداخت برای شاپرک ارسال میاز قرارداد مذکور توسط شرکت ارائه

مدارک زیر را  ،موظف است ییارپرداخت ، متقاضی خدمتدهنده خدمات پرداختشرکت ارائه عقد موافقتنامه بادر صورت  -5-1-6

 :ه نمایدبرای بررسی و تطابق با الزامات شاپرک به شرکت شاپرک ارائ

 اطلاعات هویتی، موقعیتی و ثبتی متقاضی -

 آن نظایر و کاربردی برنامه تارگاه، بر مشتمل خدمات ارائه بسترهای به مربوط اطلاعات -

 (1)پیوست  /طرح کسب و کارییاریپرداخت خدمات ارائه متقاضی هایشرکت صلاحیت احرازچارچوب  -

، ارائه اطلاعات مبسوط در خصوص موارد زیر الزامی بوده یاریکاری پرداختطرح کسب و علاوه بر نکات ذکر شده در : 1تبصره 

 باشد:یاری میسر نمیو در صورت عدم ارائه طرح کسب و کاری با موارد درخواستی زیر، ارائه خدمات پرداخت

 (باشد.شرح جزییات ضروری می ،کلود و در صورت استفاده از خدمات میزبانی) امنیتی-فنی عماری زیر ساختارائه م -

 ساختار سازمانی کارکنان  -

 یاری و استمرار کسب و کار ه دال بر توانایی ارائه خدمت پرداختتمدارک مثب -
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 مرحله آزمون  -5-2

اپرک ششرکت را به یاری پرداختخدمت متقاضی صورت کتبی دهنده خدمات پرداخت بهشرکت ارائه ،پس از تایید صلاحیت -5-2-1

  گیرد.یاری قرار میپرداختخدمت نامه مذکور نیز در اختیار خود متقاضی یک نسخه از معرفینماید. معرفی می

نسبت به معرفی  Pardakhtyar@shaparak.com پست الکترونیکآدرس  از طریقیاری، خدمت پرداخت متقاضی -5-2-2

 شود:می شاپرک اعلامشرکت نامه مذکور اطلاعات زیر به معرفیدر ماید. نمینماینده فنی اقدام 

  آدرسIP  بصورتvalid  وstatic یاریپرداخت با مشخصات ذیل دامنه شرکت 

 نام و نام خانوادگی نماینده فنی 

  نماینده فنی شماره تلفن همراه 

  یاری ذیل دامنه شرکت پرداختنماینده فنی آدرس پست الکترونیک 

  یار شرکت پرداختنام مدیر عامل 

  شماره تلفن همراه مدیر عامل 

  یاری دامنه شرکت پرداختآدرس پست الکترونیک مدیر عامل ذیل 

 ،به شرکت شاپرک از زمان ورود و حین فعالیت یاریمتقاضی خدمت پرداختمعرفی شده  نمایندهگردد، توصیه می -

  .شخص باشد یکبدلایل امنیتی و عدم جابجابی اطلاعات فنی 

اری، یشاپرک اعلام شده و در صورت تغییر نماینده، متقاضی خدمت پرداختشرکت نماینده باید به صورت کتبی به  -

اینده به نماطلاعات  انتقالو معرفی نماینده جدید به صورت کتبی و ایجاد پروتکلی برای  جایگزینیموظف به اعلام 

 باشد. میفنی جدید 

روال صدور مجدد . باشدمیبه وی عبور تحویل شده  نماینده رسمی شرکت مسئول حفظ و نگهداری نام کاربری و رمز  -

اری و یهای آغاز به فعالیت متقاضی پرداختشدن روالالمثنی نام کاربری و رمز عبور بدلیل مفقودی، مستلزم طولانی

 باشد. مشکلات امنیتی می

در  VPN@shaparak.comاز طریق آدرس پست الکترونیک    VPNکلمه عبور برای اتصال به  در این مرحله نام کاربری و -5-2-3

راهنمای اجرای آزمون متقاضیان  (2پیوست )در  VPNگیرد.  نحوه اجرا و اتصال به یاری قرار میاختیار نماینده متقاضی پرداخت

mailto:Pardakhtyar@shaparak.com
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از طریق یاری متقاضی خدمت پرداختنماینده  VPNیاری شرح داده شده است. در راستای رفع مشکلات مربوط به تست پرداخت

   گردند.میراهنمایی  ت احتمالیرفع مشکلامنظور  بهشاپرک نظارت بر پذیرندگان کارشناسان 

 باشد.  های نماینده فنی میمسئولیت: دقت در حفظ و نگهداری نام کاربری و کلمه عبور از جمله وظایف و 1تبصره 

را تکمیل نموده و از طریق آدرس پست  (3)پیوست جدول اطلاعات تکمیلی یاری متقاضی خدمت پرداختدر این مرحله،  -5-2-4

 نمایند. ارسال میبرای شرکت شاپرک  Pardakhatyar@shaparak.comالکترونیک 

به وب سرویس دریافت  دسترسیدر این مرحله نام کاربری و کلمه عبور را به منظور یاری متقاضی خدمت پرداختنماینده  -5-2-5

برای  Pardakhatyar@shaparak.comاز طریق آدرس پست الکترونیک نماید. لازم به ذکر است نام کاربری و کلمه عبور می

 ارسال خواهد شد. یاری متقاضی خدمت پرداختنماینده فنی 

باشد، لذا دقت در حفظ و نگهداری نام سرویس مورد نیاز می: از آنجاییکه نام کاربری و کلمه عبور برای فراخوانی وب2تبصره 

 باشد. های نماینده فنی میکاربری و کلمه عبور از جمله وظایف و مسئولیت

سازی یاری، از نحوه پیادهتواند با مراجعه به کتابچه جامع الزامات پرداختیاری، میمتقاضی خدمت پرداختنماینده فنی  -5-2-6

 مطلع گردد. ها، سرویسوب

یار مجددا در صف سرویس در بازه زمانی یک ماهه، پرداختهای وبسازی پروتکل: در صورت عدم آمادگی برای پیاده3تبصره 

 باشد.ماه می 6گیرد. حداقل زمان برای دستیابی به فرصت مجدد یاری قرار میختورود درخواست خدمت پردا

اری گذتایید و مرحله آزمون فایل شرکت شاپرک مراتب ،هاسازی وب سرویسپیاده آزمونمیز بودن فرایند آدر صورت موفقت -5-2-7

 نماید. میاعلام یاری پرداخت خدمت به متقاضی Pardakhtyar@shaparak.comاز طریق آدرس پست الکترونیک را تسویه 

    گیرد.انجام می( 4)پیوست  "یارانالزامات فنی پرداخت"، مطابق با مستندهای تسویهفایلنحوه تبادل : 4تبصره 

 ییارمتقاضی خدمت پرداختنماینده فنی گردند. تبادل می با شرکت شاپرکهای خصوصی و عمومی کلید ،مرحلهاین در  -5-2-8

 در تبادل کلید موارد زیر باید مورد توجه قرار گیرد:باشد. می کلیدهای امنیتی عمومی /خصوصیمسئول تبادل و حفظ 

 باید مشخص گردد.  یاریمتقاضی خدمت پرداختحفاظت از کلید و ساز و کار نگهداری آن توسط نماینده فنی  -

ارائه دلایل منطقی و مدارک مثبته  باتواند مییاری متقاضی خدمت پرداختدر صورت مفقودی کلیدی عمومی شاپرک،  -

ت متقاضی خدم ،در صورت مفقودی کلید عمومی و خصوصی. نمایداقدام نسبت به درخواست تولید مجدد کلید عمومی 

ر بوده بلازم به ذکر است تولید کلید زمان .به شرکت شاپرک اعلام نماید موضوع را بلافاصله موظف است ییارپرداخت

 و باید در حفظ آن دقت شود. 

 باشد. می یاریمتقاضی خدمت پرداختبر عهده استفاده از نام کاربری و کلمه عبور  ءمسئولیت هرگونه سو -

mailto:Pardakhatyar@shaparak.com
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 . نمایدمیرا برای شرکت شاپرک ارسال یاری کتبی تخصیص حساب ویژه پرداختدرخواست یاری متقاضی خدمت پرداخت -5-2-9

یاری به بانک را به منظور تخصیص حساب ویژه پرداختیاری متقاضی خدمت پرداختصورت کتبی شرکت شاپرک، به -5-2-10

 نماید. یاری معرفی میدهنده خدمت پرداختارائه

شاپرک اعلام شرکت را  به  یاریو حساب ویژه پرداختایی شماره شبا یاری، طی نامهدهنده خدمت پرداختبانک ارائه -5-2-11

  نماید.می

اعلام  شاپرکشرکت تسویه کارمزد را به حساب اطلاعات شماره طی نامه رسمی یاری، خدمت پرداختهمچنین متقاضی  -5-2-12

 نماید. می

 یاری به همراه اصل نامه معرفی شبای تسویه کارمزد بهاصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداخت -5-2-13

 گردد. دبیرخانه شرکت شاپرک تحویل می

شده، کد پایانه و کد پذیرندگی یکتا دهنده خدمات پرداخت برای هر پذیرنده پشتیبانیشرکت ارائه در این مرحله همچنین، -5-2-14

 نماید.اعلام مییاری متقاضی خدمت پرداختتخصیص داده و به 

بایست به صورت حضوری برای دریافت نام مییاری متقاضی خدمت پرداخت، نماینده شاپرک FTPSدسترسی به برای  -5-2-15

تواند با کارشناسان  می یاریمتقاضی خدمت  پرداختنماید. برای هماهنگی هر چه بیشتر نماینده کاربری و کلمه عبور مراجعه 

 .  نظارت بر پذیرندگان شاپرک تماس حاصل نمایند

       آزمون از طرف متقاضیمرحله  فنی و هایآمیز روالوفقیتسازی و طی نمودن متسریع در پیاده : بدیهی است5تبصره 

    تسهیل خواهد نمود. یاری را یاری، روند اخذ مجوز فعالیت پرداختپرداخت

 عملیاتی  مرحله -5-3

 شود. یار شناخته میعنوان شرکت پرداختیاری بهآمیز بودن مرحله آزمون، متقاضی خدمت پرداختپس از موفقیت -5-3-1

باشد. در این مرحله تبادل برای تعریف پذیرنده واقعی می End to Endانجام آزمون ورود به فار عملیاتی  برای اولین مرحله -5-3-2

عملیات تسویه و همچنین واریزی کارمزدها در محیط  ،FTPSنحوه قرارگیری فایل تسویه در مسیر  ،های مالی انجام شدهتراکنش

 گیرد. واقعی انجام می
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 12از 10 یصفحه SHP_STD_PFGUIDELINE 26/03/1399 01-00ویرایش: 

 باشد.بدون تایید کتبی شرکت شاپرک ممنوع می هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند

 باشد:انجام عملیات تسویه به شرح زیر می گذاری وساعات فایل

 ساعت مجاز شرح ردیف

 صبح 8:30روز قبل الی بامداد  00:01ساعت  مهلت قرار دادن فایل در مسیر 1

 صبح  8:30 دریافت فایل و آغاز به پردازش  2

 10الی  30/9ساعت  پاسخ به فایل تسویه  3

 30/10الی  10ساعت  ها برای پایای تسویه اطلاعات دستور پرداخت و ارسالی به بانک 4

 30/11الی  11ساعت  1ها برای ساتنای تسویهاطلاعات دستور پرداخت و ارسالی به بانک 5

 30/14الی  14ساعت  واریز به حساب پذیرنده  6

 هاسامانه -5-3-3

شرکت  چ(های)حداقل یک سوئی/سوئیچسوئیچ درتعریف پذیرنده پشتیبانی شده بایست به منظور یار میشرکت پرداخت -

هئده دارائه)شرکت نماید.  شده خود اقدامنسبت به تعریف پذیرنده پشتیبانی، طرف قرارداد دهنده خدمات پرداختارائه

 در متقاضیان هایدرخواست به پاسخ و دریافت سرویس وب پروتکلپروتکل وب سرویس "مطابق با خدمات پرداخت 

 نماید.یار را در سامانه جامع تعریف میپرداخت "پرداخت خدمات هنده ارائه هایشرک توسط پذیرندگان جامع سامانه

ارائه  باشد وشده کد صنف و معین صنف و نوع پایانه می: اطلاعات مورد نیاز برای درج اطلاعات پذیرنده پشتیبانی6تبصره 

 شده به شرکت ارائه دهنده خدمات پرداخت الزامی نیست.   سایر اطلاعات پذیرنده پشتیبانی

 .گرددثبت می )مرحله آزمون( در سامانه حسابداری شاپرک ،یارانمربوط به تسویه با پرداخت اطلاعات مالیهمچنین،  -

ندگان رشده در سامانه جامع پذیع مشکلات تعریف پذیرنده پشتیبانیفیگیری، بررسی و ریار به منظور پشرکت پرداخت -

آموزشی  فایلنظارت بر پذیرندگان شاپرک به شرکت مراجعه نموده و کارشناسان با هماهنگی قبلی تواند با می شاپرک

 را دریافت نمایند.

امع های متقاضیان در سامانه جپروتکل ثبت و پیگیری درخواست "شده بر اساسپذیرندگان پشتیبانیایی درج دسته  -

 باشد:صورت گرفته و منوط به موارد زیر می "یارپرداختهای پذیرندگان توسط شرکت

  شرکت ارائه دهنده خدمات پرداخت تعریف پذیرنده در سوئیچ 

  پذیرندگان شاپرکتعریف پذیرنده در سامانه جامع 

                                                           

 صورت جایگزین استفاده خواهد شد. در صورت هر گونه اختلال در سرویس پایا، از سرویس ساتنا به - 1
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 12از 11 یصفحه SHP_STD_PFGUIDELINE 26/03/1399 01-00ویرایش: 

 باشد.بدون تایید کتبی شرکت شاپرک ممنوع می هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند

 یار باشد. بایست در مالکیت مادی و معنوی شرکت پرداختیار میپرداختگیری و فنی شرکتهای مغایرتسامانه -

بر عهده شرکت گذاری اشتباه هرگونه فایلمسئولیت ، های انجام شده و رفع مشکلات احتمالیآزمون جه بهبا تو -

 یار خواهد بود. پرداخت

     هررای ی و سررایر روالکلیرردهای عمررومی و خصوصررحفررظ امنیررت انگرراری در هرگونرره اهمررال و سررهل: 7تبصررره 

هررایی در انجررام مشررمول جرررایم از قبیررل محرردودیت ،یرراریسررازی در مرحلرره عملیرراتی و ارائرره خرردمت پرداخررتپیرراده

  یار خواهد بود.تراکنش، محدودیت در تعریف پایانه و یا جرایم مالی برای شرکت پرداخت

 عقد موافقتنامه با شاپرک  -5-3-4

یررار مطررابق بررا فصررل هفررتم کتابچرره جررامع الزامررات شرررکت پرداخررت ،امیررز مرحلرره آزمررونپررس از انجررام موفقیررت

نسربت  "یرار و شررکت شراپرکضروابط و مقرررات انعقراد قررارداد میران شررکت پرداخرت "یاری تحرت عنروان پرداخت

پیگیرری در خصروص قراردادهرای  یرار بره منظرورشررکت پرداخرت نمایرد.به انعقاد قرارداد با شرکت شراپرک اقردام مری

 تواند با کارشناسان واحد نظارت تماس حاصل نماید.فیمابین می

 ایت شاپرک ثبت نام در س -5-3-5

یرار بره منزلره اعتبرار در ارائره خردمات درگراه پرداخرت اینترنتری در سرایت در مرحله آخرر نیرز، نرام شررکت پرداخرت 

 گردد.شاپرک درج می

  ارانیپرداخت کارمزد -5-4

   گیرد. صورت می نظارت واحد نظربه شاپرک و مطابق با  یارپرداخت یشبا حساب اعلام شمارهاز طریق  کارمزد پرداخت

 یارانالزامات پرداختقوانین، مقررات و  -5-5

شامل  یاری گردآوری شده است کهیاران در کتابچه جامع الزامات پرداختقوانین، مقررات و الزامات مربوط به پرداخت کلیه -5-5-1

تعهدنامه پذیرش ی، اریموافقتنامه ارائه خدمات پرداخت یالگواسناد بالادستی بانک مرکزی، مستندات اجرایی، فنی و امنیتی، 

باشد. لازم به ذکر است جهت راهنمایی هر چه بیشتر و رفع مشکلات، شرکت سرویس میهای فنی وبریسک و کلیه پروتکل
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 12از 12 یصفحه SHP_STD_PFGUIDELINE 26/03/1399 01-00ویرایش: 

 باشد.بدون تایید کتبی شرکت شاپرک ممنوع می هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند

هدایت کارشناسان نظارت بر پذیرندگان شاپرک از طریق کارشناسان توسعه و تدوین الزامات شبکه پرداخت تواند با یار میپرداخت

 فت نمایند. راهنمای لازم را دریا

 الزامات امنیتی شاپرک -5-6

یاری ذکر شده پرداخت کتابچه جامع الزامات 8نیتی اطلاعات شاپرک با جزییات کامل در فصل مچگونگی پوشش الزامات ا -5-6-1

تواند با هدایت کارشناسان نظارت بر یار میشرکت پرداختسازی نماید. یار موظف است آن را پیادهاست که شرکت پرداخت

 .شاپرک از طریق کارشناسان امنیت اطلاعات شاپرک، راهنمای لازم را دریافت نمایند پذیرندگان

 احکام قضایی  -5-7

یار اخت، شرکت پردشده بر اساس احکام قضاییاز وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانی به منظور پیگیری -5-7-1

 اطلاعات لازم را کسب نمایند. شاپرک کارشناسان نظارت بر فعالیت پذیرندگان تواند از طریق می

 



 یاریهای متقاضی ارائه خدمات پرداختچارچوب احراز صلاحیت شرکت

 های زیر را پوشش داده باشد:های کسب و کاری متقاضیان، باید حداقل سرفصلچارچوب طرح

 اطلاعات هویتی و  شناسایی کسب و کار -1-1

ی سیاست بانک مرکز»مرکزی ج.ا.ا. در سند های معرفی شده توسط بانک توصیف کسب و کار پیشنهادی با توجه به نقش 

 «.جمهوری اسلامی ایران درخصوص فناوری مالی

های معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید درصورتی که متقاضی بیش از یک نقش از نقش 

 یاری مشخص نماید.علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداخت

 یا هر روش استاندارد دیگر. «بوم مدل کسب و کار»شرح کسب و کار پیشنهادی در قالب  

 دامنه کسب و کار و مقررات و قوانین حاکم بر آن. 

 سرمایه و سهامداران -1-2

 رزومه اعضای هیئت مدیره شرکت، سهامداران و ترکیب سهامداری. 

 سابقه فعالیت، اطلاعات مربوط به دو سال پایانی ارائه گردد.(وکار )در صورت وجود وضعیت مالی کسب صورت 

 بینی شده برای دو سال آتی.گزارش بودجه پیش 

 جاری.ها و سرمایه اطلاعات مربوط به دارایی 

 منابع انسانی -1-3

مربوطه  یتباید دارای دانش فنی کافی در زمینه فعال ،، مدیران و کارشناسانیاریخدمت پرداخت افراد کلیدی شرکت متقاضی 

 باشند.  

شرکت پرداخت یار باید حداقل از کارشناسان حوزه مالی، اداری، کارشناس مرکز پاسخگویی به مشتریان، کارشناس امنیت،  

 مند باشد. مدیر دیتا بیس و شبکه، واحد حقوقی و کارشناسان امور پذیرندگان و عملیات بهره

 

  اولپیوست 



 قانونی را در پایان سال مالی ارائه نماید.  شرکت موظف است هر ساله گزارش حسابرسی و بازرسی 

ها و خدمات سرویسسازی وبدارای تعهد ضمن خدمت برای پیاده یار باید کارشناس تمام وقت ونماینده فنی شرکت پرداخت 

 پشتیبانی بوده و به شرکت دیگری به طور همزمان خدمت ارائه ننماید. 

ت های اجرایی و مدیریسیاست )با موضوع فعالیت مرتبط با حوزه انفورماتیک(، ها و فرآیندها شامل اساسنامه شرکتسیاست 

 منابع انسانی.

 فروش و بازاریابی -1-4

 گذاری خدمات.های قیمتها و تهدیدات اساسی، نقاط قوت و ضعف و روشمطالعه بازار، خدمات قابل ارائه، برآورد ریسک 

های ارائه گذاری خدمات و شیوهبرنامه تبلیغات و توسعه کسب و کار، ارزش کنندگان و شرکا،مشتریان بالقوه یا بالفعل، تأمین 

 های ارتباطی.خدمت، کانال

 برنامه عملیات اجرایی -1-5

افزار و های فناوری و سختها مانند محل شرکت، زیرساختهای اجرایی کسب و کار شامل تجهیزات و زیرساختنیازمندی 

 های عمومی.افزار و نحوه تامین آن و نیازمندینرم

 یاری ازدیدگاه فنی و کسب و کاری.سازی مدل پرداختبرنامه زمانبندی پیاده 

ی فنی هاقوانین،پروتکل و همچنین مغایرت با یارپرداخت : بدیهی است در صورت مغایرت طرح کسب و کاری با فعالیت شرکت1تبصره

 ردد. گطرفه ملغی مییار با شرکت شاپرک به صورت یکه پرداختلغو و توافقنامشاپرک، مجوز فعالیت شرکت مذکور شرکت و الزامات 

رسانی طرح کسب و کاری، مراتب باید فورا به اطلاع شرکت شاپرک و شرکت ارائه : در صورت تغییر فعالیت یا نیاز به بروز2تبصره 

 دهنده خدمات پرداخت رسیده و طرح کسب و کاری جدید برای تایید مجدد به شرکت شاپرک ارسال گردد. 

 سایر الزامات -1-6

و با موضوع مرتبط  رانیا یاسلام یجمهور وفق قوانین و مقرراتو ی ثبت شده در قالب شرکت تجاریار باید شرکت پرداخت 

 فعالیت نماید. خدمات پرداخت در حوزه 

 



 یاری باید فاقد سوء پیشینه موثر کیفری باشند.اعضای هیات مدیره و مدیرعامل شرکت متقاضی پرداخت 

 یلاماس یجمهور یمعوق به نظام بانک یبده دینبا یاریپرداخت یمتقاضشرکت عامل  ریو مد رهیمد ئتیه یاز اعضا کی چیه 

 باشند. یسابقه موثر چک برگشت یدارا ایداشته  رانیا

 اخذ مجوزهای لازم از پلیس فضای تولید و تبادل اطلاعات )فتا( الزامی است.  

 های تجاری باشد. شرکت باید دارای مکان فیزیکی مشخص جهت انجام فعالیت 

 یار الزامی است. رکت پرداختارائه سند مالکیت و یا قراداد بلند مدت اجاره برای محل فعالیت ش 

مند گردد تا در صورت یار باید برای ارائه خدمات و ممانعت از هر گونه قطع سرویس از سایت پشتیبان بهرهشرکت پرداخت 

 پذیر باشد. بروز مشکل ارائه خدمت دسترس

 های مشهود و نامشهود در استاد حسابداری به طور شفاف مشخص باشد. ارزش دارایی 

 یاری الزامی است. برای کسب و کار پرداخت 1های مستقیممالیات 181ی به قانون پایبند 

                                                           

دار منوط به ارائه گواهی از اداره امور مالیاتی ذیربط مبنی بر صلاحیتصدور یا تجدید یا تمدید کارت بازرگانی و پروانه کسب یا کار اشخاص حقیقی یا حقوقی از طرف مراجع  -181ماده  1

 های مزبور با مودی مسئولیت تضامنی خواهند داشت.مالیات باشد و در صورت عدم رعایت این حکم مسئولان امر نسبت به پرداختشده میپرداخت یا ترتیب پرداخت بدهی مالیاتی قطعی

 ذیل خواهد بود:های اهیگو اخذ به منوط اعتباری موسسات سایر و بانکها طرف از مشاغل صاحبان همچنین و حقوقی اشخاص به یبانک تسهیلات اعطای -1تبصره 

 .گواهی پرداخت یا ترتیب پرداخت بدهی مالیاتی قطعی شده -1

 بانکها و سایر موسسات اعتباری.های مالی ارائه شده به ای از صورتگواهی اداره امور مالیاتی مربوط مبنی بر وصول نسخه -2

 ضوابط اجرایی این تبصره توسط سازمان امور مالیاتی کشور و بانک مرکزی جمهوری اسلامی ایران تعیین و ابلاغ خواهد شد.

 نموده منظور خزانه در مخصوص حساب در و وصول را مشاغل درآمد صاحبان شده قطعی مالیات مشمول درآمد هزار در یک معادل مبلغی شودمی داده اجازه کشور مالیاتی امور سازمان به -2تبصره 

نمایند پرداخت نماید. وجوه پرداختی به استناد این ماده از شمول تشخیص و وصول مالیات همکاری میای که در امرهای صنفی و مجامع حرفهبه تشکل سالانه بودجه مصوب اعتبارات حدود در تا

 مستثنی است. مالیات و کلیه مقررات مغایر

ه دارند و همچنین اسامی هر یک از مدیران سازمان امور مالیاتی کشور مکلف است، اسامی مدیران موسسات و شرکتهایی که بدهی مالیاتی اعم از مالیات مستقیم و مالیات بر ارزش افزود -3تبصره 

اند )صورتحساب( مبتنی بر انجام معاملات غیرواقعی در نظام اقتصادی از جمله امور مالی و مالیاتی کشور محکومیت قطعی یافتهعامل و اعضای هیأت مدیره موسسات و شرکتها که به علت صدور اسناد 

 را به همراه مشخصات آنان به اداره ثبت شرکتها اعلام کند.

ت مدیره آن شرکت و سایر شرکتها و موسسات را برای بدهکاران مالیاتی منوط به تعیین تکلیف اداره مذکور موظف است ثبت شرکت یا موسسه به نام این اشخاص و همچنین ثبت عضویت آنها در هیأ

 و اخذ مفاصاحساب مالیاتی از سازمان امور مالیاتی کشور کند.

جام ثبت شرکت یا موسسه به نام اشخاص یادشده و همچنین ثبت در تخلف صدور اسناد )صورتحساب( مبتنی بر انجام معاملات غیرواقعی مندرج در این ماده نیز اداره ثبت شرکتها موظف است از ان

 سال خودداری کند.مدیره آن شرکت و سایر شرکتها و موسسات به مدت سه عضویت آنها در هیأت

سناد و املاک کشور اعلام کند. سازمان مذکور مکلف است از شوند به سازمان ثبت اسال فاقد فعالیت تلقی میسازمان امور مالیاتی کشور مکلف است فهرست اشخاص حقوقی را که طی پنج -4تبصره

 تی کشورکند.تاریخ اعلام سازمان امور مالیاتی کشور ثبت هر گونه تغییرات در مورد این اشخاص را منوط به أخذ مفاصاحساب مالیاتی سازمان امور مالیا
 



 یاریراهنمای اجرای آزمون متقاضیان پرداخت

 مقدمه -1

ها توسط مدیریت نظارت بر باشد. متقاضیانی که مدارک آنهای متقاضی میاین پیوست شامل راهنمای اجرای فرآیند آزمون فنی شرکت

برداری نمایند. به منظور آشنایی آزمون فنی بهرهتوانند از این راهنما جهت انجام مراحل شبکه پرداخت شرکت شاپرک تایید شده است می

عمومی،  هایها روالگردد که در آنوکاری توسط شرکت شاپرک برگزار میهای توجیهی فنی/کسببیشتر متقاضیان با فرآیند آزمون، جلسه

الذکر باید درخواست سات فوقشود. متقاضیان جهت شرکت در جلیاری شرح داده میوکاری، اجرای آزمون و عملیات پرداختفنی، کسب

 خود را به مدیریت نظارت بر شبکه پرداخت ارسال نمایند.

 گام نخست: مطالعه مستندات -1-1

سایت رسمی شرکت شاپرک به آدرس یاری را از وبوکاری پرداختدر گام نخست لازم است متقاضیان مستندات فنی و کسب

https://shaparak.ir دقت مطالعه نمایند. دانلود و به 

 گام دوم : مرحله شروع آزمون -1-2

متقاضی باید اطلاعات نماینده فنی خود شامل نام و نام خانوادگی، شماره تلفن ثابت، شماره تلفن همراه، آدرس ایمیل، آدرس  

 ای را به شرکت شاپرک ارائه نماید.ارتباط شبکه برای برقراری Validو  Staticاینترنتی 

تعریف »و با موضوع   PFregistration@shaparak.comمتقاضی همچنین باید اطلاعات زیر را  به آدرس ایمیل  

 ارسال نماید. «یاری تستیپرداخت

 )داده حقیقی( شرکت یرقم 11 یشناسه مل  -1

 شرکت )داده حقیقی( شماره ثبت -2

 )داده حقیقی( ثبت خیتار -3

 کد پستی دفتر شرکت )کد پستی معتبر تستی( -4

)داده حقیقی از شووورکت ارائه دهنده خدمات پرداخت طرر قرارداد  سیپرداخت ارائه سووورو چیسووووئ یرقم 9کد  -5

 دریافت گردد(

 ی )داده تستی(اریپرداخت یرقم 15 یرندگیکد پذ -6

 ی )داده تستی(بانیمورد پشت انهیهر نوع پا یبه ازا انهیپا یرقم 8و شماره  نوع -7

  دومپیوست 

https://shaparak.ir/
mailto:PFregistration@shaparak.com


 یاری()شماره شبای معتبر غیر مرتبط با فرایند پرداخت اریپرداخت یمسدود یشماره شبا -8

 )شماره شبای معتبر غیر مرتبط با فرایند پرداخت یاری( اریکارمزد پرداخت یشماره شبا -9

شرکت شاپرک اقدام به تعریف دسترسی متقاضی در محیط آزمون شاپرک نموده و مشخصات  دریافت مشخصات بالا،پس از  

 کند.سرویس ها شامل نام کاربری و کلمه عبور را از طریق ایمیل به متقاضی ارسال میدسترسی به وب

های این مرحله و اده، صرفا باید نسبت به ارسال دانددریافت نموده VPNلازم به ذکر است، متقاضیانی که قبلا دسترسی  

تعریف در محیط تست سامانه جامع پذیرندگان شاپرک اقدام نمایند. متقاضیانی که نام کاربری و رمزعبور جهت دسترسی به 

ها توانند به محیط تستی سرویساند، صرفا با استفاده از آدرس زیر میهای سامانه جامع پذیرندگان را دریافت نمودهسرویس

 شند.دسترسی داشته با

 ها در محیط تستی سامانه جامع پذیرندگان به شرح ذیل است:مسیر دسترسی متقاضیان جهت فراخوانی سرویس

Base Address: http://192216822522122:9295/merchant 

( RAR Fileصورت فایل آرشیو )تولیدشده مختص به هر متقاضی که به VPNشرکت شاپرک مشخصات و اطلاعات اکانت  

نماید. ذکر این نکته ضروری است که آدرس ایمیل نماینده باشد را به ایمیل نماینده فنی متقاضی ارسال میشده میرمزنگاری

مراه شده، شماره تلفن هشده باشد. همچنین رمزعبور فایل رمزنگاریرسمی صرفاً باید ذیل دامین رسمی شرکت متقاضی تعریف 

 باشد.می 29XXXXXXXXXشده از طرر متقاضی و با قالب ق اطلاعات ارائه نماینده فنی متقاضی است که مطاب

تواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا متقاضی از زمان دریافت اطلاعات اکانت می 

آدرس ایمیل  ضی(بهسؤال مراتب را ضمن درج مشخصات ارتباطی )شامل نام و شماره تلفن و نام شرکت متقا

pardakhtyar@shaparak.com .ارسال نماید 

افزاری های نرمسازی زیرساختهای متقاضی با اولویت بالا اقدام به نهایی، لازم است شرکتVPNزمان با اتصال موفق به هم 

 منظور شروع تست نمایند.جهت آمادگی به

فرایند آغاز » (2-8-3) در بندهای ارائه شده  EndPointنمودن به  Telnetحل پیشنهادی، ، راهVPNی اطمینان از صحت عملکرد اتصال برا

 باشد.می «یاران در شبکه پرداخت الکترونیکی کشوربه فعالیت پرداخت

 و اتصال به آن VPN New Connectionگام سوم: ایجاد  -1-3

 Windowsدر سیستم عامل  L2TP/IPSEC Connectionساخت  

 نماید: باید مراحل زیر را طی Windowsدر سیستم عامل  L2TP/IPSEC Connectionبه منظور ساخت یار شرکت پرداخت

http://192.168.250.100:9095/merchant
mailto:pardakhtyar@shaparak.com


 .را اجرا نمایید Network and Sharing Center و سپس Control Panel ابتدا وارد .1

 .کلیک کنید Set up a new connection or network برروی لینک .2

 

 .کلیک کنید Next را انتخاب و سپس برروی Connect to a workplace در ادامه گزینه .3

 



 .مراحل ایجاد کانکشن را ادامه دهید  Use my Internet connectionبا انتخاب گزینه .4

 

.  

 .کلیک کنید Create انتها بررویو یک نام برای کانکشن وارد نمایید و در  VPN مربوط به سرور IP در ادامه باید آدرس .5

 

 .را اعمال نمایید زیرتغییرات  توانید تنظیمات مربوط به آن را بررسی کرده و می VPN کانکشن بعد از ایجاد .6

pfnet.shaparak.ir 



 :کافی است تا مراحل زیر را انجام دهید VPN برای دسترسی به تنظیمات .7

را اجرا کرده و سووپس از منوی سوومت     Network and Sharing Center برنامه Control Panel ابتدا از .8

 .کلیک کنید Change adapter settings برروی لینک

 .را انتخاب کنید Properties مورد نظر راست کلیک کرده و سپس گزینه VPN در پنجره ظاهر شده برروی .9

 

 

 



 است. مشاهده قابل در پنجره باز شده  ندین سربرگ وجود دارد که در شکل زیر  .12

را با آدرس دریافتی از پروفایل مقایسه نمایید و از درستی آن اطمینان  domain nameآدرس   General در سربرگ .11

 یابید.

 

  

pfnet.shaparak.ir 

 



 را به صورت زیر انتخاب نمایید. پروتکل نوع Security در سربرگ .12

 

 

 را در پنجره باز شده وارد نمایید. preshared Keyرا فشرده و  advanced Settingدکمه  .13

 



 Internet Protocol Versionوارد شده و با انتخاب  TCP/IP میتوان تنظیمات Networking در سربرگ .14

4 (TCP/IPv4)  دکمهproperties .را فشار دهید 

 

  



 را انتخاب کنید. advanced، دکمه  propertiesبعد از ورود به  .15

 

 

  



را بردارید تا مشکل اتصال به سرورهای  use default gateway on remote networkلطفا تیک گزینه  .16

 ریموت حل گردد.

 

 Linuxدر سیستم عامل  L2TP/IPSEC Connectionساخت  

ستم عامل لینوکس می Connectionبرای ایجاد  سی ست دو بر روی  )یا strongswan های  به نام packageبای

openswan و )xl2tpd  .را بر روی سیستم عامل خود نصب نمایید 

  شاهده صورت م شاپرک را جایگزین  xدر زمان اعمال تنظیمات در  شده در پروفایل دریافتی از   x، اطلاعات ارائه 

 ها نمایید.

 نظیمات در صورت مشاهده در زمان اعمال تy  آدرس ،IP جایگزین نمایید خود را. 

Red hat Based Linux: 



tpd2xl strongswan install yum 

Debian Based Linux: 

apt-get strongswan xl2tpd 

 زیر اعمال نمایید:  configهای بایست تنظیمات زیر را در فایلبعد از نصب می

/etc/ipsec.conf 

 #ipsec.conf - strongSwan IPsec configuration file 

config setup 

 #  strictcrlpolicy=yes 

 #  uniqueids = no 

 #Add connections here. 

 #Sample VPN connections 

conn %default 

  ikelifetime=00888s 

  keylife=00888s 

  rekeymargin=3m 

  keyingtries=1 

  keyexchange=ikev1 

  authby=psk 

  ike=3des-aes191-aes150-sha1-md5-modp1811! 

  esp=3des-sha1,aes191-sha1,aes150-md5 

 



conn shaparak 

  left=yyy.yyy.yyy.yyy 

  right=xxxxxxxxxxxx 

  auto=add 

  type=transport 

  leftprotoport=1/71/81 

  rightprotoport=1/71/81 

/etc/ipsec.secrets 

 :PSK "xxxxxxxxxxxxxxxx" 

/etc/xl2tpd/options.l2tp.client 

ipcp-accept-local 

ipcp-accept-remote 

refuse-eap 

require-chap 

noccp 

noauth 

mtu 1108 

mru 1108 

noipdefault 

defaultroute 

usepeerdns 

connect-delay 5888 



name XXXX 

password xxxxxxxxxxxxx 

/etc/xl2tpd/xl2tpd.conf 

[lac shaparak] 

lns = xxxxxxxxxxxxx 

ppp debug = yes 

pppoptfile = /etc/ppp/options.l1tpd.client 

length bit = yes 

 شودمی استفاده symlink باشند و اگر بصورت chmod 622 ستایبهای مربوطه می directoryو  ها فایلسطح دسترسی  -1-3-2-1

 قرار گیرد. StrongSwan پکیج مسیر در باید

 ساخته شود. xl2tpکنترل  تنظیمات باید فایل و سپس StrongSwanبایست فایل تنظیمات ابتدا می -1-3-2-2

 لینوکس در upشود )به وسیله دستور  startشوند و تنظیمات مورد نظر  restartهر دو سرویس پکیج بایست در انتها می -1-3-2-3

  (debianو  redhat هایdistributionبا 

گردد. )بررسی در لیست کارت شبکه های لینوکس مورد نظر نمایان می ppp2ل برقرار شده و اتصا، مشکل در صورت عدم بروز -1-3-2-4

 (ifconfigبا استفاده از دستور 

 های سامانه جامع پذیرندگان شاپرکگام چهارم: آزمون سرویس -1-4

 هاسناریوی آزمون سرویس 

هفت نوع درخواست را به ترتیب زیر ثبت کرده و تا های سامانه جامع، لازم است هر یک از متقاضیان تمامی برای آزمون سرویس

درخواست را مجدداً ثبت  درخواست مربوطه را پیگیری و در صورت دریافت خطا، پس از رفع مشکل، 1(14دریافت وضعیت تایید نهایی )

 نماید. 

 سرویس تعریف مشتری و فروشگاه .1

                                                           

 دارد.« یارهای پرداختهای متقاضیان در سامانه جامع پذیرندگان توسط شرکتهای ثبت و پیگیری درخواستسرویسپروتکل وب»در مستند « های درخواستانواع وضعیت»اشاره به جدول 1



 سرویس تعریف پذیرندگی )تعریف پایانه جدید( .2

 ی متصل به پذیرندگیسرویس تغییر شباها .3

 سازی پایانهسرویس غیرفعال .4

 سازی مجدد پایانهسرویس فعال .5

 سرویس تغییر فروشگاه .6

 سرویس اصلاح اطلاعات .7

ی کد ملی، تاریخ تولد، شناسه ملی اشخاص حقوقی، تاریخ ثبت، لدهایفها، لازم است متقاضیان در سرویس آزمونطی فرآیند  -1-4-1-1

توان ی معتبر استفاده نمایند. ولی برای سایر فیلدها میهادادهشماره ثبت، کد پستی، کد صنف، معین صنف و شبای تسویه شاپرکی از 

 های تستی با قالب صحیح استفاده نمود.از داده

 انیهای متقاضدرخواست یریگیهای ثبت و پسرویسپروتکل وب»فصلمطابق  جامع،سامانه  یخطا یکدهاها و ساختار سرویس -1-4-1-2

باشد، لذا لازم است متقاضیان، هنگام مواجهه با خطاهای سرویس، پیش می «اریهای پرداختتوسط شرکت رندگانیدر سامانه جامع پذ

 اها اقدام نمایند.الذکر جهت رفع خطاز هر اقدام دیگری ابتدا با توجه به توضیحات مستند فوق

بر روی تمامی انواع درخواست، لازم است متقاضیان تعداد  (14)ها و دریافت وضعیت تایید نهایی سرویسبا پایان آزمون وب -1-4-1-3

های سامانه جامع پذیرندگان، هر متقاضی با دیگر در پایان آزمونعبارت شده خود را به عدد  هار برسانند. بهپذیرندگان تستی تعریف 

 رساند.شده خود را به عدد  هار میخوانی سرویس تعریف پذیرندگی، تعداد پذیرندگان تستی ثبت فرا

پایان آزمون »های سامانه جامع پذیرندگان، نماینده فنی متقاضی ایمیلی با عنوان جهت تایید پایان موفق آزمون سرویس -1-4-1-4

ارسال نموده و طی آن ضمن درخواست بررسی و تایید تکمیل  فصل( همین 6-2-1بند )به آدرس مذکور در  «های سامانه جامعسرویس

 نماید.شده مرجع تسویه را درخواست میسازیهای سامانه جامع پذیرندگان، فایل شبیهآزمون سرویس

 آزمون فایل تسویه -1-5

سویه عنوان مرجع آزمونبا دریافت فایل واریز پذیرندگان به سرویس -های ت سامانه در پایان آزمون  ل آزمون فای -جامع پذیرندگانهای 

صورت عملی آغاز می سویه به  ضی فایلت شده زیر را با نامگردد. طی دوره آزمون هر متقا ست  سناریوهای درخوا سویه مربوط به  های های ت

همین  ( 6-2-1)به آدرس ایمیل مذکور در بند  «1 –های تسووویه تسووتی فایل»سوواخته و طی ایمیلی با عنوان  ،(1-4-1) مندرج در بند

سال می ستند ار شاپرک نیز فایلم شرکت  سالی را در بازهکند.  سویه های ار سامانه ت ستی  شخص دریافت کرده و در محیط ت های زمانی م

سخ به ایمیلکند و نتایج پردازش فایلشاپرک پردازش می ضیان باز میهای دریافتی را در پا  گرداند. همچنین مواردی که نیازمندها، به متقا



فنی  ها و رفع اشکالات، نمایندگانگردد. در صورت نیاز به تولید مجدد هریک از فایلح و یا تغییر باشد طی ایمیل به متقاضیان اعلام میاصلا

سناریوهای آزمون را  سه فایل حاوی  ضیان، هر بار هر  صلی اولیه –متقا سال می -با نام ا شاپرک ار کنند. با هر بار مجدداً از طریق ایمیل به 

سال مجدد فایلا ضافه میر شمارنده در عنوان ایمیل ا سویه،  ستی به های ت سناریوهای درخوا ستی گردد و این روند تا جایی که تمامی  در

 شود.توسط متقاضی ایجاد شده و مورد تایید شاپرک قرار گیرند تکرار می

 آزمون فایل تسویه موفق: سناریوهای 1 جدول

 کل مبلغ کارمزد ردیف

 کل مبلغ موجودی پذیرنده نزد پرداخت یار صفر 1

 بخشی از مبلغ موجودی پذیرنده نزد پرداخت یار صفر 2

 کل مبلغ باقیمانده از موجودی پذیرنده نزد پرداخت یار تر از صفربزرگ 3

 بخشی از مبلغ باقیمانده از موجودی پذیرنده نزد پرداخت یار تر از صفربزرگ 4

 

 هیتسو لیفا آزمون موفقای ناوهیسنار: 2 جدول

 کل مبلغ کارمزد ردیف

 مبلغ تسویه بیشتر از کل موجودی پذیرنده نزد پرداخت یار صفر 1

 کل موجودی پذیرنده نزد پرداخت یار <)مبلغ کارمزد + مبلغ تسویه(   تر از صفربزرگ 2

3 

تر از کارمزد بزرگ

مبلغ کل  15%

)مجموع مبلغ تسویه 

 و کارمزد(

 بخشی از مبلغ موجودی پذیرنده نزد پرداخت یار

 صفر 4

ارائه رکورد تکراری و صحیح برای پذیرندگی در فایل ) در هر فایل تسویه به ازای هر کد 

اولین رکورد  قبول است و در صورت تکرار کد پذیرندگی،پذیرندگی تنها یک رکورد قابل

 رکوردهای مرتبط با آن پذیرنده با خطا مواجه خواهند شد.(پردازش و سایر 

 درج کد شناسه سوئیچ نامعتبر صفر 5

 درج کد پذیرندگی نامعتبر صفر 6

 یار( نامعتبردرج شبای مسدودی)شبای پرداخت صفر 7

 درج شبای تسویه نامعتبر صفر 8



موجود « (سویهت فایل) کشور الکترونیکی پرداخت شبکه در یارانپرداخت فعالیت فنی الزامات» فصلقالب فایل تسویه مطابق  

 باشد.سایت شرکت شاپرک میبر روی وب

 گردد.تمامی سناریوهای موفق تسویه طی یک فایل با نام زیر ارسال می 

 <Payment Facilitator Alias>_<YYYYMMDD>_<CC>_OK.txt 

 گردد.های زیر ارسال مینام رکورد سناریو تسویه( با 4تمامی سناریوهای ناموفق تسویه طی دو فایل )هر فایل  

 <Payment Facilitator Alias>_<YYYYMMDD>_<CC>_NOK1.txt 

<Payment Facilitator Alias>_<YYYYMMDD>_<CC>_NOK2.txt 

 گردند.ارسال می txtها با پسوند های تسویه با ایمیل، برخلار محیط عملیاتی، فایلجهت سهولت تبادل فایل 

 باشد.منظور از کل مبلغ در بندهای فوق، مجموع مبلغ تسویه و مبلغ کارمزد می 

باشد که به همراه فایل ( شامل سه تا پنج حرر میPayment Facilitator Aliasیار )نام اختصاری هر شرکت پرداخت 

 گیرد.ها قرار میمرجع واریز سوئیچ در آغاز فرایند آزمون در اختیار شرکت

 گردند.شده در فایل مرجع تسویه تولید و ارزیابی میهای سناریوهای بندهای فوق نسبت به مقادیر ارائه تمامی رکورد 

کند که تبعیت می SEPAاستاندارد سامانه آریا )پایا( بوده و از استاندارد پرداخت مربوط به  قالب فایل مرجع تسویه مطابق 

 -مطابق جداول زیر  -( CdtTrfTxInfهای اکنش )در تگ( و تعدادی ترGrpHdr)در تگ  Headerاز دو بخش کلی 

 شده است.تشکیل

 فایل مرجع تسویه Headerقالب : 3 جدول

 ساختار توضیحات تگ ردیف

1 MsgId )شناسه پیام )معادل نام فایل پایا 

<BIC4>YYMMDDNXXXX.CT 

<BIC4>: هار رقم آخر کد بانک  

YYMMDD: هجری  تاریخ فایل(

 شمسی(

N: شماره سیکل پایا 

XXXX: فایل الیسرشماره 



 ساختار توضیحات تگ ردیف

2 CrDtTm 

 تاریخ و زمان ایجاد فایل

 )هجری شمسی(

YYYY-MM-

DDThh:mm:ss 

3 NbOfTxs های فایلتعداد تراکنش  

4 TtlIntrBkSttlmAmt های فایلمجموع مبلغ تراکنش  

5 IntrBkSttlmDt 

 تاریخ تسویه

 ارسال فایل(تاریخ  -)هجری شمسی 
YYYY-MM-DD 

6 SttlmInf/SttlmMtd  مقدار ثابتCLRG  

7 PmtTpInf/Cd/SvcLvl  مقدار ثابتSEPA  

 

 (CdtTrfTxInf: قالب رکوردهای تراکنش )4 جدول

 ساختار توضیحات تگ ردیف

1 PmtId/InstrId واریز شناسه 

<YYYY,MM,DD><Cycle><IIN3><ACC 

CODE> 

<YYYY,MM,DD>: هاتاریخ شمسی تراکنش 

<Cycle>: )نوع و شماره سیکل )دو رقم 

<IIN3>: سه رقم آخر کد سوئیچ پذیرندگی 

<ACC CODE>: کد پذیرنده 

2 PmtId/EndToEndId پیگیری شماره 
رقم  6+  2رقم کد بانک + عدد  3رقم تاریخ +  6

 شمارنده

3 PmtId/TxId شناسه تراکنش 
<MsgId>XXXXX 

XXXXX: سریال عددی 

4 IntrBkSttlmAmt مبلغ تراکنش  

5 ChrgBr 
مقدار ثابت 

SLEV 
 

6 Dbtr/Nm نام کامل بدهکار  



 ساختار توضیحات تگ ردیف

7 Dbtr/Id/PrvtId/OthrId/Id 
کد/ شناسه ملی 

 بدهکار
 

8 Dbtr/Id/PrvtId/OthrId/IdTp کد شعبه بدهکار  

9 DbtrAcct/Id/IBAN 
شماره شبای 

 بدهکار

واسط سوئیچ شاپرک نزد بانک شماره شبای حساب 

 مرکزی

12 DbtrAgt/FinInstnId/BIC کد بانک بدهکار  

11 CdtrAgt/FinInstnId/BIC 
کد بانک 

 بستانکار
 

12 Cdtr/Nm 
نام کامل 

 بستانکار
 نام پذیرنده )نام فروشگاه(

13 Cdtr/Id/PrvtId/OthrId/Id 
کد/ شناسه ملی 

 بستانکار
 پذیرنده ملی شناسه/ کد

14 CdtrAcct/Id/IBAN 
شماره شبای 

 بستانکار
 مسدودی پرداخت یار  شماره شبای حساب

15 RmtInf/Ustrd شرح تراکنش 
پر  InstrIdدر غالب اوقات با مقداری معادل 

 گرددمی

 اندیاری را ثبت کردهنکاتی برای متقاضیانی که بیش از یک درخواست پرداخت -1-6

باشند، صرفاً با های مختلف ارائه دهنده خدمات پرداخت میمتقاضیانی که دارای  ند درخواست پرداخت یاری از شرکت 

شامل  -های بعدی نیاز به آزمون مجدد گردند و در صورت تایید برای درخواستاولین درخواست وارد فرایند آزمون فنی می

 باشد.نمی -مع و همچنین آزمون فایل تسویه های سامانه جامجزا، آزمون سرویس VPNدریافت 

جداگانه دریافت و فرآیند کامل تایید دسترسی  FTPیاری، دسترسی بایست به ازای هر درخواست پرداختها میاین شرکت  

 به آزمون تبادل فایل و تبادل کلید را با موفقیت انجام دهند. 

 



 یارانالزامات فنی پرداخت

 مقدمه -1

 و ضوابط الزامات،»یاران در شبکه پرداخت الکترونیکی کشور و براساس مستند با توجه به تصویب فرایند اجرایی فعالیت پرداخت

، به منظور تعریف پذیرندگان             «کشور پرداخت نظام در شدهپشتیبانی پذیرندگان و یارانپرداخت فعالیت اجرایی فرایند

خدمات  دهندههای ارائهها، مراحل مندرج در مستند حاضر بایستی توسط شرکتدر پایگاه داده شاپرک و تسویه با آن شدهپشتیبانی

 یار انجام گردد.های پرداختپرداخت و شرکت

 شرح -2

 جامع پذیرندگانشده در سامانه یاران و پذیرندگان پشتیبانیتعریف پرداخت -2-1

 ییاران در سامانه جامع پذیرندگان شاپرک همانند سایر پذیرندگان شبکه پرداخت الکترونیکفرایند ثبت اطلاعات پرداخت 

 جامع سامانه در انیمتقاض یهاو پاسخ به درخواست افتیدر سیسروپروتکل وب»براساس آخرین ویرایش از مستند  کشور و

  گیرد.صورت می« یاراختپرد یهاشرکتتوسط  رندگانیپذ

 و یارانپرداخت فعالیت اجرایی فرایند و ضوابط الزامات،»یار، براساس الزامات مندرج در مستند های پرداختشرکت 

 باید به عنوان پذیرنده حقوقی، در سامانه جامع پذیرندگان شاپرک ثبت شوند.«  کشور پرداخت نظام در شدهپشتیبانی پذیرندگان

ی یار اطلاعات پذیرندگان پشتیبانهای پرداختشده، شرکتمحرمانگی اطلاعات تجاری پذیرندگان پشتیبانی به منظور حفظ 

 جامع در سامانه متقاضیان هایدرخواست پیگیری و ثبت هایسرویس وب پروتکل» الزاماتشده را براساس آخرین ویرایش از 

 نمایند. یرندگان شاپرک ثبت میدر سامانه جامع پذ« یارپرداختهای شرکت توسط پذیرندگان

 

 پیوست چهارم 



 شدهفرمت فایل تسویه با پذیرندگان پشتیبانی -2-2

ا پذیرندگان ها بشده خود، فایل مربوط به تسویه تراکنشبه منظور تسویه با پذیرندگان پشتیبانی بایستان مییارپرداخت 

 .1دهندشاپرک قرار  شده از سوی معرفی  FTPS موجود بر روی سرور الگوی زیر در مسیر با بقاطشده را مپشتیبانی

 نوع فیلد نام فیلد
حداقل 

 طول

حداکثر 

 طول
 توضیحات

 اجباری/

 اختیاری

iin Number 6 9 
دهنده خدمات شرکت ارائه کد سوئیچ

 پرداخت
M 

acceptorCode String 11 11 کد پذیرنده M 

paymentFacilitatorIban String 66 66 یارشماره شبای پرداخت M 

settlementAmount Number 1 11 مبلغ تسویه M 

wageAmount Number 1 11 مبلغ کارمزد M 

settlementIban String 66 66 شماره شبای تسویه O 

scatteredSettlementDetails Array 1 11 
 آرایه ای از اشیاء جزئیات تسهیم تسویه

 مطابق جدول ذیل
O 

و ارائه  settlementIbanبرای فیلد  nullنیز در صووورت ارائه مقدار  شوودهپشووتیبانیامکان تسووویه تسووهیمی با پذیرندگان 

با فرمت زیر وجود دارد. بدیهی اسووت در صووورت وجود  scatteredSettlementDetailsجزئیات تسووویه تسووهیمی در فیلد 

س شد. در این حالت لازم ا سویه رد خواهد   settlementAmountت مقدار فیلد همزمان مقدار برای هر دو فیلد مذکور، رکورد ت

های تسویه ارائه شده باشد. بدیهی است لازم است تمامی شباهای ارائه شده جهت تسویه تسهیمی از پیش به برابر با مجموع سهم

 ثبت شده باشند. شدهپشتیبانیعنوان شبای تسویه فعال برای پذیرنده 

                                                           

 .رفتیصورت خواهد پذ اریآغاز به کار پرداخت ندیلازم، در خلال فرا ماتیانجام تنظ به منظور یفن یهایهماهنگ ریو سا ،(FTPS)بر روی سرور  اریهر پرداخت به مختصی مسیر تبادل فایل معرف 1



 نوع فیلد نام فیلد
حداقل 

 طول

حداکثر 

 طول
 توضیحات

 اجباری/

 اختیاری

amountShare Number 1 11 سهم از مبلغ تسویه برای شبای ذکر شده M 

settlementIban String 66 66 شماره شبای تسویه برای سهم ذکر شده M 

 

 نمونه درخواست تسویه عادی ارسالی 

{ 

 "settlementDataDetails": [{ 

  "acceptorCode": "111111111111110", 

  "iin": 121616111, 

  "paymentFacilitatorIban": "IR111111111111111111111111", 

  "settlementAmount": 6111111, 

  "wageAmount": 1111111, 

  "settlementIban": "IR111111111111111111111116" 

 }, 

 { 

  "acceptorCode": "111111111111111", 

  "iin": 121616111, 

  "paymentFacilitatorIban": "IR111111111111111111111110", 

  "settlementAmount": 1111111, 

  "wageAmount": 611111, 

  "settlementIban": "IR111111111111111111111111" 

 }] 

} 

 نمونه درخواست تسویه به صورت تسهیمی 

{ 



 "settlementDataDetails": [{ 

  "acceptorCode": "111111111111110", 

  "iin": 121616111, 

  "paymentFacilitatorIban": "IR111111111111111111111111", 

  "settlementAmount": 6111111, 

  "wageAmount": 1111111, 

  "scatteredSettlementDetails": [ 

    { 

     "amountShare": 1111111, 

     "settlementIban": " IR111111111111111111111116" 

    }, 

    { 

     "amountShare": 1111111, 

     "settlementIban": " IR111111111111111111111113" 

    } 

   ] 

 }, 

 { 

  "acceptorCode": "111111111111111", 

  "iin": 121616111, 

  "paymentFacilitatorIban": "IR111111111111111111111110", 

  "settlementAmount": 1111111, 

  "wageAmount": 611111, 

  "scatteredSettlementDetails": [ 

    { 

     "amountShare": 111111, 

     "settlementIban": " IR111111111111111111111111" 

    }, 

    { 



     "amountShare": 311111, 

     "settlementIban": " IR111111111111111111111116" 

    } 

   ] 

 }] 

} 

شود، مطابق می بازگردانده شاپرک FTPSشده بر روی سرور یار که از طریق مسیر اعلام قالب فایل پاسخ تسویه پرداخت 

 جدول ذیل است. 

 نوع فیلد نام فیلد
حداقل 

 طول

حداکثر 

 طول
 توضیحات

اجباری/ 

 اختیاری

errorMessage String 1 60 ( عنوان خطا)کلید انگیسی خطا M 

recordIndex Number 1 2 شماره رکورد دارای خطا M 

errorType Number 1 3 )کد خطا )جهت استفاده سیستمی M 

fieldName String 1 60 نام فیلد و یا بخش دارای خطا M 

fieldValue Object - - 

مقدار مرتبط با خطا )در حالت عدم کفایت 

 شده، مقدار واقعیپذیرنده پشتیبانیموجودی 

موجودی محاسبه شده در نزد شاپرک 

بازگردانده شده و در سایر حالات، عینا مقدار 

 .(شودداده شده در فایل تسویه بازگردانده می

O 

 نمونه پاسخ فایل تسویه 

[{ 

 "errorMessage": "ReferencedDataNotFound", 

 "recordIndex": 1, 

 "errorType": 2, 

 "fieldName": "settlementIban", 

 "fieldValue": "IR111111111111111111111111" 

}, 

{ 

 "errorMessage": "NotEnoughResources", 



 "recordIndex": 6, 

 "errorType": 11, 

 "fieldName": "accountBalance", 

 "fieldValue": 6600310 

}, 

{ 

 "errorMessage": "ReferencedDataNotFound", 

 "recordIndex": 3, 

 "errorType": 2, 

 "fieldName": "settlementIban", 

 "fieldValue": "IR111111111111111111111111" 

}, 

{ 

 "errorMessage": "OutOfBoundsData", 

 "recordIndex": 3, 

 "errorType": 10, 

 "fieldName": "wageAmount", 

 "fieldValue": 991612 

}] 

 خطاهای ممکن در پاسخ فایل تسویه به شرح جدول ذیل است: 

 عنوان کلید انگیسی کد خطا ردیف

1 1 UnknownError خطای نامشخص 

6 1 InternalSystemError خطای داخلی سیستم 

3 6 MandatoryDataNotSet عدم ارائه مقدار برای فیلد/بخش اجباری 

0 3 DataFormatMismatch  در قالب داده ارائه شدهخطا 



 عنوان کلید انگیسی کد خطا ردیف

1 0 DataLengthMismatch عدم تطابق طول داده با شرایط مستندات 

6 1 InconsistentData عدم تطابق داده با مشخصات موجود در سیستم 

1 6 DuplicateData ارائه داده تکراری 

2 1 ErrorAccessingData خطا در دسترسی به داده 

9 2 ReferencedDataNotFound عدم وجود داده مورد ارجاع 

11 9 ExternalServiceUnreachable عدم امکان دسترسی به سرویس بیرونی 

11 11 InvalidExternalServiceResponse دریافت پاسخ نامعتبر از سرویس بیرونی 

16 11 ExpiredReference منقضی شدن داده مورد ارجاع 

13 16 GeneralExternalServiceError  عمومی سرویس بیرونیخطای 

10 13 UnknownDataProvided  عدم امکانParse کردن و پردازش داده ارائه شده 

11 10 OutOfBoundsData ارائه داده خارج از محدوده مورد توافق با شاپرک 

16 11 NotEnoughResources عدم وجود منابع کافی جهت انجام درخواست 

 FTPSصبح در مسیر  2یار تا ساعت ها توسط پرداختای که فایل تسویه آنشدهپشتیبانیعملیات تسویه با پذیرندگان  

عملیات پردازش حجم با توجه به  -10:31الی  10 زمانی حدودبازه قرار گرفته باشد، در همان روز در  شده توسط شاپرکتعیین

 شده است.  بینیپیش -شده پشتیبانی بانک پذیرنده

پس از رفع مشکل، صورت خواهد  پایا های ملی تسویه، انجام تسویه در اولین سیکلبروز اختلال در سامانه: درصورت 1تبصره 

 6همچنین درصورت هرگونه تغییر در زمان و یا تعداد سیکل پایا، زمان تسویه متعاقبا اعلام خواهد شد.  گرفت.

                                                           

 صورت جایگزین استفاده خواهد شد.در صورت هر گونه اختلال در سرویس پایا، از سرویس ساتنا به - 6



صره  سامانه6تب ساس مقررات حاکم بر  سویه، عملیات  : برا صورت های ملی ت سمی  سویه در تعطیلات ر گیرد و انجام نمیت

یار به هر دلیلی بدیهی اسووت انانچه بانک حسوواب پرداخت همچنین باشوود.تسووویه در اولین روز کاری پس از تعطیلات، میسوور می

یار رداختپ های دریافتی از شاپرک نشود، تکمیل عملیات تسویه منوط به رفع مشکل در سمت بانکتراکنش موفق به پردازش فایل

 باشد.می

 گذاری فایل تسویهنام -2-3

 ، باید از فرمت زیر تبعیت نماید:تسویه نام فایل 

<Payment Facilitator Alias>_YYYYMMDD_CC.json 

شود، یار درنظر گرفته و اعلام مینام اختصاری است که از سوی شاپرک برای هر پرداختPayment Facilitator Alias  آنکه در 

YYYYMMDD گذاری و تاریخ شمسی فایلCC .شماره سیکل پردازش فایل در شاپرک است 

 فایل امضاء گذارینام -2-4

 ، باید از فرمت زیر تبعیت نماید:امضاء نام فایل 

<Payment Facilitator Alias>_YYYYMMDD_CC.json.sign 

شود، یار درنظر گرفته و اعلام مینام اختصاری است که از سوی شاپرک برای هر پرداخت Payment Facilitator Aliasآن که در 

YYYYMMDD گذاری و تاریخ شمسی فایلCC .شماره سیکل پردازش فایل در شاپرک است 

 تسویه نتیجه )پاسخ فایل( گذاری فایلنام -2-5

 ، باید از فرمت زیر تبعیت نماید:نتیجه تسویه نام فایل 

REP_<Payment Facilitator Alias>_YYYYMMDD_CC.json 

شود، یار درنظر گرفته و اعلام مینام اختصاری است که از سوی شاپرک برای هر پرداختPayment Facilitator Alias  آنکه در 

YYYYMMDD گذاری و تاریخ شمسی فایلCC .شماره سیکل پردازش فایل در شاپرک است 

 تسویه فایل( نتیجه )پاسخ گذاری فایل امضاءنام -2-6

 ، باید از فرمت زیر تبعیت نماید:امضاء نتیجه تسویه نام فایل 

REP_<Payment Facilitator Alias>_YYYYMMDD_CC.json.sign 

شود، یار درنظر گرفته و اعلام مینام اختصاری است که از سوی شاپرک برای هر پرداخت Payment Facilitator Aliasآن که در 

YYYYMMDD گذاری و تاریخ شمسی فایلCC .شماره سیکل پردازش فایل در شاپرک است 



 اطلاعات الزامات امنیت تبادل -2-7

یار باید پرداخت یار امضا شده و سپس به شاپرک ارسال گردد.یار باید توسط پرداختهای تسویه ارسالی توسط پرداختفایل 

بیتی تولید کند. ضمناً هر یک از نرم افزارهای  RSA 6102 جفت کلید خصوصی و عمومی خود را مطابق با الگوریتم امضاء

GnuPG  یاOpenSSL .به عنوان ابزار تولید کلید مورد تایید است 

یار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک نماینده پرداخت 

یار باید آدرس ایمیل موردنظر یل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداختتحویل دهد. درصورت تمایل به تبادل فا

اید یار برا از طریق نامه رسمی به شاپرک معرفی نماید. توجه به این نکته ضروری است که ایمیل معرفی شده توسط پرداخت

 .نیستورد قبول ایمیل سازمانی باشد و معرفی ایمیل شخصی برای تبادل کلید، از طرف شاپرک م

 اید.نممی یار ثبت و ارزیابیافزار، جهت تایید هویت فایل ارسالی از جانب پرداختنرمیار را در شاپرک کلید عمومی پرداخت 

 نماید.به شاپرک اعلام می ثابتی را جهت برقراری تونل امن به طور رسمی IPیار، نماینده پرداخت 

و فایل اصلی و فایل  ،امضاء نموده (1-0-6الزامات مندرج در بند )را با کلید خصوصی خود، مطابق با  تسویهیار، فایل پرداخت 

 نماید.بارگذاری می FTPSامضاء را از طریق تونل امن در سرور 

ماه یکبار و یا به محض وجود ظن افشای کلید خصوصی، تعویض و کلید  6یار باید هر جفت کلید خصوصی و عمومی پرداخت 

 عمومی جدید مطابق فرایند فوق به شاپرک تحویل داده شود.

همچنین و  دیجد دیجفت کل دی( نسبت به تولروز 121خود ) دیاعتبار کل انیهفته مانده به پا 1موظف است از  اریپرداخت  

 دیتوسط کل ستیبایم یارسال یعموم دی. کلدیاقدام نما IN\KEY_EXCHANGE ریمس قیخود از طر یعموم دیارسال کل

از  دیجد دیکل دییعدم تا ایو  دییشده باشد و پاسخ تا ءامضاو همچنین خود کلید جدید )طی دو فایل مجزا(  اریپرداخت یجار

از آن  د،یجد دیکل رشیو پذ دییاست در صورت تا بدیهی خواهد شد. علاما اریبه پرداخت OUT\KEY_EXCHANGE ریمس

 دیلتبادل ک اتیمجاز در هر شبانه روز جهت عمل یزمان بازه گردد. ءامضا دیجد دیبا کل ستیبایم اریپرداخت یهالیفا یپس تمام

 شود. میمتعاقبا توسط شرکت شاپرک ابلاغ  ار،یپرداخت

 فرمت فایل پاسخ تبادل کلید  

 باشد(عدم تایید می 1به معنی تایید و  1کند. )را مشخص می 1یا  1که مقدار  Reason Codeفایل پاسخ شامل  -

- Description  که توضیحات مربوط بهReason Code باشدمی. 



 فایل پاسخ تبادل کلید نمونه 

Reason Code: 1 

Description: Public Key Accepted 

د مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار رسانی و اطمینان از تبادل به موقع کلید در موعجهت اطلاع 

(WARNING توسط شاپرک در مسیر )OUT\KEY_EXCHANGE  قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری

 خواهد بود.

ار در یسویه پرداختهای تهای پاسخ تسویه، امضای دیجیتال این فایل ها نیز همانند فایلجهت امکان اعتبارسنجی فایل 

یار قرار خواهد گرفت، تایید اعتبار های پرداختکنار فایل اصلی قرار گرفته و از طریق کلید عمومی شاپرک که در اختیار شرکت

  .خواهند شد

 های مرتبط با تبادل کلیدگذاری فایلنام -2-8

 فایل کلید جدید: -

<Payment Facilitator Alias>_YYYYMMDD.pem 

 کلید جدید با کلید جاری:فایل امضای  -

<Payment Facilitator Alias>_YYYYMMDD.pem.cur.sign 

 فایل امضای کلید جدید با خود کلید: -

<Payment Facilitator Alias>_YYYYMMDD.pem.new.sign 

 فایل پاسخ پردازش کلید جدید: -

REP_<Payment Facilitator Alias>_YYYYMMDD.pem 

 لید:فایل اخطار اتمام اعتبار ک -

<Payment Facilitator Alias>_KEY_EXPIRY_WARNING_YYYYMMDD.txt 
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	 شماره تلفن همراه مدیر عامل
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	در مرحله آخر نیز، نام شرکت پرداختیار به منزله اعتبار در ارائه خدمات درگاه پرداخت اینترنتی در سایت شاپرک درج میگردد.

	5-4- کارمزد پرداختیاران
	5-5- قوانین، مقررات و الزامات پرداختیاران
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	5-7- احکام قضایی
	5.4
	5.4.1 به منظور پیگیری از وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانیشده بر اساس احکام قضایی، شرکت پرداختیار میتواند از طریق کارشناسان نظارت بر فعالیت پذیرندگان شاپرک اطلاعات لازم را کسب نمایند.
	چارچوب
	چارچوب احراز صلاحیت شرکتهای متقاضی ارائه خدمات پرداختیاری
	1-1- اطلاعات هویتی و  شناسایی کسب و کار
	1-1-1- توصیف کسب و کار پیشنهادی با توجه به نقشهای معرفی شده توسط بانک مرکزی ج.ا.ا. در سند «سیاست بانک مرکزی جمهوری اسلامی ایران درخصوص فناوری مالی».
	1-1-2- درصورتی که متقاضی بیش از یک نقش از نقشهای معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداختیاری مشخص نماید.
	1-1-2- درصورتی که متقاضی بیش از یک نقش از نقشهای معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداختیاری مشخص نماید.
	1-1-2- درصورتی که متقاضی بیش از یک نقش از نقشهای معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداختیاری مشخص نماید.
	1-1-3- شرح کسب و کار پیشنهادی در قالب «بوم مدل کسب و کار» یا هر روش استاندارد دیگر.
	1-1-4- دامنه کسب و کار و مقررات و قوانین حاکم بر آن.

	1-2- سرمایه و سهامداران
	1-2-1- رزومه اعضای هیئت مدیره شرکت، سهامداران و ترکیب سهامداری.
	1-2-2- صورت وضعیت مالی کسبوکار (در صورت وجود سابقه فعالیت، اطلاعات مربوط به دو سال پایانی ارائه گردد.)
	1-2-3- گزارش بودجه پیشبینی شده برای دو سال آتی.
	1-2-4- اطلاعات مربوط به داراییها و سرمایه جاری.

	1-3- منابع انسانی
	1-3-1- افراد کلیدی شرکت متقاضی خدمت پرداختیاری، مدیران و کارشناسان، باید دارای دانش فنی کافی در زمینه فعالیت مربوطه باشند.
	1-3-2- شرکت پرداخت یار باید حداقل از کارشناسان حوزه مالی، اداری، کارشناس مرکز پاسخگویی به مشتریان، کارشناس امنیت، مدیر دیتا بیس و شبکه، واحد حقوقی و کارشناسان امور پذیرندگان و عملیات بهرهمند باشد.
	1-3-3- شرکت موظف است هر ساله گزارش حسابرسی و بازرسی قانونی را در پایان سال مالی ارائه نماید.
	1-3-4- نماینده فنی شرکت پرداختیار باید کارشناس تمام وقت و دارای تعهد ضمن خدمت برای پیادهسازی وبسرویسها و خدمات پشتیبانی بوده و به شرکت دیگری به طور همزمان خدمت ارائه ننماید.
	1-3-5- سیاستها و فرآیندها شامل اساسنامه شرکت (با موضوع فعالیت مرتبط با حوزه انفورماتیک)، سیاستهای اجرایی و مدیریت منابع انسانی.

	1-4- فروش و بازاریابی
	1-4-1- مطالعه بازار، خدمات قابل ارائه، برآورد ریسکها و تهدیدات اساسی، نقاط قوت و ضعف و روشهای قیمتگذاری خدمات.
	1-4-2- مشتریان بالقوه یا بالفعل، تأمینکنندگان و شرکا، برنامه تبلیغات و توسعه کسب و کار، ارزشگذاری خدمات و شیوههای ارائه خدمت، کانالهای ارتباطی.

	1-5- برنامه عملیات اجرایی
	1-5-1- نیازمندیهای اجرایی کسب و کار شامل تجهیزات و زیرساختها مانند محل شرکت، زیرساختهای فناوری و سختافزار و نرمافزار و نحوه تامین آن و نیازمندیهای عمومی.
	1-5-2- برنامه زمانبندی پیادهسازی مدل پرداختیاری ازدیدگاه فنی و کسب و کاری.

	1-6- سایر الزامات
	1-6-1- شرکت پرداختیار باید در قالب شرکت تجاری ثبت شده و وفق قوانین و مقررات جمهوری اسلامی ایران و با موضوع مرتبط در حوزه خدمات پرداخت فعالیت نماید.
	1-6-2- اعضای هیات مدیره و مدیرعامل شرکت متقاضی پرداختیاری باید فاقد سوء پیشینه موثر کیفری باشند.
	1-6-3- هیچ یک از اعضای هیئت مدیره و مدیر عامل شرکت متقاضی پرداختیاری نباید بدهی معوق به نظام بانکی جمهوری اسلامی ایران داشته یا دارای سابقه موثر چک برگشتی باشند.
	1-6-4- اخذ مجوزهای لازم از پلیس فضای تولید و تبادل اطلاعات (فتا) الزامی است.
	1-6-5- شرکت باید دارای مکان فیزیکی مشخص جهت انجام فعالیتهای تجاری باشد.
	1-6-6- ارائه سند مالکیت و یا قراداد بلند مدت اجاره برای محل فعالیت شرکت پرداختیار الزامی است.
	1-6-7- شرکت پرداختیار باید برای ارائه خدمات و ممانعت از هر گونه قطع سرویس از سایت پشتیبان بهرهمند گردد تا در صورت بروز مشکل ارائه خدمت دسترسپذیر باشد.
	1-6-8- ارزش داراییهای مشهود و نامشهود در استاد حسابداری به طور شفاف مشخص باشد.
	1-6-9- پایبندی به قانون 186 مالیاتهای مستقیم  برای کسب و کار پرداختیاری الزامی است.



	راهنمای
	راهنمای اجرای آزمون متقاضیان پرداختیاری
	1- مقدمه
	1-1- گام نخست: مطالعه مستندات
	1-2- گام دوم : مرحله شروع آزمون
	1-2-1- متقاضی باید اطلاعات نماینده فنی خود شامل نام و نام خانوادگی، شماره تلفن ثابت، شماره تلفن همراه، آدرس ایمیل، آدرس اینترنتی Static و Valid برای برقراری ارتباط شبکهای را به شرکت شاپرک ارائه نماید.
	1-2-2- متقاضی همچنین باید اطلاعات زیر را  به آدرس ایمیل PFregistration@shaparak.com  و با موضوع «تعریف پرداختیاری تستی» ارسال نماید.
	1-2-3- پس از دریافت مشخصات بالا، شرکت شاپرک اقدام به تعریف دسترسی متقاضی در محیط آزمون شاپرک نموده و مشخصات دسترسی به وبسرویس ها شامل نام کاربری و کلمه عبور را از طریق ایمیل به متقاضی ارسال میکند.
	1-2-4- لازم به ذکر است، متقاضیانی که قبلا دسترسی VPN دریافت نمودهاند، صرفا باید نسبت به ارسال دادههای این مرحله و تعریف در محیط تست سامانه جامع پذیرندگان شاپرک اقدام نمایند. متقاضیانی که نام کاربری و رمزعبور جهت دسترسی به سرویسهای سامانه جامع پذیرن...
	1-2-5- شرکت شاپرک مشخصات و اطلاعات اکانت VPN تولیدشده مختص به هر متقاضی که بهصورت فایل آرشیو (RAR File) رمزنگاریشده میباشد را به ایمیل نماینده فنی متقاضی ارسال مینماید. ذکر این نکته ضروری است که آدرس ایمیل نماینده رسمی صرفاً باید ذیل دامین رسمی شر...
	1-2-6- متقاضی از زمان دریافت اطلاعات اکانت میتواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا سؤال مراتب را ضمن درج مشخصات ارتباطی (شامل نام و شماره تلفن و نام شرکت متقاضی)به آدرس ایمیل pardakhtyar@shaparak.com ارسال نماید.
	1-2-6- متقاضی از زمان دریافت اطلاعات اکانت میتواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا سؤال مراتب را ضمن درج مشخصات ارتباطی (شامل نام و شماره تلفن و نام شرکت متقاضی)به آدرس ایمیل pardakhtyar@shaparak.com ارسال نماید.
	1-2-6- متقاضی از زمان دریافت اطلاعات اکانت میتواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا سؤال مراتب را ضمن درج مشخصات ارتباطی (شامل نام و شماره تلفن و نام شرکت متقاضی)به آدرس ایمیل pardakhtyar@shaparak.com ارسال نماید.
	1-2-7- همزمان با اتصال موفق به VPN، لازم است شرکتهای متقاضی با اولویت بالا اقدام به نهاییسازی زیرساختهای نرمافزاری جهت آمادگی بهمنظور شروع تست نمایند.

	1-3- گام سوم: ایجاد VPN New Connection و اتصال به آن
	1-3-1- ساخت L2TP/IPSEC Connection در سیستم عامل Windows
	1-3-2- ساخت L2TP/IPSEC Connection در سیستم عامل Linux
	1-3-2-1- سطح دسترسی فایلها  و directory های مربوطه میبایست chmod 600 باشند و اگر بصورت symlink استفاده میشود باید در مسیر پکیج StrongSwan قرار گیرد.
	1-3-2-2- ابتدا میبایست فایل تنظیمات StrongSwan و سپس باید فایل تنظیمات کنترل xl2tp ساخته شود.
	1-3-2-3- در انتها میبایست هر دو سرویس پکیج restart شوند و تنظیمات مورد نظر start شود (به وسیله دستور up در لینوکس با distributionهای redhat و debian)
	1-3-2-4- در صورت عدم بروز مشکل، اتصال برقرار شده و ppp0 در لیست کارت شبکه های لینوکس مورد نظر نمایان میگردد. (بررسی با استفاده از دستور ifconfig)


	1-4- گام چهارم: آزمون سرویسهای سامانه جامع پذیرندگان شاپرک
	1-4-1- سناریوی آزمون سرویسها
	1-4-1-1- طی فرآیند آزمون سرویسها، لازم است متقاضیان در فیلدهای کد ملی، تاریخ تولد، شناسه ملی اشخاص حقوقی، تاریخ ثبت، شماره ثبت، کد پستی، کد صنف، معین صنف و شبای تسویه شاپرکی از دادههای معتبر استفاده نمایند. ولی برای سایر فیلدها میتوان از دادههای ت...
	1-4-1-2- ساختار سرویسها و کدهای خطای سامانه جامع، مطابق فصل«پروتکل وبسرویسهای ثبت و پیگیری درخواستهای متقاضیان در سامانه جامع پذیرندگان توسط شرکتهای پرداختیار» میباشد، لذا لازم است متقاضیان، هنگام مواجهه با خطاهای سرویس، پیش از هر اقدام دیگری ا...
	1-4-1-3- با پایان آزمون وبسرویسها و دریافت وضعیت تایید نهایی (14) بر روی تمامی انواع درخواست، لازم است متقاضیان تعداد پذیرندگان تستی تعریف شده خود را به عدد چهار برسانند. بهعبارت دیگر در پایان آزمونهای سامانه جامع پذیرندگان، هر متقاضی با فراخوان...
	1-4-1-4- جهت تایید پایان موفق آزمون سرویسهای سامانه جامع پذیرندگان، نماینده فنی متقاضی ایمیلی با عنوان «پایان آزمون سرویسهای سامانه جامع» به آدرس مذکور در بند (1-2-6) همین فصل ارسال نموده و طی آن ضمن درخواست بررسی و تایید تکمیل آزمون سرویسهای سامان...


	1-5- آزمون فایل تسویه
	1-5-1- قالب فایل تسویه مطابق فصل «الزامات فنی فعالیت پرداختیاران در شبکه پرداخت الکترونیکی کشور (فایل تسویه)» موجود بر روی وبسایت شرکت شاپرک میباشد.
	1-5-2- تمامی سناریوهای موفق تسویه طی یک فایل با نام زیر ارسال میگردد.
	1-5-3- تمامی سناریوهای ناموفق تسویه طی دو فایل (هر فایل 4 رکورد سناریو تسویه) با نامهای زیر ارسال میگردد.
	1-5-4- جهت سهولت تبادل فایلهای تسویه با ایمیل، برخلاف محیط عملیاتی، فایلها با پسوند txt ارسال میگردند.
	1-5-5- منظور از کل مبلغ در بندهای فوق، مجموع مبلغ تسویه و مبلغ کارمزد میباشد.
	1-5-6- نام اختصاری هر شرکت پرداختیار (Payment Facilitator Alias) شامل سه تا پنج حرف میباشد که به همراه فایل مرجع واریز سوئیچ در آغاز فرایند آزمون در اختیار شرکتها قرار میگیرد.
	1-5-7- تمامی رکوردهای سناریوهای بندهای فوق نسبت به مقادیر ارائه شده در فایل مرجع تسویه تولید و ارزیابی میگردند.
	1-5-8- قالب فایل مرجع تسویه مطابق استاندارد سامانه آریا (پایا) بوده و از استاندارد پرداخت مربوط به SEPA تبعیت میکند که از دو بخش کلی Header (در تگ GrpHdr) و تعدادی تراکنش (در تگهای CdtTrfTxInf) - مطابق جداول زیر - تشکیلشده است.

	1-6- نکاتی برای متقاضیانی که بیش از یک درخواست پرداختیاری را ثبت کردهاند
	1-6-1- متقاضیانی که دارای چند درخواست پرداخت یاری از شرکتهای مختلف ارائه دهنده خدمات پرداخت میباشند، صرفاً با اولین درخواست وارد فرایند آزمون فنی میگردند و در صورت تایید برای درخواستهای بعدی نیاز به آزمون مجدد - شامل دریافت VPN مجزا، آزمون سرویسه...
	1-6-2-  این شرکتها میبایست به ازای هر درخواست پرداختیاری، دسترسی FTP جداگانه دریافت و فرآیند کامل تایید دسترسی به آزمون تبادل فایل و تبادل کلید را با موفقیت انجام دهند.



	الزامات
	1- مقدمه
	2- شرح
	2-1- تعریف پرداختیاران و پذیرندگان پشتیبانیشده در سامانه جامع پذیرندگان
	2-1-1- فرایند ثبت اطلاعات پرداختیاران در سامانه جامع پذیرندگان شاپرک همانند سایر پذیرندگان شبکه پرداخت الکترونیکی کشور و براساس آخرین ویرایش از مستند «پروتکل وبسرویس دریافت و پاسخ به درخواستهای متقاضیان در سامانه جامع پذیرندگان توسط شرکتهای پرداخت...
	2-1-2- شرکتهای پرداختیار، براساس الزامات مندرج در مستند «الزامات، ضوابط و فرایند اجرایی فعالیت پرداختیاران و پذیرندگان پشتیبانیشده در نظام پرداخت کشور»  باید به عنوان پذیرنده حقوقی، در سامانه جامع پذیرندگان شاپرک ثبت شوند.
	2-1-3- به منظور حفظ محرمانگی اطلاعات تجاری پذیرندگان پشتیبانیشده، شرکتهای پرداختیار اطلاعات پذیرندگان پشتیبانی شده را براساس آخرین ویرایش از الزامات «پروتکل وب سرویسهای ثبت و پیگیری درخواستهای متقاضیان در سامانه جامع پذیرندگان توسط شرکتهای پرداخ...

	2-2- فرمت فایل تسویه با پذیرندگان پشتیبانیشده
	2-2-1- پرداختیاران میبایست به منظور تسویه با پذیرندگان پشتیبانیشده خود، فایل مربوط به تسویه تراکنشها با پذیرندگان پشتیبانیشده را مطابق با الگوی زیر در مسیر موجود بر روی سرور FTPS  معرفی شده از سوی شاپرک قرار دهند .
	2-2-2- نمونه درخواست تسویه عادی ارسالی
	2-2-3- نمونه درخواست تسویه به صورت تسهیمی
	2-2-4- قالب فایل پاسخ تسویه پرداختیار که از طریق مسیر اعلام شده بر روی سرور FTPS شاپرک بازگردانده میشود، مطابق جدول ذیل است.
	2-2-5- نمونه پاسخ فایل تسویه
	2-2-6- خطاهای ممکن در پاسخ فایل تسویه به شرح جدول ذیل است:
	2-2-7- عملیات تسویه با پذیرندگان پشتیبانیشدهای که فایل تسویه آنها توسط پرداختیار تا ساعت 8 صبح در مسیر FTPS تعیینشده توسط شاپرک قرار گرفته باشد، در همان روز در بازه زمانی حدود 14 الی 14:30- با توجه به حجم عملیات پردازش بانک پذیرنده پشتیبانیشده -...

	2-3- نامگذاری فایل تسویه
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	2-7- الزامات امنیت تبادل اطلاعات
	2-7-1- فایلهای تسویه ارسالی توسط پرداختیار باید توسط پرداختیار امضا شده و سپس به شاپرک ارسال گردد. پرداختیار باید جفت کلید خصوصی و عمومی خود را مطابق با الگوریتم امضاء RSA 2048 بیتی تولید کند. ضمناً هر یک از نرم افزارهای GnuPG یا OpenSSL به عنوان ...
	2-7-2- نماینده پرداختیار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداختیار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-2- نماینده پرداختیار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداختیار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-2- نماینده پرداختیار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداختیار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
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	2-7-5- پرداختیار، فایل تسویه را با کلید خصوصی خود، مطابق با الزامات مندرج در بند (2-4-1) امضاء نموده، و فایل اصلی و فایل امضاء را از طریق تونل امن در سرور FTPS بارگذاری مینماید.
	2-7-6- جفت کلید خصوصی و عمومی پرداختیار باید هر 6 ماه یکبار و یا به محض وجود ظن افشای کلید خصوصی، تعویض و کلید عمومی جدید مطابق فرایند فوق به شاپرک تحویل داده شود.
	2-7-7- پرداخت یار موظف است از 1 هفته مانده به پایان اعتبار کلید خود (180 روز) نسبت به تولید جفت کلید جدید و همچنین ارسال کلید عمومی خود از طریق مسیر IN\KEY_EXCHANGE اقدام نماید. کلید عمومی ارسالی میبایست توسط کلید جاری پرداختیار و همچنین خود کلید جد...
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	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
	2-7-11- جهت امکان اعتبارسنجی فایلهای پاسخ تسویه، امضای دیجیتال این فایل ها نیز همانند فایلهای تسویه پرداختیار در کنار فایل اصلی قرار گرفته و از طریق کلید عمومی شاپرک که در اختیار شرکتهای پرداختیار قرار خواهد گرفت، تایید اعتبار خواهند شد.
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	2-7-2- نماینده پرداختیار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداختیار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-2- نماینده پرداختیار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداختیار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-3- شاپرک کلید عمومی پرداختیار را در نرمافزار، جهت تایید هویت فایل ارسالی از جانب پرداختیار ثبت و ارزیابی مینماید.
	2-7-4- نماینده پرداختیار، IP ثابتی را جهت برقراری تونل امن به طور رسمی به شاپرک اعلام مینماید.
	2-7-5- پرداختیار، فایل تسویه را با کلید خصوصی خود، مطابق با الزامات مندرج در بند (2-4-1) امضاء نموده، و فایل اصلی و فایل امضاء را از طریق تونل امن در سرور FTPS بارگذاری مینماید.
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	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
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	1- مقدمه
	2-  اهداف
	3- کاربران
	4- تعاریف
	4-1- شرکت شاپرک
	4-2- شرکت پرداختیار

	5- شرح
	5-1- نحوه ورود و ارسال درخواست متقاضی خدمت پرداختیاری
	1)
	2)
	3)
	4)
	5)
	5.1

	5-1-1-   متقاضی خدمت پرداختیاری در ابتدا میبایست مستند کتابچه جامع الزامات پرداختیاری را از سایت شاپرک دانلود نماید. در ابتدای کتابچه مذکور دو سند بالادستی قرار دارد که مجوز فعالیت، به فناوران مالی (فینتکها) از جمله پرداختیاران ارائه شده است.
	5-1-2- متقاضی خدمت پرداختیاری، پس از مطالعه الزامات و امکانسنجی برای ارائه خدمت درگاه پرداختاینترنی از لحاظ تطبیق با قوانین و مقررات شاپرک، درخواست خود را بصورت کتبی به یکی از شرکتهای ارائهدهنده خدمات پرداخت معتبر که فهرست آن در سایت شرکت شاپرک (...
	5-1-3- شرکت ارائهدهنده خدمات پرداخت درخواست کتبی متقاضی خدمت پرداختیاری و صلاحیت آن را مورد بررسی قرار داده و در صورت تایید؛ شرایط همکاری را به ایشان اعلام مینماید.
	5-1-4- متقاضی خدمت پرداختیاری در صورت پذیرش شرایط همکاری با شرکت ارائه دهنده خدمات، تضامین وثایق لازم را به شرکت ارائهدهنده خدمات پرداخت (میزان تضامین و وثایق توسط شرکت ارائهدهنده خدمات پرداخت تعیین میگردد) ارائه میدهد.
	5-1-5-  در صورت تایید صلاحیت متقاضی با توجه به مدارک مثبته ارائه شده،  متقاضی خدمت پرداختیاری مطابق با فصل ششم کتابچه چامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت ارائه دهنده خدمات پرداخت با شرکت پرداختیار" نسبت به ان...
	5-1-6- در صورت عقد موافقتنامه با شرکت ارائهدهنده خدمات پرداخت، متقاضی خدمت پرداختیاری موظف است، مدارک زیر را برای بررسی و تطابق با الزامات شاپرک به شرکت شاپرک ارائه نماید:
	5-2- مرحله آزمون
	5-2-1- پس از تایید صلاحیت، شرکت ارائهدهنده خدمات پرداخت بهصورت کتبی متقاضی خدمت پرداختیاری را به شرکت شاپرک معرفی مینماید. یک نسخه از معرفینامه مذکور نیز در اختیار خود متقاضی خدمت پرداختیاری قرار میگیرد.
	5-2-2- متقاضی خدمت پرداختیاری، از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com نسبت به معرفی نماینده فنی اقدام مینماید. در معرفینامه مذکور اطلاعات زیر به شرکت شاپرک اعلام میشود:
	 آدرس IP بصورت valid و static با مشخصات ذیل دامنه شرکت پرداختیاری
	 نام و نام خانوادگی نماینده فنی
	 شماره تلفن همراه نماینده فنی
	 آدرس پست الکترونیک نماینده فنی ذیل دامنه شرکت پرداختیاری
	 نام مدیر عامل شرکت پرداختیار
	 شماره تلفن همراه مدیر عامل
	 آدرس پست الکترونیک مدیر عامل ذیل دامنه شرکت پرداختیاری

	5-2-3- در این مرحله نام کاربری و کلمه عبور برای اتصال به VPN از طریق آدرس پست الکترونیک   VPN@shaparak.com در اختیار نماینده متقاضی پرداختیاری قرار میگیرد.  نحوه اجرا و اتصال به VPN در (پیوست 2) راهنمای اجرای آزمون متقاضیان پرداختیاری شرح داده شده ...
	5-2-4- در این مرحله، متقاضی خدمت پرداختیاری جدول اطلاعات تکمیلی (پیوست 3) را تکمیل نموده و از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای شرکت شاپرک ارسال مینمایند.
	5-2-5- نماینده متقاضی خدمت پرداختیاری در این مرحله نام کاربری و کلمه عبور را به منظور دسترسی به وب سرویس دریافت مینماید. لازم به ذکر است نام کاربری و کلمه عبور از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای نماینده فنی متقاضی خدمت پرداخت...
	5-2-6- نماینده فنی متقاضی خدمت پرداختیاری، میتواند با مراجعه به کتابچه جامع الزامات پرداختیاری، از نحوه پیادهسازی وبسرویسها، مطلع گردد.
	5-2-7- در صورت موفقتآمیز بودن فرایند آزمون پیادهسازی وب سرویسها، شرکت شاپرک مراتب تایید و مرحله آزمون فایلگذاری تسویه را از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-8- در این مرحله، کلیدهای خصوصی و عمومی با شرکت شاپرک تبادل میگردند. نماینده فنی متقاضی خدمت پرداختیاری مسئول تبادل و حفظ کلیدهای امنیتی عمومی /خصوصی میباشد. در تبادل کلید موارد زیر باید مورد توجه قرار گیرد:
	5-2-9- متقاضی خدمت پرداختیاری درخواست کتبی تخصیص حساب ویژه پرداختیاری را برای شرکت شاپرک ارسال مینماید.
	5-2-10- شرکت شاپرک، بهصورت کتبی متقاضی خدمت پرداختیاری را به منظور تخصیص حساب ویژه پرداختیاری به بانک ارائهدهنده خدمت پرداختیاری معرفی مینماید.
	5-2-11- بانک ارائهدهنده خدمت پرداختیاری، طی نامهایی شماره شبا و حساب ویژه پرداختیاری را  به شرکت شاپرک اعلام مینماید.
	5-2-12- همچنین متقاضی خدمت پرداختیاری، طی نامه رسمی اطلاعات شماره حساب تسویه کارمزد را به شرکت شاپرک اعلام مینماید.
	5-2-13- اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5-2-14- در این مرحله همچنین، شرکت ارائهدهنده خدمات پرداخت برای هر پذیرنده پشتیبانیشده، کد پایانه و کد پذیرندگی یکتا تخصیص داده و به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-15- برای دسترسی به FTPS شاپرک، نماینده متقاضی خدمت پرداختیاری میبایست به صورت حضوری برای دریافت نام کاربری و کلمه عبور مراجعه نماید. برای هماهنگی هر چه بیشتر نماینده متقاضی خدمت  پرداختیاری میتواند با کارشناسان  نظارت بر پذیرندگان شاپرک تماس ...
	5-3- مرحله عملیاتی
	5-3-1- پس از موفقیتآمیز بودن مرحله آزمون، متقاضی خدمت پرداختیاری بهعنوان شرکت پرداختیار شناخته میشود.
	5-3-2- اولین مرحله برای ورود به فار عملیاتی انجام آزمون End to End برای تعریف پذیرنده واقعی میباشد. در این مرحله تبادل تراکنشهای مالی انجام شده، نحوه قرارگیری فایل تسویه در مسیر FTPS، عملیات تسویه و همچنین واریزی کارمزدها در محیط واقعی انجام میگیرد.
	5-3-3- سامانهها
	تبصره 7: هرگونه اهمال و سهلانگاری در حفظ امنیت کلیدهای عمومی و خصوصی و سایر روالهای      پیادهسازی در مرحله عملیاتی و ارائه خدمت پرداختیاری، مشمول جرایم از قبیل محدودیتهایی در انجام تراکنش، محدودیت در تعریف پایانه و یا جرایم مالی برای شرکت پرداخت...

	5-3-4- عقد موافقتنامه با شاپرک
	پس از انجام موفقیتامیز مرحله آزمون، شرکت پرداختیار مطابق با فصل هفتم کتابچه جامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت پرداختیار و شرکت شاپرک" نسبت به انعقاد قرارداد با شرکت شاپرک اقدام مینماید. شرکت پرداختیار به...

	5-3-5- ثبت نام در سایت شاپرک
	در مرحله آخر نیز، نام شرکت پرداختیار به منزله اعتبار در ارائه خدمات درگاه پرداخت اینترنتی در سایت شاپرک درج میگردد.

	5-4- کارمزد پرداختیاران
	5-5- قوانین، مقررات و الزامات پرداختیاران
	5-5-1- کلیه قوانین، مقررات و الزامات مربوط به پرداختیاران در کتابچه جامع الزامات پرداختیاری گردآوری شده است که شامل اسناد بالادستی بانک مرکزی، مستندات اجرایی، فنی و امنیتی، الگوی موافقتنامه ارائه خدمات پرداختیاری، تعهدنامه پذیرش ریسک و کلیه پروتکل...
	5-6- الزامات امنیتی شاپرک
	5-6-1- چگونگی پوشش الزامات امنیتی اطلاعات شاپرک با جزییات کامل در فصل 8 کتابچه جامع الزامات پرداختیاری ذکر شده است که شرکت پرداختیار موظف است آن را پیادهسازی نماید. شرکت پرداختیار میتواند با هدایت کارشناسان نظارت بر پذیرندگان شاپرک از طریق کارشنا...
	5-7- احکام قضایی
	5.2

	5-7-1- به منظور پیگیری از وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانیشده بر اساس احکام قضایی، شرکت پرداختیار میتواند از طریق کارشناسان نظارت بر فعالیت پذیرندگان شاپرک اطلاعات لازم را کسب نمایند.
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	5-1- نحوه ورود و ارسال درخواست متقاضی خدمت پرداختیاری
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	2)
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	4)
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	5-1-1-   متقاضی خدمت پرداختیاری در ابتدا میبایست مستند کتابچه جامع الزامات پرداختیاری را از سایت شاپرک دانلود نماید. در ابتدای کتابچه مذکور دو سند بالادستی قرار دارد که مجوز فعالیت، به فناوران مالی (فینتکها) از جمله پرداختیاران ارائه شده است.
	5-1-2- متقاضی خدمت پرداختیاری، پس از مطالعه الزامات و امکانسنجی برای ارائه خدمت درگاه پرداختاینترنی از لحاظ تطبیق با قوانین و مقررات شاپرک، درخواست خود را بصورت کتبی به یکی از شرکتهای ارائهدهنده خدمات پرداخت معتبر که فهرست آن در سایت شرکت شاپرک (...
	5-1-3- شرکت ارائهدهنده خدمات پرداخت درخواست کتبی متقاضی خدمت پرداختیاری و صلاحیت آن را مورد بررسی قرار داده و در صورت تایید؛ شرایط همکاری را به ایشان اعلام مینماید.
	5-1-4- متقاضی خدمت پرداختیاری در صورت پذیرش شرایط همکاری با شرکت ارائه دهنده خدمات، تضامین وثایق لازم را به شرکت ارائهدهنده خدمات پرداخت (میزان تضامین و وثایق توسط شرکت ارائهدهنده خدمات پرداخت تعیین میگردد) ارائه میدهد.
	5-1-5-  در صورت تایید صلاحیت متقاضی با توجه به مدارک مثبته ارائه شده،  متقاضی خدمت پرداختیاری مطابق با فصل ششم کتابچه چامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت ارائه دهنده خدمات پرداخت با شرکت پرداختیار" نسبت به ان...
	5-1-6- در صورت عقد موافقتنامه با شرکت ارائهدهنده خدمات پرداخت، متقاضی خدمت پرداختیاری موظف است، مدارک زیر را برای بررسی و تطابق با الزامات شاپرک به شرکت شاپرک ارائه نماید:
	5-2- مرحله آزمون
	5-2-1- پس از تایید صلاحیت، شرکت ارائهدهنده خدمات پرداخت بهصورت کتبی متقاضی خدمت پرداختیاری را به شرکت شاپرک معرفی مینماید. یک نسخه از معرفینامه مذکور نیز در اختیار خود متقاضی خدمت پرداختیاری قرار میگیرد.
	5-2-2- متقاضی خدمت پرداختیاری، از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com نسبت به معرفی نماینده فنی اقدام مینماید. در معرفینامه مذکور اطلاعات زیر به شرکت شاپرک اعلام میشود:
	 آدرس IP بصورت valid و static با مشخصات ذیل دامنه شرکت پرداختیاری
	 نام و نام خانوادگی نماینده فنی
	 شماره تلفن همراه نماینده فنی
	 آدرس پست الکترونیک نماینده فنی ذیل دامنه شرکت پرداختیاری
	 نام مدیر عامل شرکت پرداختیار
	 شماره تلفن همراه مدیر عامل
	 آدرس پست الکترونیک مدیر عامل ذیل دامنه شرکت پرداختیاری

	5-2-3- در این مرحله نام کاربری و کلمه عبور برای اتصال به VPN از طریق آدرس پست الکترونیک   VPN@shaparak.com در اختیار نماینده متقاضی پرداختیاری قرار میگیرد.  نحوه اجرا و اتصال به VPN در (پیوست 2) راهنمای اجرای آزمون متقاضیان پرداختیاری شرح داده شده ...
	5-2-4- در این مرحله، متقاضی خدمت پرداختیاری جدول اطلاعات تکمیلی (پیوست 3) را تکمیل نموده و از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای شرکت شاپرک ارسال مینمایند.
	5-2-5- نماینده متقاضی خدمت پرداختیاری در این مرحله نام کاربری و کلمه عبور را به منظور دسترسی به وب سرویس دریافت مینماید. لازم به ذکر است نام کاربری و کلمه عبور از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای نماینده فنی متقاضی خدمت پرداخت...
	5-2-6- نماینده فنی متقاضی خدمت پرداختیاری، میتواند با مراجعه به کتابچه جامع الزامات پرداختیاری، از نحوه پیادهسازی وبسرویسها، مطلع گردد.
	5-2-7- در صورت موفقتآمیز بودن فرایند آزمون پیادهسازی وب سرویسها، شرکت شاپرک مراتب تایید و مرحله آزمون فایلگذاری تسویه را از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-8- در این مرحله، کلیدهای خصوصی و عمومی با شرکت شاپرک تبادل میگردند. نماینده فنی متقاضی خدمت پرداختیاری مسئول تبادل و حفظ کلیدهای امنیتی عمومی /خصوصی میباشد. در تبادل کلید موارد زیر باید مورد توجه قرار گیرد:
	5-2-9- متقاضی خدمت پرداختیاری درخواست کتبی تخصیص حساب ویژه پرداختیاری را برای شرکت شاپرک ارسال مینماید.
	5-2-10- شرکت شاپرک، بهصورت کتبی متقاضی خدمت پرداختیاری را به منظور تخصیص حساب ویژه پرداختیاری به بانک ارائهدهنده خدمت پرداختیاری معرفی مینماید.
	5-2-11- بانک ارائهدهنده خدمت پرداختیاری، طی نامهایی شماره شبا و حساب ویژه پرداختیاری را  به شرکت شاپرک اعلام مینماید.
	5-2-12- همچنین متقاضی خدمت پرداختیاری، طی نامه رسمی اطلاعات شماره حساب تسویه کارمزد را به شرکت شاپرک اعلام مینماید.
	5-2-13- اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5-2-14- در این مرحله همچنین، شرکت ارائهدهنده خدمات پرداخت برای هر پذیرنده پشتیبانیشده، کد پایانه و کد پذیرندگی یکتا تخصیص داده و به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-15- برای دسترسی به FTPS شاپرک، نماینده متقاضی خدمت پرداختیاری میبایست به صورت حضوری برای دریافت نام کاربری و کلمه عبور مراجعه نماید. برای هماهنگی هر چه بیشتر نماینده متقاضی خدمت  پرداختیاری میتواند با کارشناسان  نظارت بر پذیرندگان شاپرک تماس ...
	5-3- مرحله عملیاتی
	5-3-1- پس از موفقیتآمیز بودن مرحله آزمون، متقاضی خدمت پرداختیاری بهعنوان شرکت پرداختیار شناخته میشود.
	5-3-2- اولین مرحله برای ورود به فار عملیاتی انجام آزمون End to End برای تعریف پذیرنده واقعی میباشد. در این مرحله تبادل تراکنشهای مالی انجام شده، نحوه قرارگیری فایل تسویه در مسیر FTPS، عملیات تسویه و همچنین واریزی کارمزدها در محیط واقعی انجام میگیرد.
	5-3-3- سامانهها
	تبصره 7: هرگونه اهمال و سهلانگاری در حفظ امنیت کلیدهای عمومی و خصوصی و سایر روالهای      پیادهسازی در مرحله عملیاتی و ارائه خدمت پرداختیاری، مشمول جرایم از قبیل محدودیتهایی در انجام تراکنش، محدودیت در تعریف پایانه و یا جرایم مالی برای شرکت پرداخت...

	5-3-4- عقد موافقتنامه با شاپرک
	پس از انجام موفقیتامیز مرحله آزمون، شرکت پرداختیار مطابق با فصل هفتم کتابچه جامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت پرداختیار و شرکت شاپرک" نسبت به انعقاد قرارداد با شرکت شاپرک اقدام مینماید. شرکت پرداختیار به...

	5-3-5- ثبت نام در سایت شاپرک
	در مرحله آخر نیز، نام شرکت پرداختیار به منزله اعتبار در ارائه خدمات درگاه پرداخت اینترنتی در سایت شاپرک درج میگردد.

	5-4- کارمزد پرداختیاران
	5-5- قوانین، مقررات و الزامات پرداختیاران
	5-5-1- کلیه قوانین، مقررات و الزامات مربوط به پرداختیاران در کتابچه جامع الزامات پرداختیاری گردآوری شده است که شامل اسناد بالادستی بانک مرکزی، مستندات اجرایی، فنی و امنیتی، الگوی موافقتنامه ارائه خدمات پرداختیاری، تعهدنامه پذیرش ریسک و کلیه پروتکل...
	5-6- الزامات امنیتی شاپرک
	5-6-1- چگونگی پوشش الزامات امنیتی اطلاعات شاپرک با جزییات کامل در فصل 8 کتابچه جامع الزامات پرداختیاری ذکر شده است که شرکت پرداختیار موظف است آن را پیادهسازی نماید. شرکت پرداختیار میتواند با هدایت کارشناسان نظارت بر پذیرندگان شاپرک از طریق کارشنا...
	5-7- احکام قضایی
	5.2

	5-7-1- به منظور پیگیری از وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانیشده بر اساس احکام قضایی، شرکت پرداختیار میتواند از طریق کارشناسان نظارت بر فعالیت پذیرندگان شاپرک اطلاعات لازم را کسب نمایند.





