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bl 1>l Network and Sharing Center ... s Control Panel s,y o

4uS SIS Set up a new connection or network < (54,

¥ Network and Sharing Center

1+ i o All Control Panel items » Metwork and Sharing Center w | Search Control Panel

Centrol Panel Home

Change adapter settings

Change advanced sharing
settings

See also
HomeGroup
Internet Options

Windows Firewall

View your basic network information and set up connections

View your active networks

Access type: Internet
HomeGroup: Joined

Private network
Connections: . Wi-Fi (Zarrafe)

Change your networking settings

Set up a new connection or network

Set up a broadband, dial-up, or VI nnection; or set up a router or access point.

:; Troubleshoot problems
Diagnese and repair netwerk problems, or get troubleshooting information.

S SIS Next (g5, e 9 ol |, Connect to a workplace a5 aalsl jo

E Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet,

" Setup a new network
sam, 5etup anew router or access point,

| Manually connect to a wireless network
cum . Connectto a hidden network or create a new wireless profile,

Connect to a workplace h

Set up a dial-up or VPM connection to your workplarh

I Mext || Cancel

A

Y



A dalol |y 2SS sl) =10 Use my Internet connection au 8 ool f

<« Eh Connect to a Workplace

How do you want to connect?

—> Use my Internet connection (VPN]) .

Connect using a virtual private network DFN] connection through the Internet,
A Je
i | _ _

—> Dial directly

Connect directly to a phone number witheut geing through the Internet.

Cancel

0
- X
« L:h Connect to a Workplace

Type the Internet address to connect to
Your netwerk administrator can give you this address.
Internet address: | pfnet.shaparak.ir
Destination name: ‘ VPN Connection ‘

[JUse a smart card

Remember my credentials
) [ Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.
Ganal
dled Jlael ) 53 alnss g00,5 g ol a ba e Sledas M‘yso VPN oSS olo) 5las F



> o (S350 | e 9 03,5 1 >1 1) Network and Sharing Center 4.l ,Control Panel ;! lal

4S8 s Change adapter settings < g9, 5

a8 bl 1) Properties au 8 uew 9 00,5 S sl Jai o500 VPN (g4, 0 00l jalls 0yt jo

1+ @ <« Metwork and Internet » Metwork Connections

& Metwork Connections - O it
&« i @ « Met., » MNetw.. » v 0 Search Met... 2
Organize = Eli - i 0
~ | | Bluetooth Network Connection "
Mot connected
xR 9 Bluetooth Device (Personal Area ...
| | Ethernet
&P _ Metwork cable unplugged
% @7 Qualcomm Atheros ARB172/8176...
= | VMware Metwork Adapter Vivnet1
&k _ Enabled
@ VMware Virtual Ethernet Adapter ...
= | VMware Network Adapter Vivinet8
&P _ Enabled
Wiware Virtual Ethernet Adapter ...
L_' VPN Connection _
- }
T— Disconnected @
WAN Miniport (IKe%2) v
G iterns B: =
L& Network Connections - O *

Set as Default Connection
. Create Copy

Create Shortcut

! ) Delete

) Rename

Q Properties h

3 v O Search Network Connections 0@
Organize « Start this connection Rename this connection Delete this connection  » T~ [N 0
L_'- VPN Connection || Bluetooth Network Connection
S— Disconnected Mot connected
e Bluetooth Device (Personal Area ...
Connect / Disconnect
— Ethernet 2
Status

= Disabled
VMware Virtual Ethernet Adapter ...

Ethernet 4
Connected
Microsoft Network Adapter Multi...
| Wi-Fi
Enabled, Bridged
Qualcomm Atheros ARS56x Wirel...

8 items

1 item selected

f: =




Sl saalie BB 5 S0 50 a5 010 8929 S iz ol 5boo ey o
Ol o1 twyo 51 g amles anslie by, 5l 8L o wyol LT, domain name o1 General .. 0

b

= VPN Connection Properties e

General Qptions Security Networking Sharing

Host name or IP address of destination (such as microsoft.com or
157.54.0.1 or 3fe:1234::17111):

‘ pfnet.shaparak.ir —I

First connect

Windows can first connect to a public netwars, such as the
Intemet, before trying to establish this vitual connection.

[] Dial ancther connection first:

Privacy statement

Cancel




Aales QB 5 Oye0 4y US55, e SeCurity Sy j0 Y

J g L2TP Pardakhtyar Per-E{tiE | & |

| General | Options | Securty | Networking | Sharing |

Type of WPN:
‘ | Layer 2 Tunneling Protocol with IPsec (L2TP/IPSec) v |
[Advanced sctings | (D
Data encryption:
‘ | Require encryption (disconnect if server deciines) - |
Authentication

i) Use Extensible Authertication Protocal (EAP)

| Properties |

@ Allow these protocols

Unencrypted password (PAF)
Challenge Handshake Authentication Protocaol (CHAF)
Microsoft CHAP Version 2 (MS-CHAP w2)

Automatically use my Windows logon name and
pazgword (and domain,  any)

Lok J[ Cocel |

Swles 3,y oals 3Lo,>i yo | preshared Key g o0,28 1, advanced Setting a.ss Y
Advanced Properties |._EE " i

I
LZTP

(@) Use preshared key for authentication
‘ KE?: I D B D D D B B B B

() Use certificate for authentication

[/] verify the Name and Usage attributes of the server's certificate




Internet Protocol Version ol geais o,lg TCP/IP olelas olgie Networking &, w0 N

Aupo Lz |, properties 4.5s ¥ (TCP/IPVY)

g VPN Connection Properties X

General  Options  Securty Metworkng  Sharing

This connection uses the following tems:

Y| i Intemet Protocol Version & (TCP/1PvE)

-i- Intemet Protocol Version 4 (TCP/1Pvd)

File and Prirter Sharing for Microsoft Metworks
0% Cliert for Microsoft Networks

| $ Install... | o0 Uninstall Properties

Description

Transmission Cortrol Protocol/Intemet Protocal. The default
wide area network protocol that provides communication
across diverse interconnected networks.




S8 okl |y advanced a.Ss « properties 4 59,5 5l o

General

You can get |P settings assigned automatically i your netwark
supports this capability. Ctherwise, you need to ask your network
administrator for the appropriate [P settings.

i@ Obtain an |P address automatically

(7 Use the following IP address:

IP address:

i@ Obtain DNS server address automatically

() Use the following DMS server addresses:

Prefermed DMS server

Alternate DMS zervern

) (e

Ao



s,y 4 Jlasl i b wsylo |, use default gateway on remote network a5 5 ikl .\ #

205 o Sge

Advanced TCP/IP Settings | ®] =

IF Settings | DNS | WINS

This checkbox anhy applies when you are connected to a local
networlk and a dialup network simuttaneoushy. When checked, data
that cannot be sent on the local network is forwarded to the dial-up
netwaork.

‘ [ Use default gateway on remote network

[7] Disable class based route addition

Automatic metric

|nterface metnc:

| ok || Cancel |

Linux Jele g ,o LYTP/IPSEC Connection ¢l -Y-Y-)
L) strongswan slsb 4 package go cunsb oo (Sed Jole oo (55, » COnnection slx! ol
Sled ceal 955 ele v 59, » |, XIVEPd 5 (Openswan
X oyl S ple 5l s8b s by, jo euds &l ledbl ¢ X svaline &ygo j0 Oladais Jlosl Hloy jo @
Seles o

Sales 3l 1) 095 TP eyl 0 Y sanlice &g jo Slendas Jlael Lo 0 @

Red hat Based Linux:



yum install strongswan xlvtpd

Debian Based Linux:

apt-get strongswan xlIvtpd

el Jlesl pjconfig sle bl o1y 5 ledats canl o a3 o

/etc/ipsec.conf

#ipsec.conf - strongSwan IPsec configuration file
config setup
# strictcrlpolicy=yes
# uniqueids = no
#Add connections here.
#Sample VPN connections
conn %default
ikelifetime=ge000s
keylife=86000s
rekeymargin=3m
keyingtries=1
keyexchange=ikevi
authby=psk
ike=3des-aes192-aes256-shail-mds-modp1e24!

esp=3des-shail,aes192-shai,aes256-mds



conn shaparak
left=yyy.yyy.yyy.yyy
right=XXXXXXXXXXXX
auto=add
type=transport
leftprotoport=17/1701

rightprotoport=17/17e1

/etc/ipsec.secrets

:PSK " XXXXXXXXXXXXXXXX"

/etc/xIvtpd/options.Ivtp.client

ipcp-accept-local
ipcp-accept-remote
refuse-eap
require-chap
noccp

noauth

mtu 1280

mru 1280
noipdefault
defaultroute
usepeerdns

connect-delay see0



name XXXX

passwo rd XXXXXXXXXXXXX

/etc/xIvtpd/xIvtpd.conf

]lac shaparak|

INS = XXXXXXXXXXXXX

ppp debug = yes

pppoptfile = /etc/ppp/options.l2tpd.client

length bit = yes
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	5-1- نحوه ورود و ارسال درخواست متقاضی خدمت پرداختیاری
	1)
	2)
	3)
	4)
	5)
	5.1
	5.1.1   متقاضی خدمت پرداختیاری در ابتدا میبایست مستند کتابچه جامع الزامات پرداختیاری را از سایت شاپرک دانلود نماید. در ابتدای کتابچه مذکور دو سند بالادستی قرار دارد که مجوز فعالیت، به فناوران مالی   (فینتکها) از جمله پرداختیاران ارائه شده است.
	5.1.2 متقاضی خدمت پرداختیاری، پس از مطالعه الزامات و امکانسنجی برای ارائه خدمت درگاه پرداختاینترنی از لحاظ تطبیق با قوانین و مقررات شاپرک، درخواست خود را بصورت کتبی به یکی از شرکتهای ارائهدهنده خدمات پرداخت معتبر که فهرست آن در سایت شرکت شاپرک (ش...
	5.1.3 شرکت ارائهدهنده خدمات پرداخت درخواست کتبی متقاضی خدمت پرداختیاری و صلاحیت آن را مورد بررسی قرار داده و در صورت تایید؛ شرایط همکاری را به ایشان اعلام مینماید.
	5.1.4 متقاضی خدمت پرداختیاری در صورت پذیرش شرایط همکاری با شرکت ارائه دهنده خدمات، تضامین وثایق لازم را به شرکت ارائهدهنده خدمات پرداخت (میزان تضامین و وثایق توسط شرکت ارائهدهنده خدمات پرداخت تعیین میگردد) ارائه میدهد.
	5.2
	5.2.1  در صورت تایید صلاحیت متقاضی با توجه به مدارک مثبته ارائه شده،  متقاضی خدمت پرداختیاری مطابق با فصل ششم کتابچه چامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت ارائه دهنده خدمات پرداخت با شرکت پرداختیار" نسبت به انع...
	5.2.2 در صورت عقد موافقتنامه با شرکت ارائهدهنده خدمات پرداخت، متقاضی خدمت پرداختیاری موظف است، مدارک زیر را برای بررسی و تطابق با الزامات شاپرک به شرکت شاپرک ارائه نماید:

	5-2- مرحله آزمون
	5.2.3 پس از تایید صلاحیت، شرکت ارائهدهنده خدمات پرداخت بهصورت کتبی متقاضی خدمت پرداختیاری را به شرکت شاپرک معرفی مینماید. یک نسخه از معرفینامه مذکور نیز در اختیار خود متقاضی خدمت     پرداختیاری قرار میگیرد.
	5.2.4 متقاضی خدمت پرداختیاری، از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com نسبت به معرفی نماینده فنی اقدام مینماید. در معرفینامه مذکور اطلاعات زیر به شرکت شاپرک اعلام                  میشود:
	 آدرس IP بصورت valid و static با مشخصات ذیل دامنه شرکت پرداختیاری
	 نام و نام خانوادگی نماینده فنی
	 شماره تلفن همراه نماینده فنی
	 آدرس پست الکترونیک نماینده فنی ذیل دامنه شرکت پرداختیاری
	 نام مدیر عامل شرکت پرداختیار
	 شماره تلفن همراه مدیر عامل
	 آدرس پست الکترونیک مدیر عامل ذیل دامنه شرکت پرداختیاری
	5.2.5 در این مرحله نام کاربری و کلمه عبور برای اتصال به VPN از طریق آدرس پست الکترونیک   VPN@shaparak.com در اختیار نماینده متقاضی پرداختیاری قرار میگیرد.  نحوه اجرا و اتصال به VPN در (پیوست 2) راهنمای اجرای آزمون متقاضیان پرداختیاری شرح داده شده ا...
	5.2.6 در این مرحله، متقاضی خدمت پرداختیاری جدول اطلاعات تکمیلی (پیوست 3) را تکمیل نموده و از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای شرکت شاپرک ارسال مینمایند.
	5.2.7 نماینده متقاضی خدمت پرداختیاری در این مرحله نام کاربری و کلمه عبور را به منظور دسترسی به وب سرویس دریافت مینماید. لازم به ذکر است نام کاربری و کلمه عبور از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای نماینده فنی متقاضی خدمت پرداختی...
	5.2.8 نماینده فنی متقاضی خدمت پرداختیاری، میتواند با مراجعه به کتابچه جامع الزامات پرداختیاری، از نحوه پیادهسازی وبسرویسها، مطلع گردد.
	5.2.9 در صورت موفقتآمیز بودن فرایند آزمون پیادهسازی وب سرویسها، شرکت شاپرک مراتب تایید و مرحله آزمون فایلگذاری تسویه را از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com به متقاضی خدمت پرداختیاری اعلام مینماید.
	5.2.10 در این مرحله، کلیدهای خصوصی و عمومی با شرکت شاپرک تبادل میگردند. نماینده فنی متقاضی خدمت پرداختیاری مسئول تبادل و حفظ کلیدهای امنیتی عمومی /خصوصی میباشد. در تبادل کلید موارد زیر باید مورد توجه قرار گیرد:
	5.2.11 متقاضی خدمت پرداختیاری درخواست کتبی تخصیص حساب ویژه پرداختیاری را برای شرکت شاپرک ارسال مینماید.
	5.2.12 شرکت شاپرک، بهصورت کتبی متقاضی خدمت پرداختیاری را به منظور تخصیص حساب ویژه پرداختیاری به بانک ارائهدهنده خدمت پرداختیاری معرفی مینماید.
	5.2.13 بانک ارائهدهنده خدمت پرداختیاری، طی نامهایی شماره شبا و حساب ویژه پرداختیاری را  به شرکت شاپرک اعلام مینماید.
	5.2.14 همچنین متقاضی خدمت پرداختیاری، طی نامه رسمی اطلاعات شماره حساب تسویه کارمزد را به شرکت شاپرک اعلام مینماید.
	5.2.15 اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5.2.15 اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5.2.15 اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5.2.16 در این مرحله همچنین، شرکت ارائهدهنده خدمات پرداخت برای هر پذیرنده پشتیبانیشده، کد پایانه و کد پذیرندگی یکتا تخصیص داده و به متقاضی خدمت پرداختیاری اعلام مینماید.
	5.2.17 برای دسترسی به FTPS شاپرک، نماینده متقاضی خدمت پرداختیاری میبایست به صورت حضوری برای دریافت نام کاربری و کلمه عبور مراجعه نماید. برای هماهنگی هر چه بیشتر نماینده متقاضی خدمت  پرداختیاری میتواند با کارشناسان  نظارت بر پذیرندگان شاپرک تماس ح...

	5-3- مرحله عملیاتی
	5.2.18 پس از موفقیتآمیز بودن مرحله آزمون، متقاضی خدمت پرداختیاری بهعنوان شرکت پرداختیار شناخته میشود.
	5.2.19 اولین مرحله برای ورود به فار عملیاتی انجام آزمون End to End برای تعریف پذیرنده واقعی میباشد. در این مرحله تبادل تراکنشهای مالی انجام شده، نحوه قرارگیری فایل تسویه در مسیر FTPS، عملیات تسویه و همچنین واریزی کارمزدها در محیط واقعی انجام میگیرد.
	5.2.20 سامانهها
	تبصره 7: هرگونه اهمال و سهلانگاری در حفظ امنیت کلیدهای عمومی و خصوصی و سایر روالهای      پیادهسازی در مرحله عملیاتی و ارائه خدمت پرداختیاری، مشمول جرایم از قبیل محدودیتهایی در انجام تراکنش، محدودیت در تعریف پایانه و یا جرایم مالی برای شرکت پرداخت...
	5.2.21 عقد موافقتنامه با شاپرک
	پس از انجام موفقیتامیز مرحله آزمون، شرکت پرداختیار مطابق با فصل هفتم کتابچه جامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت پرداختیار و شرکت شاپرک" نسبت به انعقاد قرارداد با شرکت شاپرک اقدام مینماید. شرکت پرداختیار به...
	5.2.22 ثبت نام در سایت شاپرک
	در مرحله آخر نیز، نام شرکت پرداختیار به منزله اعتبار در ارائه خدمات درگاه پرداخت اینترنتی در سایت شاپرک درج میگردد.

	5-4- کارمزد پرداختیاران
	5-5- قوانین، مقررات و الزامات پرداختیاران
	5.3
	5.3.1 کلیه قوانین، مقررات و الزامات مربوط به پرداختیاران در کتابچه جامع الزامات پرداختیاری گردآوری شده است که شامل اسناد بالادستی بانک مرکزی، مستندات اجرایی، فنی و امنیتی، الگوی موافقتنامه ارائه خدمات پرداخت‌یاری، تعهدنامه پذیرش ریسک و کلیه پروتکله...

	5-6- الزامات امنیتی شاپرک
	5.3.2 چگونگی پوشش الزامات امنیتی اطلاعات شاپرک با جزییات کامل در فصل 8 کتابچه جامع الزامات     پرداختیاری ذکر شده است که شرکت پرداختیار موظف است آن را پیادهسازی نماید. شرکت پرداختیار میتواند با هدایت کارشناسان نظارت بر پذیرندگان شاپرک از طریق کار...

	5-7- احکام قضایی
	5.4
	5.4.1 به منظور پیگیری از وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانیشده بر اساس احکام قضایی، شرکت پرداختیار میتواند از طریق کارشناسان نظارت بر فعالیت پذیرندگان شاپرک اطلاعات لازم را کسب نمایند.
	چارچوب
	چارچوب احراز صلاحیت شرکت‌های متقاضی ارائه خدمات پرداخت‌یاری
	1-1- اطلاعات هویتی و  شناسایی کسب و کار
	1-1-1- توصیف کسب و کار پیشنهادی با توجه به نقش‌های معرفی شده توسط بانک مرکزی ج.ا.ا. در سند «سیاست بانک مرکزی جمهوری اسلامی ایران درخصوص فناوری مالی».
	1-1-2- درصورتی که متقاضی بیش از یک نقش از نقش‌های معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداخت‌یاری مشخص نماید.
	1-1-2- درصورتی که متقاضی بیش از یک نقش از نقش‌های معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداخت‌یاری مشخص نماید.
	1-1-2- درصورتی که متقاضی بیش از یک نقش از نقش‌های معرفی شده توسط بانک مرکزی ج.ا.ا. را برای خود متصور باشد باید علاوه بر تشریح مدل و نحوه کارکرد نقش موردنظر، ارتباط آن را با نقش پرداخت‌یاری مشخص نماید.
	1-1-3- شرح کسب و کار پیشنهادی در قالب «بوم مدل کسب و کار» یا هر روش استاندارد دیگر.
	1-1-4- دامنه کسب و کار و مقررات و قوانین حاکم بر آن.

	1-2- سرمایه و سهامداران
	1-2-1- رزومه اعضای هیئت مدیره شرکت، سهامداران و ترکیب سهامداری.
	1-2-2- صورت ‌وضعیت مالی کسب‌وکار (در صورت وجود سابقه فعالیت، اطلاعات مربوط به دو سال پایانی ارائه گردد.)
	1-2-3- گزارش بودجه پیش‌بینی شده برای دو سال آتی.
	1-2-4- اطلاعات مربوط به دارایی‌ها و سرمایه ‌جاری.

	1-3- منابع انسانی
	1-3-1- افراد کلیدی شرکت متقاضی خدمت پرداختیاری، مدیران و کارشناسان، باید دارای دانش فنی کافی در زمینه فعالیت مربوطه باشند.
	1-3-2- شرکت پرداخت یار باید حداقل از کارشناسان حوزه مالی، اداری، کارشناس مرکز پاسخگویی به مشتریان، کارشناس امنیت، مدیر دیتا بیس و شبکه، واحد حقوقی و کارشناسان امور پذیرندگان و عملیات بهرهمند باشد.
	1-3-3- شرکت موظف است هر ساله گزارش حسابرسی و بازرسی قانونی را در پایان سال مالی ارائه نماید.
	1-3-4- نماینده فنی شرکت پرداختیار باید کارشناس تمام وقت و دارای تعهد ضمن خدمت برای پیادهسازی وبسرویسها و خدمات پشتیبانی بوده و به شرکت دیگری به طور همزمان خدمت ارائه ننماید.
	1-3-5- سیاست‌ها و فرآیندها شامل اساسنامه شرکت (با موضوع فعالیت مرتبط با حوزه انفورماتیک)، سیاست‌های اجرایی و مدیریت منابع انسانی.

	1-4- فروش و بازاریابی
	1-4-1- مطالعه بازار، خدمات قابل ارائه، برآورد ریسک‌ها و تهدیدات اساسی، نقاط قوت و ضعف و روش‌های قیمت‌گذاری خدمات.
	1-4-2- مشتریان بالقوه یا بالفعل، تأمین‌کنندگان و شرکا، برنامه تبلیغات و توسعه کسب و کار، ارزش‌گذاری خدمات و شیوه‌های ارائه خدمت، کانال‌های ارتباطی.

	1-5- برنامه عملیات اجرایی
	1-5-1- نیازمندی‌های اجرایی کسب و کار شامل تجهیزات و زیرساخت‌ها مانند محل شرکت، زیرساخت‌های فناوری و سخت‌افزار و نرم‌افزار و نحوه تامین آن و نیازمندی‌های عمومی.
	1-5-2- برنامه زمانبندی پیاده‌سازی مدل پرداخت‌یاری ازدیدگاه فنی و کسب و کاری.

	1-6- سایر الزامات
	1-6-1- شرکت پرداختیار باید در قالب شرکت تجاری ثبت شده و وفق قوانین و مقررات جمهوری اسلامی ایران و با موضوع مرتبط در حوزه خدمات پرداخت فعالیت نماید.
	1-6-2- اعضای هیات مدیره و مدیرعامل شرکت متقاضی پرداخت‌یاری باید فاقد سوء پیشینه موثر کیفری باشند.
	1-6-3- هیچ یک از اعضای هیئت مدیره و مدیر عامل شرکت متقاضی پرداخت‌یاری نباید بدهی معوق به نظام بانکی جمهوری اسلامی ایران داشته یا دارای سابقه موثر چک برگشتی باشند.
	1-6-4- اخذ مجوزهای لازم از پلیس فضای تولید و تبادل اطلاعات (فتا) الزامی است.
	1-6-5- شرکت باید دارای مکان فیزیکی مشخص جهت انجام فعالیتهای تجاری باشد.
	1-6-6- ارائه سند مالکیت و یا قراداد بلند مدت اجاره برای محل فعالیت شرکت پرداختیار الزامی است.
	1-6-7- شرکت پرداختیار باید برای ارائه خدمات و ممانعت از هر گونه قطع سرویس از سایت پشتیبان بهرهمند گردد تا در صورت بروز مشکل ارائه خدمت دسترسپذیر باشد.
	1-6-8- ارزش داراییهای مشهود و نامشهود در استاد حسابداری به طور شفاف مشخص باشد.
	1-6-9- پایبندی به قانون 186 مالیاتهای مستقیم  برای کسب و کار پرداختیاری الزامی است.



	راهنمای
	راهنمای اجرای آزمون متقاضیان پرداخت‌یاری
	1- مقدمه
	1-1- گام نخست: مطالعه مستندات
	1-2- گام دوم : مرحله شروع آزمون
	1-2-1- متقاضی باید اطلاعات نماینده فنی خود شامل نام و نام خانوادگی، شماره تلفن ثابت، شماره تلفن همراه، آدرس ایمیل، آدرس اینترنتی Static و Valid برای برقراری ارتباط شبکه‌ای را به شرکت شاپرک ارائه نماید.
	1-2-2- متقاضی همچنین باید اطلاعات زیر را  به آدرس ایمیل PFregistration@shaparak.com  و با موضوع «تعریف پرداخت‌یاری تستی» ارسال نماید.
	1-2-3- پس از دریافت مشخصات بالا، شرکت شاپرک اقدام به تعریف دسترسی متقاضی در محیط آزمون شاپرک نموده و مشخصات دسترسی به وبسرویس ها شامل نام کاربری و کلمه عبور را از طریق ایمیل به متقاضی ارسال می‌کند.
	1-2-4- لازم به ذکر است، متقاضیانی که قبلا دسترسی VPN دریافت نموده‌اند، صرفا باید نسبت به ارسال داده‌های این مرحله و تعریف در محیط تست سامانه جامع پذیرندگان شاپرک اقدام نمایند. متقاضیانی که نام کاربری و رمزعبور جهت دسترسی به سرویس‌های سامانه جامع پذیرن...
	1-2-5- شرکت شاپرک مشخصات و اطلاعات اکانت VPN تولیدشده مختص به هر متقاضی که به‌صورت فایل آرشیو (RAR File) رمزنگاری‌شده می‌باشد را به ایمیل نماینده فنی متقاضی ارسال می‌نماید. ذکر این نکته ضروری است که آدرس ایمیل نماینده رسمی صرفاً باید ذیل دامین رسمی شر...
	1-2-6- متقاضی از زمان دریافت اطلاعات اکانت می‌تواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا سؤال مراتب را ضمن درج مشخصات ارتباطی (شامل نام و شماره تلفن و نام شرکت متقاضی)به آدرس ایمیل pardakhtyar@shaparak.com ارسال نماید.
	1-2-6- متقاضی از زمان دریافت اطلاعات اکانت می‌تواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا سؤال مراتب را ضمن درج مشخصات ارتباطی (شامل نام و شماره تلفن و نام شرکت متقاضی)به آدرس ایمیل pardakhtyar@shaparak.com ارسال نماید.
	1-2-6- متقاضی از زمان دریافت اطلاعات اکانت می‌تواند اقدام به اتصال و برقراری ارتباط نماید و در صورت بروز هرگونه مشکل و یا سؤال مراتب را ضمن درج مشخصات ارتباطی (شامل نام و شماره تلفن و نام شرکت متقاضی)به آدرس ایمیل pardakhtyar@shaparak.com ارسال نماید.
	1-2-7- هم‌زمان با اتصال موفق به VPN، لازم است شرکت‌های متقاضی با اولویت بالا اقدام به نهایی‌سازی زیرساخت‌های نرم‌افزاری جهت آمادگی به‌منظور شروع تست نمایند.

	1-3- گام سوم: ایجاد VPN New Connection و اتصال به آن
	1-3-1- ساخت L2TP/IPSEC Connection در سیستم عامل Windows
	1-3-2- ساخت L2TP/IPSEC Connection در سیستم عامل Linux
	1-3-2-1- سطح دسترسی فایل‌ها  و directory های مربوطه می‌بایست chmod 600 باشند و اگر بصورت symlink استفاده می‌شود باید در مسیر پکیج StrongSwan قرار گیرد.
	1-3-2-2- ابتدا می‌بایست فایل تنظیمات StrongSwan و سپس باید فایل تنظیمات کنترل xl2tp ساخته شود.
	1-3-2-3- در انتها می‌بایست هر دو سرویس پکیج restart شوند و تنظیمات مورد نظر start شود (به وسیله دستور up در لینوکس با distributionهای redhat و debian)
	1-3-2-4- در صورت عدم بروز مشکل، اتصال برقرار شده و ppp0 در لیست کارت شبکه های لینوکس مورد نظر نمایان می‌گردد. (بررسی با استفاده از دستور ifconfig)


	1-4- گام چهارم: آزمون سرویس‌های سامانه جامع پذیرندگان شاپرک
	1-4-1- سناریوی آزمون سرویس‌ها
	1-4-1-1- طی فرآیند آزمون سرویس‌ها، لازم است متقاضیان در فیلدهای کد ملی، تاریخ تولد، شناسه ملی اشخاص حقوقی، تاریخ ثبت، شماره ثبت، کد پستی، کد صنف، معین صنف و شبای تسویه شاپرکی از داده‌های معتبر استفاده نمایند. ولی برای سایر فیلدها می‌توان از داده‌های ت...
	1-4-1-2- ساختار سرویس‌ها و کدهای خطای سامانه جامع، مطابق فصل«پروتکل وب‌سرویس‌های ثبت و پیگیری درخواست‌های متقاضیان در سامانه جامع پذیرندگان توسط شرکت‌های پرداخت‌یار» می‌باشد، لذا لازم است متقاضیان، هنگام مواجهه با خطاهای سرویس، پیش از هر اقدام دیگری ا...
	1-4-1-3- با پایان آزمون وب‌سرویس‌ها و دریافت وضعیت تایید نهایی (14) بر روی تمامی انواع درخواست، لازم است متقاضیان تعداد پذیرندگان تستی تعریف ‌شده خود را به عدد چهار برسانند. به‌عبارت ‌دیگر در پایان آزمون‌های سامانه جامع پذیرندگان، هر متقاضی با فراخوان...
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	1-5- آزمون فایل تسویه
	1-5-1- قالب فایل تسویه مطابق فصل «الزامات فنی فعالیت پرداخت‌یاران در شبکه پرداخت الکترونیکی کشور (فایل تسویه)» موجود بر روی وب‌سایت شرکت شاپرک می‌باشد.
	1-5-2- تمامی سناریوهای موفق تسویه طی یک فایل با نام زیر ارسال می‌گردد.
	1-5-3- تمامی سناریوهای ناموفق تسویه طی دو فایل (هر فایل 4 رکورد سناریو تسویه) با نام‌های زیر ارسال می‌گردد.
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	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
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	الزامات
	1- مقدمه
	2- شرح
	2-1- تعریف پرداخت‌یاران و پذیرندگان پشتیبانیشده در سامانه جامع پذیرندگان
	2-1-1- فرایند ثبت اطلاعات پرداخت‌یاران در سامانه جامع پذیرندگان شاپرک همانند سایر پذیرندگان شبکه پرداخت الکترونیکی کشور و براساس آخرین ویرایش از مستند «پروتکل وبسرویس دریافت و پاسخ به درخواست‌های متقاضیان در سامانه جامع پذیرندگان توسط شرکت‌های پرداخت...
	2-1-2- شرکت‌های پرداخت‌یار، براساس الزامات مندرج در مستند «الزامات، ضوابط و فرایند اجرایی فعالیت پرداخت‌یاران و پذیرندگان پشتیبانیشده در نظام پرداخت کشور»  باید به عنوان پذیرنده حقوقی، در سامانه جامع پذیرندگان شاپرک ثبت شوند.
	2-1-3- به منظور حفظ محرمانگی اطلاعات تجاری پذیرندگان پشتیبانیشده، شرکت‌های پرداخت‌یار اطلاعات پذیرندگان پشتیبانی شده را براساس آخرین ویرایش از الزامات «پروتکل وب سرویس‌های ثبت و پیگیری درخواست‌های متقاضیان در سامانه جامع پذیرندگان توسط شرکتهای پرداخ...

	2-2- فرمت فایل تسویه با پذیرندگان پشتیبانیشده
	2-2-1- پرداخت‌یاران می‌بایست به منظور تسویه با پذیرندگان پشتیبانیشده خود، فایل مربوط به تسویه تراکنش‌ها با پذیرندگان پشتیبانیشده را مطابق با الگوی زیر در مسیر موجود بر روی سرور FTPS  معرفی شده از سوی شاپرک قرار دهند .
	2-2-2- نمونه درخواست تسویه عادی ارسالی
	2-2-3- نمونه درخواست تسویه به صورت تسهیمی
	2-2-4- قالب فایل پاسخ تسویه پرداختیار که از طریق مسیر اعلام شده بر روی سرور FTPS شاپرک بازگردانده می‌شود، مطابق جدول ذیل است.
	2-2-5- نمونه پاسخ فایل تسویه
	2-2-6- خطاهای ممکن در پاسخ فایل تسویه به شرح جدول ذیل است:
	2-2-7- عملیات تسویه با پذیرندگان پشتیبانیشده‌ای که فایل تسویه آن‌ها توسط پرداخت‌یار تا ساعت 8 صبح در مسیر FTPS تعیینشده توسط شاپرک قرار گرفته باشد، در همان روز در بازه زمانی حدود 14 الی 14:30- با توجه به حجم عملیات پردازش بانک پذیرنده پشتیبانیشده -...

	2-3- نام‌گذاری فایل تسویه
	2-3-1- نام فایل تسویه، باید از فرمت زیر تبعیت نماید:

	2-4- نام‌گذاری فایل امضاء
	2-4-1- نام فایل امضاء، باید از فرمت زیر تبعیت نماید:

	2-5- نام‌گذاری فایل نتیجه (پاسخ فایل) تسویه
	2-5-1- نام فایل نتیجه تسویه، باید از فرمت زیر تبعیت نماید:

	2-6- نام‌گذاری فایل امضاء نتیجه (پاسخ فایل) تسویه
	2-6-1- نام فایل امضاء نتیجه تسویه، باید از فرمت زیر تبعیت نماید:

	2-7- الزامات امنیت تبادل اطلاعات
	2-7-1- فایل‌های تسویه ارسالی توسط پرداخت‌یار باید توسط پرداخت‌یار امضا شده و سپس به شاپرک ارسال گردد. پرداخت‌یار باید جفت کلید خصوصی و عمومی خود را مطابق با الگوریتم امضاء RSA 2048 بیتی تولید کند. ضمناً هر یک از نرم افزارهای GnuPG یا OpenSSL به عنوان ...
	2-7-2- نماینده پرداخت‌یار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداخت‌یار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-2- نماینده پرداخت‌یار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداخت‌یار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-2- نماینده پرداخت‌یار، باید فایل کلید عمومی خود را از طریق فایل الکترونیکی ضمیمه یک نامه رسمی به نماینده شاپرک تحویل دهد. درصورت تمایل به تبادل فایل کلید عمومی از طریق ایمیل سازمانی، شرکت پرداخت‌یار باید آدرس ایمیل موردنظر را از طریق نامه رسمی به ...
	2-7-3- شاپرک کلید عمومی پرداخت‌یار را در نرم‌افزار، جهت تایید هویت فایل ارسالی از جانب پرداخت‌یار ثبت و ارزیابی می‌نماید.
	2-7-4- نماینده پرداخت‌یار، IP ثابتی را جهت برقراری تونل امن به طور رسمی به شاپرک اعلام می‌نماید.
	2-7-5- پرداخت‌یار، فایل تسویه را با کلید خصوصی خود، مطابق با الزامات مندرج در بند (2-4-1) امضاء نموده، و فایل اصلی و فایل امضاء را از طریق تونل امن در سرور FTPS بارگذاری می‌نماید.
	2-7-6- جفت کلید خصوصی و عمومی پرداخت‌یار باید هر 6 ماه یکبار و یا به محض وجود ظن افشای کلید خصوصی، تعویض و کلید عمومی جدید مطابق فرایند فوق به شاپرک تحویل داده شود.
	2-7-7- پرداخت یار موظف است از 1 هفته مانده به پایان اعتبار کلید خود (180 روز) نسبت به تولید جفت کلید جدید و همچنین ارسال کلید عمومی خود از طریق مسیر IN\KEY_EXCHANGE اقدام نماید. کلید عمومی ارسالی می‌بایست توسط کلید جاری پرداخت‌یار و همچنین خود کلید جد...
	2-7-8-  فرمت فایل پاسخ تبادل کلید
	2-7-9- نمونه فایل پاسخ تبادل کلید
	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
	2-7-10- جهت اطلاعرسانی و اطمینان از تبادل به موقع کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلید جاری، فایل اخطار (WARNING) توسط شاپرک در مسیر OUT\KEY_EXCHANGE قرار خواهد گرفت و حاوی تاریخ پایان اعتبار کلید جاری خواهد بود.
	2-7-11- جهت امکان اعتبارسنجی فایل‌های پاسخ تسویه، امضای دیجیتال این فایل ها نیز همانند فایل‌های تسویه پرداخت‌یار در کنار فایل اصلی قرار گرفته و از طریق کلید عمومی شاپرک که در اختیار شرکت‌های پرداخت‌یار قرار خواهد گرفت، تایید اعتبار خواهند شد.

	2-8- نامگذاری فایلهای مرتبط با تبادل کلید
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	5-1- نحوه ورود و ارسال درخواست متقاضی خدمت پرداختیاری
	1)
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	5)
	5.1

	5-1-1-   متقاضی خدمت پرداختیاری در ابتدا میبایست مستند کتابچه جامع الزامات پرداختیاری را از سایت شاپرک دانلود نماید. در ابتدای کتابچه مذکور دو سند بالادستی قرار دارد که مجوز فعالیت، به فناوران مالی (فینتکها) از جمله پرداختیاران ارائه شده است.
	5-1-2- متقاضی خدمت پرداختیاری، پس از مطالعه الزامات و امکانسنجی برای ارائه خدمت درگاه پرداختاینترنی از لحاظ تطبیق با قوانین و مقررات شاپرک، درخواست خود را بصورت کتبی به یکی از شرکتهای ارائهدهنده خدمات پرداخت معتبر که فهرست آن در سایت شرکت شاپرک (...
	5-1-3- شرکت ارائهدهنده خدمات پرداخت درخواست کتبی متقاضی خدمت پرداختیاری و صلاحیت آن را مورد بررسی قرار داده و در صورت تایید؛ شرایط همکاری را به ایشان اعلام مینماید.
	5-1-4- متقاضی خدمت پرداختیاری در صورت پذیرش شرایط همکاری با شرکت ارائه دهنده خدمات، تضامین وثایق لازم را به شرکت ارائهدهنده خدمات پرداخت (میزان تضامین و وثایق توسط شرکت ارائهدهنده خدمات پرداخت تعیین میگردد) ارائه میدهد.
	5-1-5-  در صورت تایید صلاحیت متقاضی با توجه به مدارک مثبته ارائه شده،  متقاضی خدمت پرداختیاری مطابق با فصل ششم کتابچه چامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت ارائه دهنده خدمات پرداخت با شرکت پرداختیار" نسبت به ان...
	5-1-6- در صورت عقد موافقتنامه با شرکت ارائهدهنده خدمات پرداخت، متقاضی خدمت پرداختیاری موظف است، مدارک زیر را برای بررسی و تطابق با الزامات شاپرک به شرکت شاپرک ارائه نماید:
	5-2- مرحله آزمون
	5-2-1- پس از تایید صلاحیت، شرکت ارائهدهنده خدمات پرداخت بهصورت کتبی متقاضی خدمت پرداختیاری را به شرکت شاپرک معرفی مینماید. یک نسخه از معرفینامه مذکور نیز در اختیار خود متقاضی خدمت پرداختیاری قرار میگیرد.
	5-2-2- متقاضی خدمت پرداختیاری، از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com نسبت به معرفی نماینده فنی اقدام مینماید. در معرفینامه مذکور اطلاعات زیر به شرکت شاپرک اعلام میشود:
	 آدرس IP بصورت valid و static با مشخصات ذیل دامنه شرکت پرداختیاری
	 نام و نام خانوادگی نماینده فنی
	 شماره تلفن همراه نماینده فنی
	 آدرس پست الکترونیک نماینده فنی ذیل دامنه شرکت پرداختیاری
	 نام مدیر عامل شرکت پرداختیار
	 شماره تلفن همراه مدیر عامل
	 آدرس پست الکترونیک مدیر عامل ذیل دامنه شرکت پرداختیاری

	5-2-3- در این مرحله نام کاربری و کلمه عبور برای اتصال به VPN از طریق آدرس پست الکترونیک   VPN@shaparak.com در اختیار نماینده متقاضی پرداختیاری قرار میگیرد.  نحوه اجرا و اتصال به VPN در (پیوست 2) راهنمای اجرای آزمون متقاضیان پرداختیاری شرح داده شده ...
	5-2-4- در این مرحله، متقاضی خدمت پرداختیاری جدول اطلاعات تکمیلی (پیوست 3) را تکمیل نموده و از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای شرکت شاپرک ارسال مینمایند.
	5-2-5- نماینده متقاضی خدمت پرداختیاری در این مرحله نام کاربری و کلمه عبور را به منظور دسترسی به وب سرویس دریافت مینماید. لازم به ذکر است نام کاربری و کلمه عبور از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای نماینده فنی متقاضی خدمت پرداخت...
	5-2-6- نماینده فنی متقاضی خدمت پرداختیاری، میتواند با مراجعه به کتابچه جامع الزامات پرداختیاری، از نحوه پیادهسازی وبسرویسها، مطلع گردد.
	5-2-7- در صورت موفقتآمیز بودن فرایند آزمون پیادهسازی وب سرویسها، شرکت شاپرک مراتب تایید و مرحله آزمون فایلگذاری تسویه را از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-8- در این مرحله، کلیدهای خصوصی و عمومی با شرکت شاپرک تبادل میگردند. نماینده فنی متقاضی خدمت پرداختیاری مسئول تبادل و حفظ کلیدهای امنیتی عمومی /خصوصی میباشد. در تبادل کلید موارد زیر باید مورد توجه قرار گیرد:
	5-2-9- متقاضی خدمت پرداختیاری درخواست کتبی تخصیص حساب ویژه پرداختیاری را برای شرکت شاپرک ارسال مینماید.
	5-2-10- شرکت شاپرک، بهصورت کتبی متقاضی خدمت پرداختیاری را به منظور تخصیص حساب ویژه پرداختیاری به بانک ارائهدهنده خدمت پرداختیاری معرفی مینماید.
	5-2-11- بانک ارائهدهنده خدمت پرداختیاری، طی نامهایی شماره شبا و حساب ویژه پرداختیاری را  به شرکت شاپرک اعلام مینماید.
	5-2-12- همچنین متقاضی خدمت پرداختیاری، طی نامه رسمی اطلاعات شماره حساب تسویه کارمزد را به شرکت شاپرک اعلام مینماید.
	5-2-13- اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5-2-14- در این مرحله همچنین، شرکت ارائهدهنده خدمات پرداخت برای هر پذیرنده پشتیبانیشده، کد پایانه و کد پذیرندگی یکتا تخصیص داده و به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-15- برای دسترسی به FTPS شاپرک، نماینده متقاضی خدمت پرداختیاری میبایست به صورت حضوری برای دریافت نام کاربری و کلمه عبور مراجعه نماید. برای هماهنگی هر چه بیشتر نماینده متقاضی خدمت  پرداختیاری میتواند با کارشناسان  نظارت بر پذیرندگان شاپرک تماس ...
	5-3- مرحله عملیاتی
	5-3-1- پس از موفقیتآمیز بودن مرحله آزمون، متقاضی خدمت پرداختیاری بهعنوان شرکت پرداختیار شناخته میشود.
	5-3-2- اولین مرحله برای ورود به فار عملیاتی انجام آزمون End to End برای تعریف پذیرنده واقعی میباشد. در این مرحله تبادل تراکنشهای مالی انجام شده، نحوه قرارگیری فایل تسویه در مسیر FTPS، عملیات تسویه و همچنین واریزی کارمزدها در محیط واقعی انجام میگیرد.
	5-3-3- سامانهها
	تبصره 7: هرگونه اهمال و سهلانگاری در حفظ امنیت کلیدهای عمومی و خصوصی و سایر روالهای      پیادهسازی در مرحله عملیاتی و ارائه خدمت پرداختیاری، مشمول جرایم از قبیل محدودیتهایی در انجام تراکنش، محدودیت در تعریف پایانه و یا جرایم مالی برای شرکت پرداخت...

	5-3-4- عقد موافقتنامه با شاپرک
	پس از انجام موفقیتامیز مرحله آزمون، شرکت پرداختیار مطابق با فصل هفتم کتابچه جامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت پرداختیار و شرکت شاپرک" نسبت به انعقاد قرارداد با شرکت شاپرک اقدام مینماید. شرکت پرداختیار به...

	5-3-5- ثبت نام در سایت شاپرک
	در مرحله آخر نیز، نام شرکت پرداختیار به منزله اعتبار در ارائه خدمات درگاه پرداخت اینترنتی در سایت شاپرک درج میگردد.

	5-4- کارمزد پرداختیاران
	5-5- قوانین، مقررات و الزامات پرداختیاران
	5-5-1- کلیه قوانین، مقررات و الزامات مربوط به پرداختیاران در کتابچه جامع الزامات پرداختیاری گردآوری شده است که شامل اسناد بالادستی بانک مرکزی، مستندات اجرایی، فنی و امنیتی، الگوی موافقتنامه ارائه خدمات پرداخت‌یاری، تعهدنامه پذیرش ریسک و کلیه پروتکل...
	5-6- الزامات امنیتی شاپرک
	5-6-1- چگونگی پوشش الزامات امنیتی اطلاعات شاپرک با جزییات کامل در فصل 8 کتابچه جامع الزامات پرداختیاری ذکر شده است که شرکت پرداختیار موظف است آن را پیادهسازی نماید. شرکت پرداختیار میتواند با هدایت کارشناسان نظارت بر پذیرندگان شاپرک از طریق کارشنا...
	5-7- احکام قضایی
	5.2

	5-7-1- به منظور پیگیری از وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانیشده بر اساس احکام قضایی، شرکت پرداختیار میتواند از طریق کارشناسان نظارت بر فعالیت پذیرندگان شاپرک اطلاعات لازم را کسب نمایند.
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	5-2- مرحله آزمون
	5-2-1- پس از تایید صلاحیت، شرکت ارائهدهنده خدمات پرداخت بهصورت کتبی متقاضی خدمت پرداختیاری را به شرکت شاپرک معرفی مینماید. یک نسخه از معرفینامه مذکور نیز در اختیار خود متقاضی خدمت پرداختیاری قرار میگیرد.
	5-2-2- متقاضی خدمت پرداختیاری، از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com نسبت به معرفی نماینده فنی اقدام مینماید. در معرفینامه مذکور اطلاعات زیر به شرکت شاپرک اعلام میشود:
	 آدرس IP بصورت valid و static با مشخصات ذیل دامنه شرکت پرداختیاری
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	5-2-3- در این مرحله نام کاربری و کلمه عبور برای اتصال به VPN از طریق آدرس پست الکترونیک   VPN@shaparak.com در اختیار نماینده متقاضی پرداختیاری قرار میگیرد.  نحوه اجرا و اتصال به VPN در (پیوست 2) راهنمای اجرای آزمون متقاضیان پرداختیاری شرح داده شده ...
	5-2-4- در این مرحله، متقاضی خدمت پرداختیاری جدول اطلاعات تکمیلی (پیوست 3) را تکمیل نموده و از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای شرکت شاپرک ارسال مینمایند.
	5-2-5- نماینده متقاضی خدمت پرداختیاری در این مرحله نام کاربری و کلمه عبور را به منظور دسترسی به وب سرویس دریافت مینماید. لازم به ذکر است نام کاربری و کلمه عبور از طریق آدرس پست الکترونیک Pardakhatyar@shaparak.com برای نماینده فنی متقاضی خدمت پرداخت...
	5-2-6- نماینده فنی متقاضی خدمت پرداختیاری، میتواند با مراجعه به کتابچه جامع الزامات پرداختیاری، از نحوه پیادهسازی وبسرویسها، مطلع گردد.
	5-2-7- در صورت موفقتآمیز بودن فرایند آزمون پیادهسازی وب سرویسها، شرکت شاپرک مراتب تایید و مرحله آزمون فایلگذاری تسویه را از طریق آدرس پست الکترونیک Pardakhtyar@shaparak.com به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-8- در این مرحله، کلیدهای خصوصی و عمومی با شرکت شاپرک تبادل میگردند. نماینده فنی متقاضی خدمت پرداختیاری مسئول تبادل و حفظ کلیدهای امنیتی عمومی /خصوصی میباشد. در تبادل کلید موارد زیر باید مورد توجه قرار گیرد:
	5-2-9- متقاضی خدمت پرداختیاری درخواست کتبی تخصیص حساب ویژه پرداختیاری را برای شرکت شاپرک ارسال مینماید.
	5-2-10- شرکت شاپرک، بهصورت کتبی متقاضی خدمت پرداختیاری را به منظور تخصیص حساب ویژه پرداختیاری به بانک ارائهدهنده خدمت پرداختیاری معرفی مینماید.
	5-2-11- بانک ارائهدهنده خدمت پرداختیاری، طی نامهایی شماره شبا و حساب ویژه پرداختیاری را  به شرکت شاپرک اعلام مینماید.
	5-2-12- همچنین متقاضی خدمت پرداختیاری، طی نامه رسمی اطلاعات شماره حساب تسویه کارمزد را به شرکت شاپرک اعلام مینماید.
	5-2-13- اصل نامه معرفی نامه بانک مبنی بر معرفی حساب ویژه پرداختیاری به همراه اصل نامه معرفی شبای تسویه کارمزد به دبیرخانه شرکت شاپرک تحویل میگردد.
	5-2-14- در این مرحله همچنین، شرکت ارائهدهنده خدمات پرداخت برای هر پذیرنده پشتیبانیشده، کد پایانه و کد پذیرندگی یکتا تخصیص داده و به متقاضی خدمت پرداختیاری اعلام مینماید.
	5-2-15- برای دسترسی به FTPS شاپرک، نماینده متقاضی خدمت پرداختیاری میبایست به صورت حضوری برای دریافت نام کاربری و کلمه عبور مراجعه نماید. برای هماهنگی هر چه بیشتر نماینده متقاضی خدمت  پرداختیاری میتواند با کارشناسان  نظارت بر پذیرندگان شاپرک تماس ...
	5-3- مرحله عملیاتی
	5-3-1- پس از موفقیتآمیز بودن مرحله آزمون، متقاضی خدمت پرداختیاری بهعنوان شرکت پرداختیار شناخته میشود.
	5-3-2- اولین مرحله برای ورود به فار عملیاتی انجام آزمون End to End برای تعریف پذیرنده واقعی میباشد. در این مرحله تبادل تراکنشهای مالی انجام شده، نحوه قرارگیری فایل تسویه در مسیر FTPS، عملیات تسویه و همچنین واریزی کارمزدها در محیط واقعی انجام میگیرد.
	5-3-3- سامانهها
	تبصره 7: هرگونه اهمال و سهلانگاری در حفظ امنیت کلیدهای عمومی و خصوصی و سایر روالهای      پیادهسازی در مرحله عملیاتی و ارائه خدمت پرداختیاری، مشمول جرایم از قبیل محدودیتهایی در انجام تراکنش، محدودیت در تعریف پایانه و یا جرایم مالی برای شرکت پرداخت...

	5-3-4- عقد موافقتنامه با شاپرک
	پس از انجام موفقیتامیز مرحله آزمون، شرکت پرداختیار مطابق با فصل هفتم کتابچه جامع الزامات پرداختیاری تحت عنوان " ضوابط و مقررات انعقاد قرارداد میان شرکت پرداختیار و شرکت شاپرک" نسبت به انعقاد قرارداد با شرکت شاپرک اقدام مینماید. شرکت پرداختیار به...

	5-3-5- ثبت نام در سایت شاپرک
	در مرحله آخر نیز، نام شرکت پرداختیار به منزله اعتبار در ارائه خدمات درگاه پرداخت اینترنتی در سایت شاپرک درج میگردد.

	5-4- کارمزد پرداختیاران
	5-5- قوانین، مقررات و الزامات پرداختیاران
	5-5-1- کلیه قوانین، مقررات و الزامات مربوط به پرداختیاران در کتابچه جامع الزامات پرداختیاری گردآوری شده است که شامل اسناد بالادستی بانک مرکزی، مستندات اجرایی، فنی و امنیتی، الگوی موافقتنامه ارائه خدمات پرداخت‌یاری، تعهدنامه پذیرش ریسک و کلیه پروتکل...
	5-6- الزامات امنیتی شاپرک
	5-6-1- چگونگی پوشش الزامات امنیتی اطلاعات شاپرک با جزییات کامل در فصل 8 کتابچه جامع الزامات پرداختیاری ذکر شده است که شرکت پرداختیار موظف است آن را پیادهسازی نماید. شرکت پرداختیار میتواند با هدایت کارشناسان نظارت بر پذیرندگان شاپرک از طریق کارشنا...
	5-7- احکام قضایی
	5.2

	5-7-1- به منظور پیگیری از وضعیت مسدودی و عدم مسدودی پذیرندگان پشتیبانیشده بر اساس احکام قضایی، شرکت پرداختیار میتواند از طریق کارشناسان نظارت بر فعالیت پذیرندگان شاپرک اطلاعات لازم را کسب نمایند.





