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 مقدمه - 1

 تراشهه ایس  .نددار (HSM) 1افزاریشهههاهز زیادی    یم مالوا امس سهه ز های امروزیکارتسهه  ، تراشهه از دیدگاه طراحی 

مولد اعداد تصههادفی  مدارهای رمزنگاری اخ صهها،ههی، دهندهشههده، شهه ا زنده امس، حافظ  غ رفرار محافظزترک هی از یم پردا

 های کار راناز دادهاسهههز ک  ه گی  رای محافظز  نفوذمقاوم در  را ر  هایو مدار )جهز تول د کل دهای رمزنگاری( واقعی

در  کارت  سهه .دهدانجام می   ،ههورت ای س را ن ز   ا راتیدرون شههه   ماحراز هویز  وظ ف اند و در ع س حاا  ه ن  شههده

ش رک ن ایحافظ   می،رفاً  یم ا رات یمع ار س  م سز ک  هوقا ل( RoT( 2اع  اد ش یر می سز؛ شنا ش رک،  زیح ل ا م

 3یشههده کارت مدار مج  ج جهانکن را یهاسیسههرو یحسههاو و اجرا یهالیفا ،ی  امن یهاز وضههع ز،یاحراز هو یدها کل

(UICC)  فراخوان،  سیهدف ا سی.  نا راکندیمحافظز م ی یز و مهاج  ف دهیدب اع  اد، مودم آسههه رقا ل غ 4پایان را در  را ر

 گرید یهااسهه فاده در تراشهه  ی(  راIP Core ای Intellectual Property Coreمنفرد ) یمعنو ز هسهه   مال  می یطراح

( SE-SoC ای Secure Element System-on-Chipعنصر امس ) تراش ی رروان تراش  سام می دی ا یی. محصوا نهاسز ن

س قل، کامل و قا ل تول س ز شدانهوه  ا د م س اندارد و منا ج  یهارا ط ،ی  امن یهاسیسرو ورها،یدرا  ،یپا افزاران افزار، مک   ا

پل فرم ( و گلو ااJava Cardجاواکارت )، SIM/USIM یها،  رنام UICC Card OS یاسههه قرار و اجرا یحافظ  لازم  را

(Global Platformرا فراه  کند ). 

و امس اسز  فعاا کارتس  تراش   می ایشه  و  یشگاهیآزما آزمونو ن ون  ساخز توسع ،  ،یفراخوان، طراح سیا یهدف ا،ل

ضهه س انجام شههود ک   یاگون    دی امحصههوا  یطراح .مورد ن از  اشههدافزاری و نرم  اا جید ،آنالوگ یهاشههامل    ک  

فناوری،  ی عد یهانسههلو ت امل  رای توسههع   ز قا ل(، USIMهای نسههل جدید )کارتگویی    ن ازهای فعلی سهه  پاسهه 

 .داش    اشدن ز را کار ردهای م ا راتی و خدمات امن  ی 

 و 6یکاناا جانه ل تحل ، 5تزریق خطا ،یفزارادر  را ر ح لات نرمواقعی  اشههد و  یافزارسهه ز( SE) عنصههر امس می دی ا تراشهه 

های  رنام و  8دهد. ایس محصهههوا  اید ام ان اجرای یم مح ط امسارائ   دیمقاومز م ناسهههب  ا مدا تهد 7ی یز ح لات ف

(، USIMنسههل سههوم و  الاتر ) یجهان کارت  (، سههSIM) کارت  (، سههUICC) یکارت هوشهه ند جهان  ر یمه نکار ردی 

 ( را فراه  کند.GlobalPlatformپل فرم )( و گلو ااJava Cardجاواکارت )

 Key) خروجرقا ل امس و غ د ع ر، م زن کل یچرخ  زیری، مد9یافزاراع  اد سهه ز شهه یشههامل ر دیمحصههوا  ا یمع ار

Vault  یاعداد تصههادفمولد  ،یرمزنگار یهادهندهحافظ ، شهه ا  ی، کن را دسهه رسهه10امس، گذرگاه امسفرار و غ ر فرار (، حافظ 

                                                 
1 Hardware Secure Module 
2 Root-of-Trust 
3 Universal integrated circuit card 
4 Terminal 
5 fault injection 
6 Side-Channel Analysis 
7 Physical Attack 
8 Secure Operating Environment 
9 Hardware Root of Trust 
10 Secure Bus 
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 . اشد ی یز و حفاظز در  را ر ح لات ف 1(، کن را ضد ازگشز نس  Secure Bootامس ) یانداز(، سازوکار راهTRNG) یعواق

سز  ر رو یمجر ش   نرم می(، First Silicon)  ون ل س   ن ون  اول یموظف ا ارائ  کند تا ام ان  یات مرجج و ع ل یافزارپ

ش ،  یاندازراه سنجاع هاترا سنج ،یع ل رد یر سازگار ،ی  امن یهاسیسرو یآزمون را ط کارت، اع هار  ان یپا ز  ا تجه یآزمون 

 فراه  شود. شه  در سطح  یشگاهیآزما یا یمودم و ارز ای

 ز قا ل سیرا اثهات کند. ا GlobalPlatformو  Card OS ،Java Card یاجرا ز قا ل دی ا  یپا ورف رم افزار وسهه ز یمع ار

حفاظز حافظ   ،یاو داده ییاجرا یهادامن  ی، جداسازSRAMو  Flash/NVMمناسب  ی ندشس و پارت ز اقل شامل ظرفحد

، ISO/IEC 7816و  APDUچرخ  ع ر،  زیریامس قا ل اسهه قرار، مد سهه   سههلیفا، NVM یو ات  داریپا ات و گذرگاه، ع ل

 ز.اس داریپا یسینورا ط  رنام  امس و یروزرسان   د، کل زیریو مد یرمزنگار یهاسیسرو

س اندارد ،ل ی ی، ETSI TS 102 221 ا سز و الزامات مرتهط  ا را ط  ان یپا ز و تجه UICC ان م یریپذتعامل یاز مراجج ا ا

( را APDU) 2کارت هوشهه ند یهاو تهادا فرمان هالیکارت، مدا فا یان قاا، سههاخ ار منطق یهاپروت ل ،ی یو ال  ر ی یز ف

 رشیپذ یارها روش آزمون و مع ،ی  افزار، الزامات امنسهه ز یمرجج، مع ار یاسهه انداردها ،ی. مشهه صههات فنکندیم س  تع

 .شوندیارائ  م مس ند سیا ی عد یهامحصوا در فصل

سع  ، یها رنام  تو صا سامان  تجار یاخ  سامان  تجار4یات ع ل یافزارس ز ز ، مالوا امن3کارت یسازیش ص یاپراتور،   ی، 

 دوراز راه  یسهههاز، آمادهPC/SC ،eUICC یتوسهههع  تجار ز ، کOTA/Provisioning یات سهههامان  ع ل د، کل زیریمد

طرح هس ند.  ا  سیسطح سامان ، خارج از دامن  ا یخدمات تجار ایافزارها نرم ریو سا DP-SM ،DS-SM+(، RSP) 5کارت  س

 ،یشههیآزما د داده و کل قی، تزرAPDU ی، اجراTest Provisioning یا ر یشههگاهیمحدود آزما یها یحاا، ا زارها و رو سیا

 .شوند لیو آزمون تحو یاندازاز  س   راه یعنوان   ش   دی ا یاشه   یخودکار و اع هارسنج ونآزم یاجرا

ش   ا ،ل یکار ردها یشود ک   را یطراح یاگون    دیترا شه   UICC/SIM/USIM یا سل دوم  یم ا رات یهاو  تا پنج  ن

 .شوندیم س  الزام هر کار رد در فصل سوم تع ز مرجج و وضع یاس انداردها ها،ز قا ل قا ل اس فاده  اشد.

سز یسازاده پ سط کارفرما انجام خواهد  شدهیمعرف (CMOS Signal-Mixed nm40) ینانوم ر 40 ندیفرآ ی ر مهنا ،ن  تو

تا حد م  س قا ل  دیافزار  اان زاع س ز یها یو لا  یپا ورف رم، RTL ،یلداخ یهارا ط ،یمنطق یمع ار  اا، جید یطراح شد.

س قل  یهاتنها        گرید ندیان قاا    فرآ ز ا لحاا، ق سیشوند.  ا ا ی( طراحProcess-Portable) ندهایفرآ ان ان قاا م م

 شود. ر تراش  تفس کل ر  عنوان تعهد ان قاا  دون تغ   دینها و شودیساخز محدود م یاز فناور

ن  تول ندیوا سههه      فرآ یاجزا نده سهههاخز و کارخا  6شهههده  تعه رفرار ( شهههامل حافظ  غDependent-Foundry) دکن

(eNVM/eFlash  ظ حاف م می(،  نا عداد تصهههادفOTP/eFuse) ی  ال  رون وز ف ای ریپذ ار ر لد ا (، TRNG) 7یواقع ی(، مو

را ط  یخروج/یورود ی(، مدارهاESD) 8ی  ال  رواسهه ات   (، حفاظز ت لPad Ring) ها یحلق  پا ،ی  آنالوگ امن یحسههگرها

                                                 
1 Anti-Rollback 
2 Application Protocol Data Unit 
3 Commercial Personalization System 
4 Operational HSM 
5 Remote SIM Provisioning 
6 Embedded Non-Volatile Memory 
7 True Random Number Generator 
8 Electrostatic Discharge 
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ISO/IEC 7816یهاسههاز و مدار سههاعز، حافظ ، نوسههان SRAM/ROMی یز ف  یلا یسههازاده و پ ی یز ف یها، حفاظز 

 هس ند. 1ی  امن

س   طراحArchitecture Freeze) یمع ار ز از تثه   پ ( را در قالب PDK ای Process Design Kit) ندیفرآ ی(، کارفرما  

 د. ادخواهد قرار  یمجر ار در اخ  یمع هر و قا ل اس فاده در طراح baseline می

از  دی،  اbaseline ز پس از تثه sign-off یهامدا ایها rule deckحافظ ،  یهاmacroها، ، ک ا  ان PDKدر  ر  تغ هر

(، Impact Analysis) ر  اثر تغ ل شههامل تحل دی ا ندیفرآ سیشههود. ا زیری( مدChange Control) ر  کن را تغ ندیفرآ قیطر

 اشد.  sign-off جیمجدد ن ا دی لازم و تأ یهایمجدد  ررس یم أثر، اجرا یها لوک س  تع

ش   یطراح شران پ یمرکز مل ای کارفرما سؤولترا س  م  2یاندپرولهچ یسازن ون  یو ه اهنگ دکننده  ا کارخان  تول یتعامل ر

(MPWخواهد  ود.  ا ا )یکامل  س   فن   ته مسؤول یحاا، مجر سی Tape-out مطرح شده  یفن یها   پرس  ییگو، پاس

، MPWاز  یفن یهان ، پشهه sign-off یهایاز  ررسهه یهان پشهه  ،یدر محدوده طراح حکارخان ، رفج موارد قا ل ا،ههلااز سههوی 

 اسز.  ون ل س   ن ون  اول یانداز( و راهATEون خودکار ) رنام  آزم ،ی ند س   فر،یآزمون و

 یو مرکز مل م  روال  رون م یمل مورد توافق  ر عهده  رنام  یهاو آزمون MPW، سهههاخز ن ون ، خدمات Tape-out ن یهز

 یهان یهز،رفاً ، شود س  تع یگری،ورت دمگر آن   در قرارداد    ،ی   مجر یتراش  خواهد  ود.  ودج  پرداخ  یطراح شران پ

  .دهدیا پوش  مر یمجر   مس ق یو خدمات قرارداد یافزارنرم یهاآزمون ،یتوسع ، مس ندساز ،یانسان یرو ن

 اسز. mm² 12 اشد. ل  س حدّاکثر مساحز قا ل قهوا  ا توج   فنّی  mm² 8مساحز س ل  ان ترج حاً  اید ک  ر از 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
1 Multi-Project Wafer 
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  فعالیت دامنه - 2

  ،یپا ورف رمه راه ،   UICC/SIM/USIMکار رد  یمس قل  را عنصر امستراش   میو توسع   یطرح شامل طراح  ین  پادام

 اسز. د قا ل ان قاا    تول یو  س   مهندس یشگاهیآزمون آزما یا زارها ،یپش   مرجج اع هارسنج ورها،یدرا

شه ،یطراح دیشده  اارائ  یشنهادها پ سع ،  سن ز و جان ایی ی یز ف یسازاده پ ،ییآزمایس را ،یساز  تو  ،و تحل ل پس از 

ش  ی را یسازآماده س ندات و خروج لیو تحو یا یارز  ون، ل س   ن ون  اول یانداز، راهTape-out یفن یهان ساخز، پ  یهایم

 را پوش  دهند.  UICC/USIMامس تراش   ی را از مورد ن یفن

 ع ل رد ز قا ل  ا( Prototype) یمهندس ن ون  حداقلارزیا ی و ارائ   ساخز، سازی، سن ز،  پ شنهادها  اید شامل طراحی، شه

 اسز: یجر رعهده م ریز یهاز فعال   کل در شه    اشد.

 اسز: ریشامل موارد ز یمجر یا،ل یهاز فعال

 محصوا یمش صات فن سیو تدو هایازمند ن ل تحل 

 ی  امن یو مع ارافزار س ز یکلان، مع ار یمع ار یطراح 

 یساز پارچ یو  یطراح ( پردازنده مرکزیCPU)امس،  یاندازراه ،یرمزنگار د، کل زیریمد ز، امن س   رسی، حافظ ، ز

 لازم یهاس   رسیز ریو سا ISO/IEC 7816چرخ  ع ر، را ط 

 یطراح RTLی حران ی  امن یها    یرس  ییآزمایو راس  ییآزمایراس  ،یساز  ، شه 

  یافزار و پش   مرجج اع هارسنجان زاع س ز  یلا ورها،یدرا  ،یپا ورف رم توسع 

  یلازم  را یشهههگاهیآزما یهاا زارها و روش توسهههع Bring-upی، اجرا APDU ،Test Provisioning آزمون ،

UICC/USIM یاشه   یو اع هارسنج 

 یریپذآزمون ی را یطراح (Design for Test ای DFT ، آزمون حافظ ،)MBIST صات آزمون  یسازو آماده ش  م

 د تول

 ،یهایو انجام  ررس شس،یگریافز ول ال و ال  روما یتوان،  ررس ل تحل س ا،یا ی ندزمان ل تحل ،ی یز ف یطراح سن ز 

sign-off از مورد ن 

 س    لیو تحو یسازآماده Tape-out  دکننده کارخان  تولاز تعاملات مرتهط  ا  یفن یهان و پش (Foundry) 

  ی ند سهه   فر،یآزمون و ،یسههازاز ن ون  یهان پشهه، ATEیانداز، راه First Silicon ،Characterization ل و تحل 

 .جین ا

 ی یز ف یآزمون، طراح ،ی  امن ،یفن یهاگزارش   ته، Silicon Errata یو مس ندات ان قاا مهندس. 

 

ش ، تحو یطراح مسؤول یمجر س    یسازمورد توافق، آماده یطراحمنا ج و  RTL لیکامل ترا  Tape-out  افزار م ان، توسع

 اسز.   ن ون  اول یفن ل و تحل Bring-up یهاز از ساخز و انجام فعال یفن یهان پش  ،یو پش   مرجج اع هارسنج
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منا ج حافظ  مناسب،  شامل هاز قا ل سیمحصولات و خدمات  اشند. ا سیا یلازم  را یهاز قا ل یدارا دی ا  یپا ورف رمتراش  و 

امس، را ط  یروزرسان چرخ  ع ر،   زیریمد د، کل زیریمد ،یرمزنگار یهاسیها، حفاظز حافظ  و گذرگاه، سرودامن  یجداساز

ISO/IEC 7816 ،APDU اسز. داریافزار پاان زاع س ز  یو لا 

، Floorplanning ،PDK ،ی یز ف یظ ، طراححاف ز الزامات امن ،یالزامات رمزنگار ،یالزامات مع ار ،یل تفصههه یهایخروج

DFT ،ATEی، ا زارها FPGA  وEmulatorسههند  ی عد یهادر فصههل ی ندو  رنام  زمان رشیپذ یارها ، روش آزمون، مع

 خواهند شد. س  تع

ش   می لیطرح، تحو سیا ییهدف نها شه   یکامل، تجار UICCترا س فاده در  سز. لذا مجر یم ا رات یهاو قا ل ا موظف  یا

پا مل  یافزارنرم یها یلا   ، کل(First Siliconپروله ) انیاسهههز در   Secure OS ،Java Card Runtimeشههها

Environment (JCRE)  وGlobalPlatform Services  ،دین ا لیتحو یات و ع ل  پارچ یرا    ،ورت کامل. 

مجاز  یمجر ده، چ پ یافزارهاتوسع  نرم یذات یهاسمیرو کاه   ی ندزمان جی:    منظور تسریسازاده پ سمیر زیریمد تهصره

 از م س/یتجار یها IPاسهه اندارد،  (Secure RTOS لادرنگ امس ) یهاعاملسهه   از سهه ها یلا سیا یسههازاده پ یاسههز  را

 .دیاس فاده ن ا (Compatibility Layers) یسازگار یها یلا ایشده، اثهات

قادر     ی  و امن (Functionally) یاز نظر ع ل رد دی ا ییمحصههوا نها ،یداخل یسههازاده ش پ: فارغ از رویینها رشیپذ ملاک

ندارد  یها Applet یاجرا مدJava Cardاسههه ا طا ق  ا  زیری،  خ  ع ر م مل ) GlobalPlatformچر  Secureشههها

Channel  وCard Manager) شه    زیو احراز هو شد. هرگون  نقص در ا 4G/5Gکامل در   لیدر زمان تحو هاز ا لق سی ا

First Silicon  خواهد شد یتعهدات پروله تلق ل ،    منزل  عدم ت 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



7 

 

 فنیّ محصول هدف مشخّصات - 3

 محصول و سطح هدف فیتعر  -1 -3

(، Removable SIMح ل )قا ل کارت  سهه یکار ردها ی را د تراشهه  مسهه قل و قا ل تول میطرح،  سیمحصههوا هدف ا

شود.  ی( طراحSE-SoCعنصر امس ) تراش ی رروسامان  می،ورت    دیتراش   ا اسز. USIM کارت  و س UICCکارت س  

 Intellectualمجزا ) یمعنو ز هسهه   مال  می ،یدهنده رمزنگار ا شهه ا  یع وم  روکن رلر م میمحصههوا هدف ،ههرفاً 

Property Core ای IP Core )اشد ک    واند نق   یاگون    دیمحصوا  ا یار. مع سز ن ودمحد یشگاهین ون  آزما می ای 

 کند. فایا UICC می( را در Hardware Root of Trust) یافزاراع  اد س ز ش یر

ش   ا سنج  یپا ورف رم یدر کنار اجرا دیترا ش   مرجج اع هار ش رک،  یهاداده ز،یاحراز هو یدها حفاظز از کل ،یو پ ساو م ح

 را فراه  کند. ی  امن یا اش ریو سا یروزرسان   یدها ، کلPIN/PUK یهاداده ،ی  امن یاهز وضع س  ، سلیاطلاعات فا

س فاده در شه   ی را دیمحصوا  ا شد. طراح 5Gو  GSM ،UMTS ،LTE یهاا  UICC/USIM ا الزامات  دی ا یمناسب  ا

س انداردها و آزمون در و  پایان /مودم تعامل  ا ،یشگاهیآزما یام ان اع هارسنج شده،س  مرتهط سازگار  وده و در حد دامن  تع یا

 سطح شه   را فراه  کند.

 

 حیتوض تیوضع تیقابل ایکاربرد 

 حملقابل کارتمیس

(Removable SIM) 
  اشد د و تول یح ل قا ل طراحقا ل کارت  اس فاده در قالب س ی را دیمحصوا  ا یالزام

UICC یازها ن دیپش   مرجج  اافزار و س ز  یپا یهاز قا ل یالزام UICC را پوش  دهند 

GSM SIM در سطح  یالزامReference Validation Stack  وTest Flow  مصو 

USIM در سطح  یالزامReference Validation Stack  وTest Flow  مصو 

 و آزمون مرجج Crypto Service ،Key Managementدر سطح  یالزام LTE تیاحراز هو

 داده حساو و آزمون مرجج زیریمد ،یرمزنگار یهاسیدر سطح سرو یالزام 5G تیاحراز هو

و پردازش  SUPIحفاظت از 

SUCI 
 داده/د امس کل زیریو  ا مد 5G لیپروفا از در حد ن یالزام

امن  یسازرهیذخ

credential 
 ی  امن یا و اش metadata ،ی یداده هو د، کل ی را یالزام

 یالزام firmwareامن  یروزرسانبه
-Authentication ،Integrity ،Version Control ،Antiشامل 

Rollback  وRecovery 

Java Card 
کامل و 

 شدهآزمون

 ای (Commercial IP) یتجار یها IP    از  سیا یمجاز اسز  را یمجر

Open-Source دیشده اس فاده ن ااثهات یها. 

GlobalPlatform 
کامل و 

 شدهآزمون

 ای (Commercial IP) یتجار یها IP    از  سیا یاز اسز  رامج یمجر

Open-Source دیشده اس فاده ن ااثهات یها. 

eSIM/eUICC یمع ار یآمادگ 
عنوان    یتوسع  آت ی را ی  و امن یافزارس ز یاز نظر مع ار دی ا

eUICC/eSIM الزام در  سیا .آماده  اشدFirst Silicon   یسازاده پ یمعنا 
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 حیتوض تیوضع تیقابل ایکاربرد 

اخذ  ای RSP/SM-DP+/SM-DS infrastructure یهاامل پروت لک

 :قا ل  های زیر را داش    اشد دی. اما حداقل  اسز ن GSMA یهانام  گواه

 secure provisioning 

 profile isolation 

 profile lifecycle 

 encrypted profile handling 

 profile activation/deactivation 

 secure deletion 

 profile metadata protection 

 remote-management security 

 ازمند ن یدر نسل  عد هاز قا ل سیدر مس ندات نشان داده شود ک  افزودن ا ه چن س

Redesign سز ن یاساس. 

NFC/ISO 14443  محصوا  حی،ر فیفقط در ،ورت تعر یار اخNFC-SIM ای Contactless UICC 

SWP/HCI 
 یمع ار ز قا ل

 

شود. اگر  ین    پ Single Wire Protocol / HCIاز  یهان ام ان پش  دی ا

 سازگار  اشد. UICC/NFCمر وط     profile ا  دیفعاا شود،  ا

iSIM خارج از  یمع ار ز قا لscope ون ل س   ن ون  اول  

 ایاش نترنتیا تیاحراز هو

(IoT) 
 یکار رد ز قا ل

 Secureو  Key Management ،Crypto Serviceدر سطح 

Credential Storage 

 

 ز  ا تجه UICCتعامل  ی را یکند. حداقل مراجج فن یهان مورد توافق پشهه  USIMو  UICC یاز اسهه انداردها دیمحصههوا  ا

اجرا و روش قا ل ی ندها ل،ینسهه  ، پروفا ،پروله یدر ا  دا. در جدوا زیر آمده اسههز USIMسههاخ ار و کار رد  ی راو  ان یپا

 .د شدنخواه ز ( تثهCompliance Matrixانطهاق ) سین هر اس اندارد در ماترآزمو

 

 تیوضع الزام هدف ایمرجع  حوزه

 یالزام ISO/IEC 7816-3 رابط کارت هوشمند

 یالزام T=1و  T=0 پروتکل کارت

 یالزام UICC ETSI TS 102 221 یریپذتعامل

 در سطح مرجج یالزام UICC 3GPP TS 31.101پلتفرم 

 در سطح مرجج یالزام USIM 3GPP TS 31.102کاربرد 

LTE/5G Security یالزام مورد توافق کارفرما لیپروفا 

Java Card شدهکامل و آزمون انطهاق سیماتر نس   هدف در 

GlobalPlatform  شدهکامل و آزمون انطهاق سیماترهدف در  پروفایلنس   و 

NFC/PICC ISO/IEC 14443 Type A/B یار خ ا 

SWP/HCI ETSI TS 102 613 یار اخ  در ،ورت کار رد 
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 تیوضع الزام هدف ایمرجع  حوزه

در سطح  Common Criteriaآمادگی لازم  رای اخذ  یتیامن یآمادگ

EAL5+ در آینده یا  الاتر 

 یالزام

TRNG  هدفAIS31 TG.2  یالزام مطا ق دامن  مصو 

PQC FIPS 203 ،FIPS 204  وFIPS 205 یاو توسع  یمع ار ز قا ل یسازدر ،ورت فعاا 

 امن UICCکلان  یمعمار  -2 -3

داده،  انیجر ین ودارها ،ی  امن یافزار، مع ارسهه ز یدر مع ار دی اشههد. مرز اع  اد  ا 1مرز اع  اد مشهه ص یدارا دیتراشهه   ا

 2Verificationو  رنام   (Register Mapنقشههه  رج سههه رها )، (Memory Mapنقشههه  حافظ  ) د، کل انیجر ین ودارها

 .مش ص شود

س ت ام س یرها م س ر ساو،  یهاحافظ  دها،    کل ید س   رمزنگاری ،Flash/NVM ،Key RAMح  ISO/IEC، را ط ه

7816 ،Debug ،DFT ،DMA ،Boot ROM ندهو کن را خ  کن حز کن را  دی ا ح ات چر و  Security Controllerت

 .رند قرار گ Lifecycle اسز س

شد ک   یاگون    دی ا یمع ار مجاز،  (Crypto Service) نگاریسرویس رمز ای API قی،رفاً   واند از طر ده مرکزیپردازن ا

 Application ،DMA ،Debug، پردازنده مرکزیرا ارائ  کند.  ی  امن ءیشهه زیریمد ای یرمزنگار ات درخواسههز انجام ع ل

Interface ،DFT Interface ،APDU Interface ای Host ها ند     دین  private key ،Ki ،OPc ،key wrapping  وان

key ،intermediate crypto data ،Key RAM ش    اشند.دا ی،ورت خام دس رسحساو    ی  امن یا اش ای 

 

 یتیهدف امن یالزام فن ستمیرسیز

Hardware Root of 

Trust 
Boot ROM ر،  تغ رقا ل غ Root Key/Hash  و

Boot Policy 

 رمجاز غ کد یاجرا از یر جلوگ

Secure CPU CPU 32    ی، deterministic  وin-order ین     ا رف ار قا ل پ ورف رم یاجرا 

Security Controller  کن را م  رکزlifecycle ،tamper ،debug  و

policy 

 یهااسز شدن س bypassاز  یر جلوگ

 ی  امن

Lifecycle Controller ای طرف میحالز  س ماش policy-controlled ناامس ز وضع     ازگشز از یر جلوگ 

Key Vault و  یخصو، یدها حفاظز از کل دها کل از خروجرقا ل غ اس فاده و ره ذخKi/OPc 

Key Manager  اع ااowner ،domain ،purpose  وusage 

policy 

 د کل از نامجاز اس فاده از یر جلوگ

Secure 

Bus/Interconnect 
 منا ج    رمجاز غ یدس رس از یر جلوگ lifecycleو  privilege، آدرو، masterکن را 

 حساو

Memory Firewall یکن را دس رس CPU ،DMA ،Debug ،DFT  و

Peripheral 

 NVMو  Flash ،SRAMحفاظز از 

 حساو

                                                 
1 Trust Boundary 

2  
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 یتیهدف امن یالزام فن ستمیرسیز

Crypto Service 

Interface 
 یع وم افزارنرم از د کل یجداساز د کل export یجا   ات درخواسز ع ل

Secure NVM 

Controller 
ECC ،Integrity ،Anti-Tearing  و

Recovery 

 داریپا یهاحفاظز از داده

TRNG/DRBG entropy ی یز ف، health test  وDRBG پروت ل و د کل ی را امس یتصادف د تول 

ISO 7816 Controller  ،را ط ت اوTiming  وAPDU Transport  پایان تعامل امس  ا 

Tamper Controller  مقا ل   ا  یط مح ح لات    پاس  و ص تشfault  وphysical attack 

Secure Watchdog Watchdog  مس قل وpolicy-controlled ی  امن یهاکن را توقف از یر جلوگ 

Debug/DFT 

Controller 
 آزمون ر مس از نشز از یر جلوگ ع رچرخ    ر یکن را مه ن

Monotonic Counter ازگشز  رقا ل ش ارنده امس غ Anti-Rollback نس   زیریو مد 

 

سؤول یدارا هاکل د زیریمد و ح ات چرخ  کنندهکن را، امن ز کنندهکن را، ه چن س  اید پردازنده شند.  شدهم تف  یهاز م  ا

فزار ادی از طریق نرم نهای قا ل پ  ر  زاز  یامج وع  ای ز وضههع سهه ر رج می،ههرفاً  دینها Security Controllerواحد 

 Crypto Service ،Debug ،DFT ،Boot ،   حافظ  یافزار، دسهه رسهه  واند در سههطح سهه ز دی اکننده کن را سی اشههد؛ ا

Policy  وTamper Response  محدود کند. ایرا کن را 

 

 پردازنده، حافظه و گذرگاه امن یمعمار  -3 -3

 ی پردازندهمعمار  -1 -3 -3

ش   ا س فاده کن    ی 32امس پردازنده  می از دیترا ،ل .دا س UICCدر  پردازنده مرکزی یهدف ا  ای   حداکثر فرکانس  یا  ، د

throughput ی ل   اجرا سز؛ ن یع وم deterministic firmwareیزمان ل تحل ز مساحز ک ، قا ل س،ی ، مصرف توان پا، 

و  speculative ،out-of-order یاز اجرا دی ا پردازنده دارد. ز اه  ی  امن ییآزمایراسههه  ز و قا ل isolationام ان اع اا 

 اج نا  کند. کنندیم ده چ کن را اطلاعات را پ ایزمان، رف ار خطا  ل ک  تحل ییهاز قا ل

    RV32IMC + Zicsr + Zifencei ا پش  هانی از مج وع  دس ورالع ل  RISC-Vسازی مع اری مع اری پ شنهادی پ اده

 شنهادی    شرح زیر اسز:مع اری پ مش صات  ،ورت مع اری هاروارد اسز.

 الزام و ملاحظات پارامتر

 ز   32 یتیب عرض

 هس   مت تعداد هسته

 deterministicو  In-order مدل اجرا

 گام 4تا  3 لولهخط یهاگام

 (PVTو  PPAپس از  یینها)مگاهرتز  50تا  30 فرکانس هدف

Speculative Execution سز مجاز ن. 
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 الزام و ملاحظات پارامتر

Out-of-Order 

Execution 
 .سز مجاز ن

Branch Prediction  یار اخ 

MMU سز ن از ن. 

MPU/PMP (معادا سازوکار ای   ناح 8 حداقل) یالزام 

M-mode یالزام 

U-mode  (یافزارنرم یجداساز    از ن ،ورت در) یار اخ 

S-mode سز ن از ن. 

Cache (جداگان  ی  امن ل تحل ازمند ن اس فاده ،ورت در. )سز ن از ن 

FPU سز ن از ن. 

Vector Extension سز ن از ن. 

Debug lifecycle-controlled 

DMA  یار اخ ( در ،ورت وجود، تحزMemory Firewall) 

 

مالوا ، مع اری وقف ، سطوح دس رسی و اجرا، PMPرف ار ، هاافزون ، (ISA رای پردازنده مورد نظر  اید مج وع  دس ورالع ل )

 شوند.یا ی امس مش ص ع بو روش  غ رهی توسع  مانند کامپایلر، دیهاگر و ا زارها، یا یع ب

 

 حافظه یمعمار  -2 -3 -3

 یها، دادهReference Validation Stack، سرویس رمزنگاری  ،یپا ورف رم، Boot ROM یاجرا ی را دیحافظ   ا یمع ار

UICC/USIMات ، ع ل NVM atomic  و اس قرارCard OS ،Java Card  وGlobalPlatform اشد. یکاف  

 نوع حافظه
 تیظرف

 هدف

حداقل قابل 

 قبول
 کاربرد

Boot ROM KB 64 KB 48 Root of Trust ،Boot  وRecovery Policy 

Embedded Flash/eNVM MB 1 KB 768 یو رزرو مع ار یروزرسان  ، داده، وررم ف 

Protected/High-

Endurance NVM 
KB 32 KB 16 Lifecycle ،Counter، Journal  وMetadata 

SRAM یعموم KB 24 KB 16 Stack ،Buffer  وRuntime 

Key RAM KB 4 KB 4 حساو یان م داده و دها کل 

Crypto Working RAM KB 8 KB 4 و  یرمزنگار ات ع لBuffer شدهکن را 

SRAM KB 32 KB 24  مج وعSRAM یع وم، Key RAM  وCrypto RAM 

OTP/eFuse KB 1 B 512 UID ،Root Hash ،Lifecycle  وConfiguration 
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س  ز شود. ظرف ان (  Usable Capacity) د مف ز ،ورت ظرف   دی ا Flash ز ظرف  دون درنظرگرف س  حافظ  یماکرو یا

ECC ،Metadata ،Spare Area ،Remap ،Transaction Journalی، فضایروزرسان   ی، فضا Recovery رزرو  یو فضا

 .سز ن رشیپذ ار مع نده،یآ یهاز قا ل
 

 حفاظت استیس هدف تیظرف هیناح

Bootloader  وSecure Runtime KB 300 - KB 200 Secure Boot ،Integrity  وAnti-Rollback 

Firmware  وDriverهیپا یها KB150  - KB 100 Authenticated Update 

Reference UICC/USIM 

Stack 

KB180  - KB 100 Integrity  وVersion Control 

 Access Controlو  KB 150 ≥ ECC ،Anti-Tearing یشیآزما یهالیها و فاداده

 رزرو یفضا

Java Card  وGlobalPlatform 

Memory Budget ن   ،یمع ار ز قا لRuntime ید تول 

Image یروزرسانبه KB 200 ≥ Atomic Commit ،Recovery  وRollback 

Protection 
Recovery Image/Data KB 100 ≥ Policy-Controlled  وIntegrity-Protected 

Journal  وSecurity Metadata رزرو شده Sequence ،Commit  وRecovery 

 Architecture-Controlled رزرو شده ندهیتوسعه آ یفضا

 

 

 Secure Busحفاظت حافظه و   -3 -3 -3

در سطح ، UICC یهافرمان semanticsو  PIN/ADM ی، دس رسMF/DF/ADF/EF یهااسز ، سUICC س   سلیفا

س   س  س  ش   نرم ایکارت عامل  س زشوندیم یسازاده مر وط  پ یافزارپ سؤول دیافزار نها.  کامل  semantics یاجرا م

را کارت عامل س  س س   امس یاجرا یلازم را  را یهاprimitive دیافزار  احاا، س ز سی ا ا شود. یتلق UICC س   سلیفا

 یر و جلوگ firewall ،secure partition ،NVM atomicity ،isolation ،integrityشههامل  موارد  ن ادی سیفراه  کند. ا

 هس ند. bypassاز 

 الزام تیقابل

Memory Firewall ر  یمه ن یکن را دس رس master ،privilege ،lifecycle  وsecurity attribute 

Secure Bus ر کن را مس CPU ،DMA ،Debug ،DFT  وPeripheralها    حافظ  حساو 

Key RAM Isolation مس ق یعدم دس رس   CPU ،DMA  وDebug    Key RAM 

DMA Filtering زیمحدود address ،length ،ownership  وprivilege  در ،ورت وجودDMA 

ECC حساو یهاحافظ  و داده یحفاظز از خطاها 

Integrity Protection ی را metadata ،counter ،lifecycle  وsecurity object 

Address/Data Scrambling  م ناسب  اThreat Model  وPDK 

Encryption از در ،ورت ن Threat Model حساو داریداده پا ی را 
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 الزام تیقابل

Anti-Tearing یات ح ات ع ل ی را NVM 

Atomic Update ی را PIN Counter ،Lifecycle ،Update State  وMetadata 

Journal  ثهز تراکن  وrecovery  عد از power loss 

Sequence/Commit Marker  ص تش rollback  وincomplete update 

Secure Zeroization ی را SRAM ،Key RAM حساو یس رها و رج 

Cryptographic Erase داده  ی راNVM از محرمان  در ،ورت ن 

Key Invalidation حساو یدها کل ایشده    داده رمز یا طاا دس رس ی را 

Remanence Mitigation داده در حافظ   ماندنیکاه  خطر  اقvolatile 

 

، Header ،Object Type ،Version/Epoch یحداقل دارا دیحسهههاو، سهههاخ ار داده  او  داریپاامن  ی  ءیهر شههه ی را

Sequence Number ،Payload ،Integrity Value ،Commit Marker  وRecovery State .اشد  

 

 فرایند بوت  -4 -3

Boot ROM از ان قاا کن را       پ دی اه چن س دهد.  ل را تش    اع  اد اول ش ی اشد و ر ر  تغ رقا ل غ دی اBootloader 

 image ،version ،anti-rollback ز کننده، ت امء، مجوز امضههاDebug/Test ز ، وضههعح ات چرخ  ز ، وضههعورف رم ای

counter اسز و س recovery کند. یرا  ررس 

 

 الزام تیقابل

Immutable Boot ROM یالزام 

Root Key/Hash  درROM ،OTP/eFuse ای Secure NVM یطهق مع ار 

Firmware Authentication یالزام 

Firmware Integrity یالزام 

Signer Authorization یالزام 

Version Control یلزاما 

Anti-Rollback یالزام 

Anti-Replay یالزام 

Lifecycle Check یالزام 

Debug/Test State Check یالزام 

Atomic Commit یالزام 

Interrupted Update Protection یالزام 

Recovery Mode Fail-Secure  وPolicy-Controlled 

Bootloader شده و تحز کن را ء امضا فرضشیپBoot ROM 
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 الزام تیقابل

 recoveryو  policy ،versionمجاز،  امضاء کنندهفقط  ا  Bootloader ینیگزیجا

Firmware Encryption از در ،ورت ن Threat Model 

 (CPU ی را یدس رسرقا ل غ) Wrapped ای Device-Unique ورفیرم ییرمزگشا دیکل

Classical Signature یالزام 

PQC/Hybrid Signature راساو  یسازفعاا ؛یمع ار ز قا ل profile  وfeasibility 

 

طرح  سیدر ا Remote Provisioning یتجار رساخزیمش رک و ز لیپروفا زیری، مدOTA/Provisioning یات سامان  ع ل

 یاگون    دی ا ی  امن یهاpolicyو  image زیریلازم، مد یهاSecure Update Engine ،APIحاا،  سی.  ا اسههه ند ن  یپا

از راه دور و  زیریمد ی را ETSI TS 102 226)مطا ق  ا مجاز  OTAسههامان   می  وانند تحز  ندهیشههوند ک  در آ یطراح

GSMA SGP.22 ی را eSIM )رند مورد اس فاده قرار گ. 

 

3- 5-   Firmware / Secure OS 

 شامل:  حداقل .دهد لیع ل رد کامل تراش  را تحو یلازم  را firmware موظف اسز یمجر

 Boot ROM  

 Secure Bootloader  

 Secure OS  

 Hardware Abstraction Layer  

 device drivers  

 memory manager  

 lifecycle manager  

 cryptographic service layer  

 key-management service  

 secure storage service  

 OTA/update manager  

 random-number service  

 APDU dispatcher  

 ISO 7816 protocol stack  

 SIM application framework  

 USIM application  

 security-event manager  

 watchdog service  

 tamper response  

 diagnostic service  

 manufacturing/personalization firmware  

UICC Card OS دیو کامل  اشد، اما نها یات کاملاً ع ل دی ا ( از ،فرFrom Scratch) .نظور از م نوش   شودUICC Card 

OS ل،یفا زیریمد یهاز اسز ک  قا ل یافزارسند، مج وع  کامل نرم سیدر ا APDU ،Lifecycle  وSecurity Domains 
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 Secure لادرنگ امس ) عاملس   س میها، از تسم زیریمد و (Kernelهس   )  یلا یمجاز اسز  را ی. مجردهدیرا ارائ  م

RTOS) مانند  ز ااس اندارد و م س(Zephyr ای FreeRTOS ی ر ند  ا پ  )دیاس فاده ن ا یتجار ایامس. 

 UICC Stack ،Secure File System ،APDU Engine ،Lifecycleشامل  (Middleware) یان م یها یحاا، لا سیا  ا

Manager  وKey Management موظف اسههز  یشههوند. مجر یسههازاده و پ یطراح یمع ار سیا یاخ صهها،ههاً  را دی ا

س فاده از  یحافظ  را ح  زو حفاظز ا (Applet Isolation) هاشس   اپل س   ی  امن ون زولاسیا ،ورت ا ش رک،  RTOSدر  م

 .دین ا س تض  یافزارنرم/یافزار   ،ورت س ز

 

3- 6-  UICC / SIM Software Stack 

ش  نها شد؛  ل    ا UICC افزارس ز ،رفاً دیترا ش   ز را ن SIM/UICC یاجرا یلازم  را software stack دی ا شد دا  . ا

 شامل: حداقل

 UICC Platform 

 ISO/IEC 7816 logical model  

 APDU processing  

 File system  

 EF/DF hierarchy  

 security attributes  

 PIN management  

 ADM authentication  

 access-condition enforcement  

 application selection  

 logical channel management  

 status-word handling  

 SIM 

 SIM application  

 subscriber identity management  

 authentication interface  

 GSM authentication support  

 USIM 

 USIM application  

 AKA-related operations  

 USIM security parameters  

 EF structures  

 authentication service  

 3GPP security services  (3GPP TS 31.102 مش صات USIM application کندرا تعریف می) 

 

3- 7-   5G Security 
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 شامل:  حداقل .آماده  اشد  5G subscriber authentication ی را دیتراش   ا  -1 -7 -3

 5G AKA cryptographic services  

 key derivation  

 SUCI-related cryptographic processing  

 SUPI protection services  

 home-network public-key handling where applicable  

 secure storage of subscriber credentials  

 domain separation  

 anti-replay controls  

 

3- 8-  Secure File System 

UICC filesystem دی ا hardware-enforced access control کند یهان پش  و از موارد زیر داش    اشد: 

 MF  

 DF  

 ADF  

 EF  

 application-specific files  

 PIN-protected files  

 ADM-protected files  

 secure messaging  

 access-condition enforcement  

 atomic updates  

 anti-tearing  

 transaction recovery  

 

3- 9-  Cryptographic Engine 

 Test Provisioning ،UICC/USIMامس،  یسازره ذخو  یرسان روز  ، Secure Boot یازها از ن دی ا یرمزنگار س   رسیز

validation ،LTE/5G validation کند. یهان پش  ندهیآ یهاز و قا ل 

 وضعیت الگوریتم یا قابلیت گروه

 الزامی AES-128 متقارن یرمزنگار

 الزامی AES-256و  AES-192 متقارن یرمزنگار

Mode CBC، CTR  وCMAC الزامی 

Mode GCM الزامی 

 فقط  رای سازگاری قدی ی کل دیس  3DES قدیمی تمیالگور

Hash SHA-256 الزامی 

Hash SHA-384  وSHA-512 الزامی 



17 

 

Hash قدیمی SHA-1 فقط  رای سازگاری قدی ی 

MAC/KDF HMAC  وKDFالزامی های م ا راتی 

KDF HKDF الزامی 

Public Key ECC P-256/P-384 دهنده()ش ا  یالزام 

Public Key RSA-2048 دهنده()ش ا  یالزام 

Public Key RSA-3072/4096   اخ  اری  ا توج 

Curve X25519/Ed25519  پروفایلدر ،ورت ن از 

Random TRNG  وDRBG الزامی 

Key Storage Key Vault  وKey Manager الزامی 

PQC Crypto-Agile API  وMemory Budget الزامی 

PQC Accelerator Hardware/Hybrid Engine     مشروطfeasibility 

 

 ریو سههها RSA ،ECC یمناسهههب انجام شهههود.  را countermeasure دون  افزارنرمتوسهههط  دینها private-key ات ع ل

، Blinding ،CRT Verification ،Point Validation ،Scalar Randomization یهاحسهههاو، روش یها  یالگور

Constant-Time Implementation ،Zeroization  وSecure Intermediate Data Handling و  رنام   یدر مع ار دی ا

 آزمون لحاظ شوند.

TRNG منهج  یدارا دی اentropy ی یز ف، startup health test ،continuous health test ،conditioning ،failure 

detection ،secure failure state ،DRBG/CSPRNG ،reseed mechanism از مصههرف  یر جلوگ ز و قا لentropy 

 نامع هر  اشد.

 

3- 10-  Cryptographic Accelerators 

Private-key operations ها جام شهههوند unprotected ،هههورت   software توسهههط دین در  دی ا یمجر .ان

Architecture Phase س   یک  سهههه یمقهها hardware accelerator ،firmware implementation  و

hybrid implementation ی را ML-KEM  وML-DSA  از نظرarea ،latency ،SRAM ،power  و

side-channel resistance .ارائ  کند 

 

3- 11-  Post-Quantum Cryptography (PQC) 

 اشد تا  تواندمیترک هی  ا الگوری  های کلاس م  صورت ان  ا ی/ PQC اشند و  PQCلازم ن سز ک  ت ام ارتهاطات تراش  

 crypto-agile،ورت    Post-Quantum Cryptographyاز   ه ر اسزراش  تاخ لالی در کار  ا شه   ایجاد نشود. 

 کند.  یهان پش 

 

3- 11- 1-   Key Encapsulation 



18 

 

ML-KEM طا ق قلFIPS 203 م حدا  ، ML-KEM-768 حاً و ترج ML-KEM-1024 ی را security-

critical applications. 

 

3- 11- 2-  Digital Signature 

ML-DSA مطا ق FIPS 204حداقل ، ML-DSA-65. 

 

3- 11- 3-  Hash-based Signature 

SLH-DSA  مطا قFIPS 205 قل فاده در  یمورد توافق  را parameter set می، حدا  ای root-of-trustاسههه 

fallback signature verification. 

 

3- 12-  TRNG 

TRNG دی ا hardware-based شامل . اشد: 

 physical entropy source  

 startup health test  

 continuous health test  

 entropy conditioning  

 DRBG/CSPRNG  

 reseed mechanism  

 failure detection  

 secure failure state  

 

3- 13-  Key Management 

 :key domains حداقل . اشد Hardware Key Manager یدارا دیتراش   ا

 Root of Trust  

 Device Identity Key  

 SIM/USIM authentication keys  

 OTA keys  

 Secure Boot keys  

 Firmware-signing verification keys  

 Application keys  

 Session keys  

 Transport keys  

 5G security keys  

 PQC root verification keys 

 PQC firmware-signing verification keys 

 PQC RSP/provisioning keys where applicable 
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 Hybrid classical/PQC key objects 

 Algorithm identifier 

 Parameter-set identifier 

 Key-version / epoch 

سّط  ،ی هرگز نهاید تو صو شند. debug interface، یا CPU ،APDU interface ،hostکل دهای خ  قا ل خواندن  ا

ن  اشهههد،    crypto-agile دیتراشههه   ا ی  امن یمع ار ، key typesها، parameter set ها،  یک  الگور یاگو

signature formats  وcryptographic policyو در ،ههورت  زیریافزار قا ل مدر سهه زد یاسههاسهه ر  ها  دون تغ

شن firmware/security-policy update قیام ان از طر سع   ا  ای PQC   یالگور می    دینها یسازاده . پدقا ل تو

 داش    اشد. ر  تغ رقا ل غ یخاص وا س گ parameter set می

 

 

3- 14-  Key Vault 

Key Vault دی ا: 

access-controlled  اشد؛  

lifecycle-aware  اشد؛  

zeroization  داش    اشد؛ 

integrity-protected  اشد؛  

anti-replay  اشد؛  

hardware access policy  داش    اشد؛ 

 .کند enforce را key ،owner/domain/purpose هر ی را

 الزام تیقابل

Hardware Key Manager یالزام 

Key Vault یالزام 

Key Identifier یالزام 

Key Type یالزام 

Algorithm Identifier یالزام 

Version/Epoch یالزام 

Owner/Domain/Purpose یالزام 

Usage Permission یالزام 

Lifecycle Policy یالزام 

Export Policy یالزام 

Rotation/Revocation Policy یالزام 

Non-Exportable Private Key یالزام 

Access-Controlled یالزام 

Lifecycle-Aware یالزام 
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 الزام تیقابل

Integrity-Protected یالزام 

Anti-Replay یالزام 

Zeroization Support یالزام 

Audit/Event Support یدر ،ورت ام ان مع ار 

 

ل  Root of Trust ،Device Identity ،Secure Boot ،Firmware Update ،Transport/Wrap ،Test یدههها ههک

Provisioning ،UICC/USIM Test Credential ،Session Key 5مورد اسههه فاده در  یدها و کلG یهادامن در  دی ا 

 شوند. زیریمجزا مد

 

3- 15-  Debug ،DFT  وTamper 

لحاظ  Test Planو  RTL ،NVM ،Boot Policy ،Debug Policy ،DFT Policy ،یاز ا  دا در مع ار دی ا ح ات چرخ 

، trigger ،authorization دی ا transitionهر  ی را سههز؛ ن یکاف ح ات چرخ  یهاز شههود. ،ههرف فهرسههز کردن وضههع

persistent encodingرف ار  ها،یدس رس ی، اثر روrollbackار، رف  reset/tamper  و روشverification شود. فیتعر 

 سیاست اصلی کاربرد وضعیت

Manufacturing   دون داده ع ل اتی و کل د تول دی تول د و آزمون اول  

Test DFT شدهدس رسی محدود، ثهز رویداد و کن را و آزمون مهندسی 

Development  توسع  وDebug Debug  رفاً  ا،Authentication 

Initialization اع اا  راش تنظ   اول   تconfiguration مجاز 

Provisioning تزریق داده/کل د آزمایشی Test Provisioning محدود 

Personalization رداری تجاری پای خارج از  هره سازیسازی  رای ش صیآماده  

Operational رداری عادی هره  Debug/DFT غ رمجاز 

Locked و ر اساها سرویس یزمحدود حالز محدود policy  

RMA دون افشای کل د خصو،ی یا  تحل ل خرا ی Ki/OPc 

Decommissioned خروج از سرویس Abortion/Invalidation 
 های حساوسرویس

 

Tamper response واند دی ا  : 

 operation abort  

 key zeroization  

 secure reset  

 interface lock  

 lifecycle transition  

 security-event recording  
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 .را اجرا کند

 

 الزام تیقابل

Voltage Monitor یالزام 

Brownout Detector یالزام 

Over/Under-Voltage Detection یالزام 

Clock Monitor یالزام 

Clock Glitch Detection یالزام 

Frequency Anomaly Detection یالزام 

Reset Monitor یالزام 

Temperature Monitor یالزام 

Light Sensor  یهان در ،ورت پش PDK  وThreat Model 

Tamper Controller یالزام 

Secure Watchdog یالزام 

Independent Security Clock یالزام 

Memory Integrity Monitoring یالزام 

Security Event Recording ین مع اردر ،ورت ام ا 

Operation Abort یالزام 

Secure Reset یالزام 

Interface Lock  م ناسب  اpolicy 

SRAM/Key RAM Zeroization یالزام 

NVM Key Invalidation/Crypto 

Erase 
 policyم ناسب  ا 

Lifecycle Escalation از در ،ورت ن policy 

 

 

Side-Channel Protection 

 :ارائ  دهد countermeasure ریز موارد ا ر ر در دی ا یمجر

 SPA  

 DPA  

 CPA  

 timing analysis  

 power analysis  

 EM analysis  

فعاا در  asymmetric/PQC یها  یالگور ریو سا AES ،RSA ،ECC ،ML-KEM ،ML-DSA ی را

 :دیحداقل  ا محصوا
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 masking ای equivalent countermeasure  

 randomized execution where appropriate  

 constant-time implementation  

 secure intermediate-data handling  

 .وجود داش    اشد

 

Fault Injection Protection 

 : را ر در دی ا

 clock glitch  

 voltage glitch  

 reset glitch  

 instruction skip  

 fault injection  

 laser/optical attack  

، Fault attacks against PQC implementations .شود یمورد توافق مقاومز طراح threat model تا سطح

و  instruction/data fault ،coefficient/memory fault ،rejection-check bypassشامل 

verification bypass در  دی ا ز نthreat model  وsecurity verification .پوش  داده شوند 

 

 های ارتباطیکلپروت  -16 -3

مورد  transportو  timing ،ی ی ا الزامات ال  ر دیرا ط  ا سیاسز. ا UICCتراش   ی، را ط ا،لISO/IEC 7816را ط ت او 

 سازگار  اشد. UICC یتوافق  را

 

 تیوضع تیقابل

C1  تاC8 Contact Mapping یالزام 

VCC یالزام 

GND یزامال 

CLK یالزام 

RST یالزام 

I/O یالزام 

ATR یالزام 

PPS یالزام 

T=0 یالزام 

T=1 یالزام 

ETU Timing یالزام 
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 تیوضع تیقابل

Protocol Timing یالزام 

APDU Transport یالزام 

Brownout/Reset Handling یالزام 

Class A ز  ازار و قا ل از در ،ورت ن PDK/Pad 

Class B  وClass C یالزام 

Physical Extended APDU 

support 

 یهان پش  ز قا ل

 

    UICC/eSEاسز ک   یالزام یفقط در ،ورت ز ن SWP/HCIرا ط . الزامی ن سز ISO/IEC 14443 ای NFCاز  یهان پش 

 NFC ،Pad Assignment ،Voltageکننده کن را، نق  UICCنق   ،یحال  س م صهههل شهههود. در چن NFCکننده کن را

Domain ،Clock/Reset Ownership ،Power Ownership ،Secure Channel ،HCI Profile ،Test Profile  و

Lifecycle Policy شود. فی،ورت مس قل تعر   دی ا 

 

 Floorplanningو  (Physical Design) طراحی فیزیکی  -17 -3

جام شهههوند.  Security Zoningو  Macro-First Floorplanning  ردی ا رو دی ا Floorplanning و طراحی ف زی ی ان

 area ،timing ،power ،NVM feasibility ،physical س   دی ل    ا سههز؛    مسههاحز کوچم ن دن هدف، ،ههرفاً رسهه

attack resistance ،pad/ESD ،yield ،DFT ز و قا ل sign-off .تعادا  رقرار شود 

Boot ROM ،Key Vault ،Key RAM ،Protected NVM ،Crypto Engine ،Security Controller ،Lifecycle 

Controller ،TRNG ،Tamper Sensor ،Clock Generator ،ISO 7816 I/O  وDFT Boundary یاز ا  دا دارا دی ا 

 مش ص  اشند. Routing Policyو  Power Domain ،Clock Domain ،Reset Domain ،ی یز محدوده ف

Key RAM ،Key Vault از  دی ا د لعهور ک یرها و مسههCPU ،I/O Pad ،Scan Chain ،Debug Logicیرها ، مسهه 

 مناسب داش    اشند. (isolationجداسازی )فا،ل  و  ،یرمزنگار switching یهاnodeو  زیپرنو Clock Treeداده،  یع وم

س فاده از  ، Shielding ،Guard Ring ،Top-Metal Shield ،Tamper Mesh ،Decoupling ،Placement Blockageا

Routing Blockage  وSubstrate Isolation ز م ناسب  ا قا ل دی ا PDK  وThreat Model شود. ی ررس 

eNVM ،TRNG ،Analog Sensor ،Oscillator ،Clock Circuit تا حد م  س از  دیحسههاو آنالوگ  ا یمدارها ریو سهها

  اا جید زیپرنو یها  و ناح substrate ،Crypto Datapath ،IR Drop زیمنا ج نو ان،یپرجر یرها ، مسههswitchingمنا ج 

 جدا شوند.

 

 روش اثبات الزام موضوع

 Floorplan کردیرو
Macro-First Planning  وSecurity 

Zoning 
Floorplan Review 
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 روش اثبات الزام موضوع

Boot ROM شدهحفاظز و مش ص   ناح 
Floorplan  وSecurity 

Report 

Key Vault/Key RAM از  یجداسازCPU ،I/O ،Scan  وDebug Layout/Route Review 

Protected NVM 
Power/Clock/Reset/Routing 

Policy مس قل Physical Security Review 

Crypto Engine  کن راleakage د کل ر مس یو جداساز SCA-Aware Layout 

Review 

TRNG/Analog Sensor 
و  Noise ،IR Dropاز  یداسازج

Switching 
Analog/Physical Review 

Security Controller ر مس tamper/reset دارزیاولو 
Micro-Architecture  و

Layout Review 

Pad Ring/ESD ا  یسازگار ISO 7816 ،PDK  وPackage Pad/ESD Feasibility 

Report 

Guard Ring  مطا قPDK  وThreat Model Layout Guideline 

Shielding ی را Critical Net  وKey Path Shield Coverage Report 

Tamper Mesh 
 Threatو  PDK یهان در ،ورت پش 

Model 
Physical Security Review 

Power Mesh/Decoupling  کن راIR Drop  وNoise IR/EM/Power Report 

Clock Isolation 
 Clock Treeو  Security Clockحفاظز 

 حساو
CTS/Clock Report 

Congestion 
و  Macro Halo ،Channelکن را 

Blockage 
Congestion Report 

DFT Isolation  عدمbypass Key/Data Path حساو DFT Security Review 

DRC/LVS/ERC/Antenna/DFM Sign-off کامل Sign-off Report 

IR/EM/Thermal  راساو PDK  وPower Budget Power Integrity Report 

 

 

 یاجبار یهایخروج مرحله

 Macroپس از 

Placement/Floorplan 

Die/Core Utilization ،Macro Placement ،Macro Halo ،Routing Channel ،

Congestion ،Pad Feasibility ،Memory Macro Feasibility ،Area/PPA Risk 

 CTS/Routeپس از 
Timing Margin ،Clock Skew/Jitter ،Routing  ،حساوShield Coverage ،IR 

Drop ،EM ،DFT Isolation ،DRC/LVS/ERC/Antenna/DFM Status 

 Tape-outاز  شیپ
Final Sign-off ،GDSII/OASIS ،Tape-out Checklist ،Risk Closure ،PPA 

Report  وRelease Approval 

 



25 

 

، Pad Ringحافظ ،  یواقع یهاPDK ،macro دی فقط پس از تأ mm² 12و سههقف  mm² 8 ترج حاً ک  ر ازهدف مسههاحز 

ESD ،Floorplan ،congestion ،IR/EM جیو ن ا checkpointاز    پ دیاعداد نها سیاسههز. ا یسههازییفوق قا ل نها یها

 شوند. رشیذعنوان تعهد مطلق پ   feasibilityاثهات 

 

 شرایط عملیاتی، توان و پکیج  -18 -3

 یرعاد غ یدما و رف ارها ر  ، تغClock ر  ، تغVCCم رر، قطج و و،هههل  Brownout ،Reset طیدر شهههرا دیتراشههه   ا

Terminalدر  دیناامس نشهههود. رف ار هر حالز  ا ز ، وارد وضهههعReset Policy ،Tamper Policy ،NVM Recovery 

Policy  وTest Plan شود. س  تع 
 

 الزام حوزه

 Signal CMOS-Mixed nm40 ساخت ندیفرآ

 (PDK ز و قا ل از در ،ورت ن Class A) یالزام Class Cو  Class B ولتاژ کارت

 to 105°C 40- یاتیعمل یدما

 to 125°C 40- ینگهدار یدما

Data Retention  راساو macro و  یواقعReliability Target 

Flash/NVM Endurance  راساو macro ،ECC ،wear-leveling  وusage model 

ESD/Latch-Up  مطا قPDK ،Pad Library  وTest Target 

Standby Power  کارت پروفایلحداقل م  س و مطا ق 

APDU Processing Power انیجر زیمنطهق  ا محدود ISO-7816 

Crypto Peak Power  درPower Budget  وIR/EM شودیلحاظ م. 

Package  مالوا کارت هوش ندسازگار  ا 

Die Thickness کارت ندیسازگار  ا مالوا و فرآ 

Bond Pad Map یالزام 

Wire-Bonding Guideline یالزام 

Smart-Card Embedding یالزام 

QFN Engineering Package ی را از در ،ورت ن Bring-up  وCharacterization 

 یتیامن یهاو کنترل یریپذآزمون نان،یاطم تیقابل بان،یپشت یهاستمیرسیز  -19 -3

ع ل رد مط ئس  یلازم  را ی  و امن ج توان، پ  ،یریپذآزمون ،یاحافظ  ،یزمان ،یکن رل یهاسههه   رسهههیز یدارا دی ا تراشههه 

صر امس  میعنوان    شد. طراح UICCعن سیز سیا ی ا س ز ش یر ،ی  امن ی ا مع ار دی ا ها  س ر  زیریمد ،یافزاراع  اد 

  اشد.  پارچ یمقا ل   ا ح ل   یهااسز و س ی یز حافظ ، حفاظز ف یکن را دس رس ،امس یاندازراه د، کل زیری، مدح اتچرخ 
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ل   ،یجانه ز قا ل چ ه  ای DMA ،Clock ،Reset ،Debug ،DFT ،ATE ،Test Mode ،Power Managementاز ج 

، Root of Trust ،Security Controller ،Key Vault ،Memory Firewallام ههان دورزدن  دیههنههها ،یرا ط خههارج

Lifecycle Controller ،Secure Boot ای Tamper Response .را فراه  کند 

، System Architecture ،Security Architecture ،Register Map ،Threat Modelدر  دی     ا سیا یهاالزام ت ام

Verification Plan ،DFT Plan ،Physical Design Plan ،Test Plan  وAcceptance Test Plan اشند یا یقا ل رد . 

 

 DMAانتقال داده و  تیریمد  -20 -3

مجاز اسز  یر ،ورتتنها د DMA. اس فاده از سز ن یالزام UICC  یمحصوا پا ی(  راDMA) 1   حافظ    مس ق یکننده دس رسکن را وجود

 شود.   ع ل رد و  رنام  آزمون توج ل توان، تحل ل تحل ،یآن در مع ار از ک  ن

و  Security Controller ،Memory Firewall یافزارتحز کن را سههه ز دی ا سههه   رسهههیز سی، اDMA،هههورت اسههه فاده از  در

Lifecycle Policy رد قرار گ .DMA دینها    Key Vault ،Key RAM ،OTP/eFuse  ،ساو -Protected NVM ،Rootح

of-Trust Data ،Security Register ،Crypto Intermediate Data داش    اشد.   مس ق یحافظ  محدودشده دس رس یها  ناح ای 

 الزام DMA تیقابل

 یار اخ  DMAوجود 

 یالزام حافظه یکنترل دسترس

 یالزام ل مبدا و مقصد انتقالکنتر

 یالزام انتقال طول تیمحدود

 یالزام انتقال تیکنترل مالک

 یالزام privilegeکنترل 

 یالزام Lifecycleوابسته به  استیس

 یالزام Tamper/Security Resetقطع انتقال هنگام 

 م نوع Key RAM ای Key Vaultبه  یدسترس

 م نوع Memory Firewallکردن  bypassامکان 

 یدر ،ورت ام ان مع ار یتیامن دادیثبت رو

 

 

3- 21-  Java Card 

 :شامل .شود دادهقرار  هدف Java Card compatibilityتراش ،  یارزش تجار  یافزا ی را

 Java Card runtime support  

 applet isolation  

 firewall  

                                                 
1 Direct Memory Access 
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 object protection  

 secure object deletion  

 APDU interface  

 cryptographic APIs  

  ا .توسع  داد uncontrolled ،ورت   silicon area ای پروله زمان اف ادن خطر     ز ق    دیرا نها Java Card اما

 یپروله، مجر ی ندزمان یهازیو محدود Java Card Runtime Environment (JCRE) یذات یدگ چ توج     پ

 :دیاس فاده ن ا ریز یاز راه ارها ی ی، از (From Scratchاس انداردها از ،فر ) سیمل اکا یسازاده پ یمجاز اسز    جا

 از  اس فادهIP ای یتجار یها Open-Source  ا ارائ  مس ندات ( موجودSecurity Pedigree). 

 میاز  اس فاده RTOS ( امسSecure RTOS) یسازگار  یلا می یسازاده و پ (Compatibility Layer) 

 کند. یساز  را شه Java Cardاس اندارد  یها APIک  

قادر     (Functionally) یاز نظر ع ل رد دی ا (Production Silicon) یی: در هر ،ورت، محصوا نهارشیپذ شرط

 Appletحداقل دو  ی، اجراValidationموظف اسز در فاز  ی اشد. مجر Java Cardاس اندارد  یها Applet یاجرا

    اثهات  رساند. First Silicon یرا رو Secure Channel یرقرااس اندارد و  ر

 

3- 22-  GlobalPlatform 

 :کنندیاس فاده م Java Card/eSIM ک  ییهاconfiguration ی را

 GlobalPlatform card lifecycle  

 Security Domain  

 application loading  

 application deletion  

 secure channel  

 key management  

 application isolation  

مجاز  یپروله، مجر ی ندزمان یهازیو محدود GlobalPlatform (GP) یذات یدگ چ توج     پ  ا .شود یهان پش  دی ا

 :دیاس فاده ن ا ریز یاز راه ارها ی ی، از (From Scratchاس انداردها از ،فر ) سیکامل ا یسازاده پ یاسز    جا

 از  اس فادهIP ای یجارت یها Open-Source  ا ارائ  مس ندات ( موجودSecurity Pedigree). 

 میاز  اس فاده RTOS ( امسSecure RTOS) یسازگار  یلا می یسازاده و پ (Compatibility Layer) 

 کند. یساز  را شه GlobalPlatform (SCP02/SCP03) یها Secure Channelک  

 زیریقادر    مد (Functionally) یاز نظر ع ل رد دی ا (Production Silicon) یی: در هر ،ورت، محصوا نهارشیپذ شرط

اس اندارد و  Appletحداقل دو  ی، اجراValidationموظف اسز در فاز  ی اشد. مجر GlobalPlatformچرخ  ع ر مطا ق  ا 

    اثهات  رساند. First Silicon یرا رو Secure Channel یر رقرا
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3- 23-  OTA Update 

 : اشد شامل موارد زیر دی ا .داش    اشد secure OTA update ام ان دیراش   ات

 classical-signed, PQC-signed, or hybrid-signed firmware image according to 

lifecycle and security policy 

 PQC algorithm identifier and parameter-set identifier 

 cryptographic-agility metadata 

 backward-compatible verification policy 

 encrypted image where required  

 anti-rollback  

 version counter  

 atomic commit  

 recovery  

 interrupted-update protection  

 

 Resetو  Clock ،Watchdogسنج، زمان  -24 -3

، timeout، مدیریز ISO/IEC-7816مس قل  اشد تا ع ل رد  Clockو  Watchdogسنج، تراش   اید دارای زیرس س   زمان

 فراه  شود. glitchو مقاومز در  را ر ح لات  clockکن را ع ل ات امن  ی، تش  ص ناهنجاری 

Security Clock  وWatchdog Clock  ید توسهههط ها یا را ط خارجی غ رمجاز  application ،DMA ،Debug، ورف رمن

یا  Clock Glitch ،Frequency Anomaly ،Brownoutشهههوند. در ،هههورت تشههه  ص داده  ر تغ یا  bypassم وقف، 

Tamper Event ،Security Controller ش  وارد ششده، ع ل ات حساو م وقف  اید مطا ق س اسز امن  ی تعریف ده و ترا

Secure Reset ،Recovery  د.شویا حالز محدود 

 الزام ستمیرسیز

General-Purpose Timer  دو عددحداقل 

ISO/IEC 7816 ETU Timer یالزام 

Protocol Timeout Timer یالزام 

Secure Watchdog یالزام 

Watchdog Clock یالزام مستقل 

Security Timer یالزام 

Monotonic Counter یالزام 

Timestamp Source از در ،ورت ن Audit ای Diagnostic 

Internal Oscillator یالزام 

External Clock از در ،ورت ن profile یمع ار ای 

Clock Divider یالزام 

Clock Monitor یالزام 
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 الزام ستمیرسیز

Clock Glitch Detector یالزام 

Frequency Anomaly Detection یالزام 

Security Clock یالزام 

Low-Power Clock ،یا  تو 

Power-On Reset یالزام 

Brownout Reset یالزام 

Watchdog Reset یالزام 

Security Reset یالزام 

Tamper Reset یالزام 

Software Reset یالزام 

Host/Terminal Reset Handling یالزام 

Reset Isolation یالزام 

 

 داقل واکنشح دادیرو

Power-On Reset یامس و اجرا   اول یمقدارده Secure Boot Policy 

Brownout ز وضع یحساو،  ررس ات توقف ع ل NVM یو اجرا Recovery Policy 

Watchdog Timeout Reset در ،ورت ام ان دادیشده و ثهز روکن را 

Clock Anomaly Abort Operation ای Security Reset 

Tamper Event Abort ،Zeroization volatile  وPolicy Escalation 

Security Reset  توقفCrypto Operationیساز، پاک Key RAM یو  ررس Lifecycle 

Terminal Reset  رف ار سازگار  اISO/IEC 7816 داده حساو ی دون افشا 

Software Reset مجاز و  دون  ر فقط از مسbypass Security Controller 

 Anti-Tearingسازی امن و ذخیره  -25 -3

 یخطا رمن ظره، غ Brownout ،Reset  ،یتغذ یدر  را ر قطج ناگهان دی ا Flash/NVM یرو ر حسهههاو  هایات ت ام ع ل

 Lifecycle State ،PIN/PUK Retry یالزام  را سیا مقاوم  اشهههند. corruptionو  glitch ،rollbackح ل   ،یزیر رنام 

Counter ،Anti-Rollback Counter ،Firmware Update State ،Key Metadata ،Security Policy ،

Debug/DFT Lock State ،Provisioning Data اسز. یضرور یشیآزما س   سلیفا یهاو داده 

 الزام تیقابل

Atomic Update یمالزا 

Anti-Tearing یالزام 

Power-Loss Recovery یالزام 

Interrupted Program/Erase Detection یالزام 

Journal/Transaction Record حساو اش اء امن  ی ی را یالزام 
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 الزام تیقابل

Commit Marker یالزام 

Sequence Number یالزام 

Version/Epoch یالزام 

Integrity Value یالزام 

ECC 

ECC / Parity | ی را یالزام Key RAM  و

Boot ROMی؛  را Flash  وSRAM یع وم 

 زم م ان یسازاده  ا الزام    پ یول macroمطا ق 

در سطح کن رلر  (Error Detectionخطا ) ص تش 

 حافظ 

Rollback Detection ی را یالزام Lifecycle ،Update  وCounter 

Wear-Leveling ای Allocation Policy 
 Secure File)توسط  ر  پرتغ یهاداده ی را یالزام

System ای FTL یافزارنرم/یافزارس ز) 

Secure Zeroization یبرا SRAM/Key 

RAM 

در  CPUمس قل از  یافزارس ز Trigger ز قا ل دی ا

 را داش    اشد Tamper ص ،ورت تش 

Cryptographic Erase یبرا NVM از در ،ورت ن Threat Model 

Key Invalidation شدهداده حساو رمز ی را یالزام 

Remanence Mitigation داده  ی را یالزامvolatile حساو 

 

، Header ،Object Type ،Version/Epochحداقل شهههامل  دیحسهههاو، سهههاخ ار داده  ا داریپاامن  ی  ءیهر شههه ی را

Sequence Number ،Payload ،Integrity Value ،Commit Marker ،Access Policy  وRecovery State .اشد  

 

 APDUو  UICC ،PINهای مرجع قابلیت  -26 -3

، Bring-upرا فراه  کند. هدف ایس پش  ،  UICC/SIM/USIMپش   مرجج اع هارسنجی  اید قا ل ز آزمون ع ل ردهای پای  

Functional Validation آزمون ،ISO/IEC-7816 ،APDU testingظ ، آ حاف ، آزمون Crypto Serviceزمون ، آزمون 

Lifecycle شه   اسز.در  و اع هارسنجی آزمایشگاهی  

سنج ش   مرجج اع هار سز  یمجر (:Bring-up & Validation Stack) یپ ش   نرم میموظف ا  یات اما ع ل حدّاقلّی یافزارپ

(Minimal Operational Stack) فاز  یرا  راBring-up ،Functional Validation دیشهه   ارائ  ن ا   اول یهازمونو آ .

سر سیتذکر مه : ا ،رفاً جهز ت ش    سز و مجر Validationفاز  جیپ  3.22و  (Java Card) 3.21 یهارا از الزامات     یا

(GlobalPlatform)  3.5و (Secure OS) ییمحصوا نها ی را (Production Silicon)  دی ا یی. محصوا نهاکندیمعاف ن 

 کامل  اشد. Card OSو  JCRE ،GlobalPlatformشامل 
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 هیپا Scopeدر  تیوضع تیقابل

APDU Parser 

(CLA/INS/P1/P2/Lc/Le) 
 یالزام

APDU یالزام افتهیکوتاه و توسعه 

Status Word & ISO/IEC 

7816 Transport 
 یالزام

T=0  وT=1 Test Flow یالزام 

 یشیآزما ستمیسلیفا

(MF/DF/ADF/EF) 
  صورت حدّاقلی الزامی اسز

USIM Application 

(AKA/Milenage) 
 تسز شه  ( ی) را یالزام

PIN1/PIN2/PUK/ADM & 

Retry Counter 
 یالزام

Logical Channel از در ،ورت ن Test Profile 

Secure Messaging 

(SCP02/03) 
 (ETSI یهاتسز یا) ر یالزام

UICC Card OS یالزام (Full OS) 

JCRE / GlobalPlatform شده()کامل و آزمون یالزام 

 

PIN ،PUK ،ADM Credential ،Retry Counter های حساو آزمایشی نهاید   و داده( ورت م س آش ار،Plaintext یا )

و داده  Root Keyل دهای آزمایشهههی  اید از کل دهای واقعی تول د، ها و کدر حافظ   اقی   انند. داده Integrity دون حفاظز 

مسئوا  ی رع س، م نوع  وده و مجر ای Validationدر فاز  Production یدها اس فاده از کل مش رک س واقعی تف  م شوند.

 اش هاه خواهد  ود. سیاز ا یهرگون  نشز اطلاعات ناش

 

 های امنیتیجداسازی دامنه  -27 -3

سازی دامن مع اری   ،رفاً مه نی  ر ای، کل دی و حافظ های اجرایی، دادهاید ام ان جدا سازی نهاید  ای را فراه  کند. ایس جدا

 Memory Firewall ،MPU/PMP ،Secure Bus ،Lifecycle Policy ،Keyافزاری  اشههد و  اید در سههطح قرارداد نرم

Manager  وSecurity Controller زمون  اشد.قا ل اع اا و قا ل آ 

 هدف یدامنه معمار

Boot and Root-of-Trust Domain Boot ROM ،Root Key/Hash  وSecure Boot Policy 

Security Management Domain Lifecycle ،Tamper ،Debug ،Reset  وSecurity Policy 

Key and Crypto Domain Key Vault ،Key RAM ،Crypto Engine  وIntermediate Data 

Secure NVM Domain Lifecycle Metadata ،Counter ،Update State  وSecurity Object 

Firmware Runtime Domain Firmware یپا،  HAL  وDriverمجاز یها 

APDU/Test Domain APDU Stack ،Test Provisioning  وValidation Service 
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 هدف یدامنه معمار

Debug/DFT Domain Debug ،Scan  وTest  ا کن را Lifecycle 

Future Card OS Domain ی را یمع ار ز قا ل Card OS ندهیآ 

Future Java Card Domain ی را یمع ار ز قا ل Java Card/JCRE ندهیآ 

Future GlobalPlatform Domain ی را یمع ار ز قا ل GlobalPlatform ندهیآ 

Future eUICC Domain ی را یمع ار ز قا ل eUICC ندهیآ 

 

 

3- 28-  Secure Debug ،DFT  وATE Readiness 

Debug  وDFT   رای توسع ، تحل ل خرا ی، افزای yield  س  راج کل د یا و آزمون تول د ضروری هس ند؛ اما نهاید    مس ر ا

bypass های امن  ی تهدیل شوند.کن را 

 تیمحدود Debug تیوضع حیاتچرخهحالت 

Manufacturing ید تول د کل  دون و کارخان  ات فقط ع ل فعاا و محدود 

Test فقط  ا  شدهفعاا و کن راTest Credential دادیو ثهز رو 

Development مطا ق  شدهزیفعاا و احراز هوDevelopment Policy 

Provisioning یفقط  را محدود Test Provisioning مجاز 

Operational حساو د کل ای   داده  ی دون دس رس شدهیرمزنگار کن را ای رفعاا غ 

Locked ر  دون مس رفعاا غ Debug 

RMA  محدود وpolicy-controlled  دون export داده حساو ای د کل 

 

 الزام DFT/ATE تیقابل

Scan یزامال 

MBIST یالزام 

SRAM Test یالزام 

ROM Test یالزام 

Flash/NVM Test یالزام 

Stuck-at Test یالزام 

Transition Fault Test یالزام 

At-Speed Test از در ،ورت ن DFT Flow 

DFT Lifecycle Control یالزام 

DFT Security Review یالزام 

Wafer Sort Test Specification یلزاما 

Final Test Specification یالزام 
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 الزام DFT/ATE تیقابل

Test Limit Table یالزام 

Binning Specification یالزام 

Traceability Specification یالزام 

ATE Program ای Source/Pattern  طهقRACI  مصو 

ISO/IEC 7816 Electrical Test یالزام 

Crypto Functional Test یالزام 

TRNG Health Test یالزام 

Lifecycle/Debug Lock Test یالزام 

Tamper Test  م ناسب  اThreat Model 

IDDQ Test و  ندیدر ،ورت ام ان فرآTest Flow 

 

 DFT ای Scan ،Debug ،Test Register ،MBIST Control ،Memory Test Mode ر مسههه چ ، هع ل اتیدر حالز 

Interface یدسههه رسههه دینها    Key Vault، Key RAM ،Protected NVM ،OTP  ،حسهههاوSecurity Register ،

Lifecycle State ای Crypto Intermediate Data .فراه  کند 

 

 و معیارهای پذیرش PPAهای عملکرد، شاخص  -29 -3

صوا  ا شرا دیع ل رد مح س    شده،فیآزمون تعر طیتحز  ش  فرآPDKشامل ن (، ول ال PVT Cornerول ال/دما )/ندی، گو

شاخص  چ شود. ه یر گاندازه Test Profileو  ج نوع پ  ،ح اتچرخ  ز وضع ،ورف رمنس   ، پردازنده مرکزیفرکانس   ،یغذت

 ن واهد  ود. رشیپذ یآزمون مهنا ط مح فی دون تعر یع ل رد

 رشیپذ ای نییروش تع تیوضع شاخص

 PVT Sign-offو  STAپس از  مگاهرتز 50تا  30هدف  یرکزم پردازندهفرکانس 

 First Silicon یرو Architecture Freeze Boot Testدر  س  تع APDUبودن تا آماده Bootزمان 

 Profile Terminal Interoperability Testو  ISO/IEC-7816مطا ق  ATRزمان 

 Profile Protocol Testو  ISO/IEC-7816مطا ق  PPSزمان 

 APDU Test Set APDU Benchmark راساو  APDUزمان پردازش 

 Test Vector Crypto Benchmark راساو  AES/SHA/HMAC/KDFزمان 

 Entropy/DRBG Policy TRNG Characterization راساو  TRNG/DRBG دیزمان تول

 Profile Update Testو  Image Size راساو  Secure Updateزمان 

پس از  Recoveryزمان 

 ناقص یروزرسانبه
 Test Plan Power Interruption Testدر  س  تع
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 رشیپذ ای نییروش تع تیوضع شاخص

بعد از  Recoveryزمان 

Brownout 
 Test Plan Brownout Testدر  س  تع

 Security Architecture Tamper/Security Reset Testدر  س  تع Zeroization Key RAMزمان 

 Power Budget Silicon Measurementدر  س  تع Standbyتوان 

 ISO/IEC-7816 Electrical Testمطا ق  APDU انیجر

Crypto Peak Current در  س  تعPower Budget IR/EM  وSilicon Test 

 Software Footprintو  Usable Capacity Memory Report راساو  Flash دیمف تیظرف

 Sign-off Final PPA Reportو  Floorplanپس از  Dieمساحت 

Yield/DFT Coverage   طهق  رنامDFT/ATE ATE/DFT Report 
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 مورد انتظار یلیو موارد تحو هایخروج - 4

شههامل   یپا یهالیسههازگار  اشههند. تحوایس مسهه ند  سهه تا  یم یها ا مرز دامن  مصههو  در فصههل دیفصههل  ا سیت ام اقلام ا

اسههناد  ،یشههگاهیآزمون آزما یا زارها ،یپشهه   مرجج اع هارسههنجافزارها و نرم ،HAL، driver ، یپا ورف رم ،RTL ، ون ل سهه

 اسز.  یسو  س   ان قاا مهند verificationشواهد  ،یطراح

 

 بندی و پذیرشنسخه ،اصول حاکم بر تحویل  -1 -4

 یطراح یهاverification، database جین ا ،آزمون ط مح ،افزارنرم ،ورف رم ،RTL ،شهههامل اسهههناد ،پروله یهایخروج   کل

س    ،ی یز ف  Tape-out، جین ا Bring-up، س ندات ،ی  امن یهاگزارش س   ،کامل دی ا ،ا زارها و م قا ل  ،یا یقا ل رد ،دارن

شند. هر خروج رشیو قا ل پذ د  ازتول س   یدارا دی ا ی ا س   ،  ایشنا سؤول ،ن س گ ،یفن م  Release ،رشیپذ ار مع ،هایوا 

Note، شده و ارتهاط  ا شناخ   یهازیحدودمRequirement/Compliance Matrix .اشد  

 

 الزام موضوع

 یالزام Release Tag و نسخه ،شناسه

Change Log، Known Issue و Errata یالزام 

Tool/PDK Version Manifest یالزام 

IP/License Manifest یالزام 

Artifact Hash و Release Manifest یالزام 

Build/Rebuild Instruction یالزام 

Traceability تا Requirement/Test یالزام 

 یالزام جهینت گزارش و رشیپذ اریمع

 

 معماری و امنیت ،های نیازمندیخروجی  -2 -4

ناد  ،Architecture Freezeاز    پ دی ا یمجر ع  اسههه مل  baselineمج و  ،SRS، Compliance Matrixشهههها

Requirements Traceability Matrix، System/Hardware/Security Architecture، Trust Boundary، 

Data/Key Flow، Threat Model، Security Target Draft، TOE Description، TSS Draft، 

Memory/Register Map، Clock/Reset/Power Architecture، Lifecycle/Debug/DFT Policy، PPA 

Budget، PDK Acceptance Report، Risk Register  وChange-Control Record ارائ   بیتصههو یو  را لیرا تحو

 کند.
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 IPو  RTL ،افزارهای سختخروجی  -3 -4

شامل  سیا یهالیتحو     RTL/HDL کامل، RTL Hierarchy، Micro-Architecture Specification، Register 

Definition، Memory Initialization، IP Manifest، Third-Party IP/License List، 

Configuration/Parameter Files، SDC ریههو سهههها Constraints، scripts یسههههاز  ههسههههاخههز و شههههههه، 

Lint/CDC/RDC/Formal Configuration، Netlist، Tool Version Manifest  وArtifact Hash Manifest .اسز 

 

 افزار و پشته مرجع اعتبارسنجینرم ،ورفیرمهای خروجی  -4 -4

 حیتوض تیوضع وردم

Boot ROM Source/Image یالزام 
-PQCو  Root of Trust ،Anti-Rollback یمطا ق مع ار

Hybrid Verification. 

Secure Bootloader یالزام هیپاور فیرم و Bring-up ،Recovery ی  امن یهاس   رسیو کن را کامل ز. 

HAL و Device Driverیالزام ها 
 یکامل  را یورهایدرا

Clock/Reset/NVM/Crypto/TRNG/Tamper/ISO7816. 

UICC Card OS (Secure OS) 
 یالزام

 )کامل(

  یلا یمجاز اسز  را ی. )تهصره: مجریات کامل و ع ل عاملس   س

Kernel  میاز Secure RTOS یها یاس اندارد اس فاده کند، اما لا 

UICC Middleware ،File System  وAPDU Dispatcher 

 و کامل  اشند(. یاخ صا، دی ا

SIM/USIM Application Stack 
 یالزام

 )کامل(

در  زیاحراز هو ی را 3GPP/ETSI یکامل اس انداردها یسازاده پ

 .(SUCIو  AKA/Milenageشامل ) 2G/4G/5G یهاشه  

Java Card Runtime (JCRE) 
 یالزام

 )کامل(

 .Applet Isolationاس اندارد و  یهاAppletامس  یاجرا ز قا ل

 IPمجاز    اس فاده از  یمجر سم،یر زیریتهصره: جهز مد)

 (Compatibility Layer) یسازگار  یلا ای Open-Source/یتجار

 نطهاق(.ا یهااسز، مشروط    پاو کردن آزمون

GlobalPlatform Services 
 یالزام

 )کامل(

Card Manager ،Secure Channel (SCP02/03) ،

Application Loading/Deletion چرخ  ع ر. زیریو مد 

Crypto ،Secure Update  وSecure 

Storage 
 یالزام

 Secure OTA، (PQCو  م )کلاس یکامل رمزنگار یهاسیسرو

Update  وSecure File System  ا Anti-Tearing. 

APDU/ISO 7816 Engine یالزام 
 APDU ،Logical Channels ،Secureپردازش کامل 

Messaging  وStatus Words. 

Test Tools & PC/SC SDK یالزام 
، Bring-up ی را (Host-sideس ز هاسز ) یا زارها

Characterization اول یهاو تسز  . 

Personalization/HSM/OTA 

Server 

خارج از 

 دامن 

 یهاو پروت ل API یسازاده س ز سرور. )فقط پ یات ع ل رساخزیز

 اسز(. یسرورها الزام سیاتصاا    ا یاس اندارد س ز تراش   را
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 توسعه یو ابزارها FPGA ،یافزارسخت سازهیشب  -5 -4

ها ریموارد ز دی ا یمجر ع  Bring-up ،Validation یرا    عنوان ا زار هد: لیتحو و توسههه  / Software Emulator د

Virtual Card ،FPGA Prototype پ ، Build Instructionsو  FPGA Image ،Source Code ،ی ر نههد قهها ههل 

Regression Automation Scripts ،Test Vector ،هاSample Script ،هاDiagnostic/Logging Tool ،APDU 

Test Tool می، و Virtual Card / PC-SC test environment .کامل 

 TRM (Technical Reference Manual) ،Security Target (ST) / Secure Designشامل  یمس ندات فن س ه چن

Document ،API Reference ،Datasheet ارائ  شوند. دیکار ر  ا یو راهن اها 

Emulator  وFPGA ی،رفاً ا زارها Bring-up  وValidation ان ل س یاثهات رو سیگزیوج  جا چ هس ند و    ه یمنطق  

(Silicon Proof) نالوگ و ف یهایژگیو ی را نالوگ  eNVM (Anti-Tearing/Endurance) ،TRNGشهههامل  ی یز آ آ

(AIS31) ،SCA (Side-Channel Analysis) ،Tamper Detection ،Physical Fault Injection  وContactless 

AFE (ن واهند  یسازاده در ،ورت پ ).ود 

 

 افزارو آزمون نرم Verification، UVMهای خروجی  -6 -4

س ند و قا ل رد Validationو  Verification ندیفرآ یهایخروج   کل دی ا یمجر ،ورت م موارد  سیدهد. ا لیتحو یا یرا    

  شامل:

 و  افزارسههه زRTL: Verification Plan ،UVM Environment ،Unit/Subsystem/SoC Testbench ،

Directed  وConstrained-Random Test ،Assertion ،هههاCoverage Plan/Database/Report ،Lint ،

CDC/RDC ،X-Propagation و ،Formal Property/Result. 

 ز ههو امههنهه افههزارنههرم :Crypto KAT/Negative Test ،Software Unit/Integration Test ،Firmware 

Regression ،APDU/Protocol Fuzzing ، وLifecycle/Debug/DFT Lock Test. 

 یا یو رد مس ندات: 

o Traceability Matrix: کههامههل از  یا یههرد سیمههاترRequirement  وThreat Model  وSFR ههها

(Security Functional Requirements)  تاTestcase  وResult یینها. 

o Security Evaluation Reports: یهاس جامج و مس ند از ک پ یهاگزارش Side-Channel Analysis 

(SCA) ،Fault Injection (FI)  وPenetration Testing. 

o Security Verification Report: ضع ییسند نها را  ا  یو ع ل رد ی  الزامات امن یانطهاق ت ام ز ک  و

 .کندیم دی ها تاتسز جیاس ناد    ن ا

 

 یکیزیف یسنتز و طراح ،DFT یهایخروج  -7 -4
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و  DFT Plan، Scan/MBIST/Memory-Test Architecture، DFT Security Review، Wafer Sort دی ا یمجر

Final Test Specification، Synthesis/STA scripts and reports، Floorplan، Macro Placement، Power 

Plan، CTS، Routing، Congestion، IR/EM، DRC/LVS/ERC/Antenna/DFM، Floorplan Security 

Review، CTS/Route Physical-Security Review، LEF/DEF، GDSII/OASIS، Tape-out Checklist  و

Final Sign-off Package دهد. لیرا تحو 

 

 Silicon Validationو  Tape-out، ATE، Bring-up یهایخروج  -8 -4

 Foundry Query، Waiver Analysis، ATE    یپاسههه  فن ،Tape-out-ready package   ته مسؤؤؤؤول یمجر

Source/Pattern ای Program  طهقRACI، Test Limit/Binning/Traceability Specification، Package/Bond 

Guideline، Bring-up Plan/Checklist، Firmware Image، Characterization Plan/Report، ISO-7816 

Electrical Report، TRNG/Crypto/Lifecycle/Debug-Lock Report، Silicon Errata  وCorrective Action 

Plan  اسز. ساخزwafer، ن ون  س تأم، OSAT یو اجرا ATE  مطا قRACI  مرکز من  ب خواهد  ود. ای ر عهده کارفرما 

 

 Common Criteria Readiness و تیامن یابیارز یهایخروج  -9 -4

 ،Security Architecture، Threat Model، Asset Classification، Security Target Draft، TOE/TSS دی ا یمجر

Assurance Evidence Plan، Secure Boot/Lifecycle/Key Isolation/Memory Security/Debug-DFT 

Assessment، SCA/FI Countermeasure Report، Penetration-Test Plan، Post-Silicon Security 

Evaluation Plan، Vulnerability Analysis، Residual Risk Report عاا  PQC، PQC یسهههازو در ،هههورت ف

Compliance Matrix، KAT، Benchmark  وCrypto-Agility Test دهد. لیرا تحو 

 

 کاربر یو راهنماها Datasheet ،یمستندات فن  -10 -4

 ،TRM، Programming/Reference Manual، Hardware Integration Guide ،ییو نها   اول Datasheet دی ا یمجر

Firmware/Boot/Update Guide، Security Guide، Debug/DFT Guide، Test/ATE Guide، 

Package/Bonding Guide، FPGA/Emulator User Guide، SSDP، API Reference، Sample Code، Test 

Vector Guide، Release Guide، SBOM، Tool/PDK Version Manifest، Artifact Hash Manifest، 

Build/Rebuild Instruction، Change Log  وErrata دهد. لیرا تحو 

 

 دیبه تول یبسته انتقال مهندس  -11 -4
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 ،یطراح یهاartefact   شههامل کل (Engineering to Production Transfer Package) د    تول ی سهه   ان قاا مهندسهه

Tape-outآزمون،  ور،رم ، فATE ندات، مسهه  ز، امن ج، ، پversioning یشههیآزما د تول ،یسههازن ون  یلازم  را ز ف و ک 

(Pilot Run) د تول ای ( انهوهMass Production) سزا. 

 ،یات ع ل HSM ،یتجار Personalization ر سهه ز سههرور نظ یهارسههاخزیاز ز ی ردارو  هره یانداز سهه   شههامل راه سیا

KMS ید تول، OTA Platform ،eUICC RSP ،SM-DP+ ای SM-DS  ی سهه   کار ایمگر آن   در قرارداد   اشههد؛ین 

(SOW) شده  اشد حیتصر یگریمس قل د 

 یخروج گروه

یطراح  
RTL، Netlist، Constraints، Scripts، IP Manifest و Database و   Memory 

Compiler Models 

Tape-out GDSII/OASIS، Sign-off، Checklist و Waiver Record 

Firmware Source، Binary، Build، Release و Secure Update Guide 

 آزمون
UVM/Regression، Test Vector، ATE Pattern/Program و Test Limit و  

Loadboard/Probe Card Specs 

دیتول  
Wafer Sort/Final Test، Binning و Traceability و   Key 

Injection/Provisioning Guide 

جیپک  Pad Map، Bonding Guide و Smart-Card Module Guide 

تیامن  
Threat Model، Key/Lifecycle Policy و Security Report و   Secure 

Debug Lock Procedure 

 TRM، Datasheet، Integration/Test/User Guides مستندات

تیفیک  
Characterization Report ، Errata، Known Issue، Corrective Action و 

Final Acceptance 
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 بندی اجرا زمان - 5

   نی شده اسز:پ   سال 2حدّاکثر  رای اجرای طرح 

 

 مدت فاز

Requirements & Architecture 1.5 ماه 

Security Architecture 1.5 ماه 

RTL + Firmware + UICC Software 7 ماه 8 یال 

Verification + Security + PQC validation 6 ماه 7 یال 

Physical Design 2.5 ماه 

Tape-out preparation 1 ماه 

Silicon fabrication 4 ماه 5 یال 

Packaging + ATE 1.5 ماه 

First Silicon Bring-up 1.5 ماه 
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 طرح ییاجرا میت یشنهادیپ بیترک - 6

شود پ شنهاد میتع  س ترک ب و اعضای گروه  رعهده مجری و طهق نظر و تش  ص مجری خواهد  ود. ل  س  دون ه چ الزامی 

 گروه اجرای طرح شامل افراد زیر  اشد:

 

 

 

 

 

 

 

 

 

 

 

 

 

 اتنفرتعداد  تخصص

Project Manager 1 

SoC/System Architect 1 

Security Architect 2 

CPU/SoC RTL 2 

Crypto RTL 2 

Memory/Security Controller RTL 2 

UICC/ISO 7816 Hardware 1 

Verification 4 

Formal/Security Verification 2 

Firmware/Secure OS 3 

SIM/USIM Software 3 

Physical Design 3 

DFT/ATE 2 

Security Evaluation 2 

Documentation/QA 1 

PQC Cryptography Engineer 1 

 نفر 32 مجموع
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 هاحمایت - 7

معدن و  ،وزارت ،نعزهای دیگر از ج ل  و ه  اری دس گاه  ن انفناوری و اق صاد دان  ،معاونز عل ی ا ح ایز فراخوان ایس 

مرکز و   انم مرکزی ج هوری اسهههلامی ایران ،وزارت ارتهاطات و فناوری اطلاعاتو  شههه وفایی،هههندوق نوآوری و  ،تجارت

م ا رات و  ،(غ ره امضهای دیج  اا و ،احراز هویز )اسهناد شهناسهایی هاین ازمندی حوزهو    منظور رفج مدیریز راههردی اف ا

سههایر و  (غ رهپرداخز و  ،افزارین ی )ک ف پوا سهه زپولی و  ا ،(غ رهتلفس ه راه و  ،های نسههل جدیدکارتسهه  ارتهاطات )

 خواهد شد. رگزار  ،های ن ازمند تراش  امسحوزه

 های حامی در جدوا زیر نشان داده شده اسز:ها و نق  هر یم از دس گاهجزئ ات ح ایز

 

 حمایت/خدمت/مشوق دستگاه

علمی، فناوری و معاونت 

 بنیاناقتصاد دانش

 هزین  طراحی تراش ک م

 ( تراش Bonding( و  اندینگ )MPWسازی )هزین  ن ون ک م

 ک م هزین  تول د انهوه تراش  )ماسم و تول د پایلوت(

 ک م     ازارسازی از طریق ترک تشریفات مناقص 

 ارائ  خدمات تسز و ارزیا ی تراش  و محصوا

 سازی محصوا  ا تراش  طراحی  ومیهزین  طراحی و ن ون ک م

 صندوق نوآوری و شکوفایی

صندوق حمایت از تحقیقات و 

 صنایع پیشرفته

 سرمای  در گردش  رای تول د انهوه تراش 

 تسه لات    خریداران محصوا  ا تراش  طراحی  ومی

 ارائ  ض انز  رای تأم س مالی، شرکز در منقا،  و ...

 های ثا ز و جاری تول دا ج مالی  رای هزین من

وزارت صنعت، معدن و 

 تجارت

 ای های تعرف مشوق

 های لازمارائ  مجوزها و تای دی 

 ارائ  ض انز  رای تأم س مالی، شرکز در منقا،  و ...

وزارت ارتباطات و فناوری 

 اطلاعات

 های توسع  محصوا و  ازارتسه لات و مشوق

 های لازمزها و تای دی ارائ  مجو

 های لازم ع ل اتی و امن  ی لازمارائ  مجوزها و تأی دی  مرکز مدیریت راهبردی افتا
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 مالکیت معنوی  - 8

س اوردها و خروجی سرار GDSII ، طرح ف زی یIP های،  لوکHDL شامل کدهای) های فنی و عل ی پرولهمال  ز کل   د ، ا
و ارائ   مرکز ملی پ شهههران طراحی تراشههه طراح  ملزم    ه  اری  ا  لق    طراح خواهد  ود، ل سم عو ...(  فنی، مسههه ندات

 .های ف ری تراش  خواهد  ود( جهز ثهز در  انم داراییهای تحز ت لم خود   عنوان داراییاطلاعات و مس ندات لازم )
 


