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 مقدمه 

)گذرنامه و کارت ملیّ( طراحی و توسعه یک تراشه امن بومی برای استفاده در اسناد هویتی الکترونیکی  RFPاین سند، 

صول مورد نظر یک  شمند را تعریف میکند. مح ست و  Secure Element/Smart-Card SoCو کارتهای هو کامل ا

سختافزا IP Coreصرفاً یک  شه باید مجموعه  ست. ترا شتابدهنده رمزنگاری نی ر امنیتی، پردازنده، حافظه، رابطهای یا 

تماس و بدون تماس، شتتتابدهندههای رمزنگاری، کنترلهای  تتد دستتتکاری و نرمافزارهای پایه مورد نیاز برای ا رای 

ستم ضای دیجیتال، این  عامل امن کارت و کاربردهای هدف را فراهم کند. سی شتیبانی از ام سند مر ع همچنین بر پ

، Java Card/Native OS ،PACE+EAC ،ISO/IEC 7816 ،ISO/IEC 14443شتتناستتایییتصتتدی، هویت، 

 و رمزنگاری پساکوانتومی تأکید دارد.  SHA، رمزنگاری متقارن، RSA/ECCالگوریتمهای 

Secure Elementستندمقاوم در برابر حمله  یهاشهزترایر ها ستفاده از  تیریمد ،ینگهدار د،یتول هاآن فهیکه وظ ه و ا

کامل مها م به دستگاه، اسرار  یدر صورت دسترس یاست که حت یاگونهبه یتیامن اتیعمل یو ا را یرمزنگار یدهایکل

شند.  یتیامن ستخراج نبا ص دیکل کی دیکن فرضقابل ا صو  کروکنترلریم کیرا داخل حافظه فلش  ECC ای RSA یخ

ند دیکن رهیذخ یمعمول ها م بتوا ند،  Firmware. اگر م ظه  ایرا بخوا حاف به  JTAG ،یاز طر ای رد،یبگ Dumpاز 

شود، زنده اپرد صل  س یکیزیبا حملات ف ایمت ستر شه د ص دیکل تواندیکند، م دایپ یبه ترا ستخراج کند. پس  یخصو را ا

امن خارج نشتتوند.  طیهرگز از مح دهایاستتت که کل نیا Secure Element دهی. ارودیم نیاز ب ستتتمیکل ستت تیامن

 عبارتند از: هاSE فیوظا نیمهمتر

 یداخل TRNG (True Random Number Generator) کی یمعمولاً دارا SE: یرمزنگار یدهایکل دیتول .1

استفاده  Root Keys، و AES Keys ،RSA Keys ،ECC Keys ،Session Keys دیتول یبرا TRNG نیاست. از ا

 یندهایمگر در فرآ شوند،یوارد نم رونیو از ب شوندیم دیداخل خود تراشه تول دهایاست که کل نیمهم ا یژگی. وشودیم

 .Key Injectionامن مانند 

 شتتوندیم رهیذخ یادر حافظه دهایاستتت. کل SE فهیوظ نیترمهم دهایامن کل ی: نگهداردهایامن کل ینگهدار .2

 زین یالکترون کروستتکو یبا م ستتت،یقابل استتتخراج ن JTAG ،یاز طر ستتت،یقابل خواندن ن یاصتتل CPUکه توستتط 

 پاک شوند. دکارطور خوحمله ممکن است به صیاست، و در صورت تشخ یابیقابل باز یسختبه

صلیرمزنگار اتیعمل یا را .3 سر ستین نیا SE ی: هدف ا صل یموتور رمزنگار نیترعیکه  شد؛ هدف ا آن  یبا

 Crypto کی نیب یتفاوت اصل ن،یمحرمانه انجام دهد. بنابرا یدهایکل یرا بدون افشا یرمزنگار اتیاست که عمل نیا

Accelerator  درSoC  کیو Secure Element ست که  نیا شده  یسرعت طراح یبرا Crypto Acceleratorا

ست. ول ست. فرض کن یطراح تیامن یبرا Secure Element یا صل CPU دیشده ا ضا ازین یا دارد.  امیپ کی یبه ام

را ساخته و به  تالیجید یامضا یخصوص دیبا کل SE. کندیارسال م SEرا به  امیفقط پ ،یخصوص دیکل افتیدر ی ابه

CPU از  وقتچیه یخصتتوصتت دیند کلیفرآ نی. در اکندیارستتال مSE شتتودیخارج نم .CPU را  یخصتتوصتت دیهرگز کل

 .کندیم افتیرا در (Signature) جهیو تنها نت ندیبینم

ی ٪۹۰از  شیب (:Authentication) تیاحراز هو .4 به نوع Secure Element کی اتعمل مل  احراز  یدر ع

ست،  نیثابت کند که ا تواندیم SE. شودیمربوط م تیهو صل ا ستگاه ا ست،  کارتمیس نیا اید خودرو  نیا ایمعتبر ا
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 ایمن همان دستتتگاه، کارت "که  کندیمثابت  SE گر،ی. به عبارت دستتتین ی عل POS نیا ایمتعل، به مالک استتت، 

 ( را فاش کند.یخصوص دیراز )کل نکهی، بدون ا"هستم یکاربر اصل

افزار استتتت که ذاتاً مورد افزار و نرممجموعه ستتتخت نیترکوچک Root of Trust :Root of Trust جادیا .5

است که  یتیمو ود نیاول Root of Trustتر ساده انی. به بشودیبر آن بنا م ستمیکل س تیو امن شودیاعتماد فرض م

ست. تقر گرید یا زا هاعتماد به هم یبلکه خودش مبنا کند،ینم دییآن را تأ کسچیه س باًیا  کیامن از  یهاستمیتمام 

 رهیو تمام زنج کندیم فاینقش را ا نیمعمولاً ا Secure Element. شتتوندیشتتروم م (Root of Trustاعتماد ) شتتهیر

 Root Public Key ،Device Private: شتتوندیم یموارد نگهدار نیمعمولاً ا SE. داخل شتتودیاعتماد از آن آغاز م

Key ،Manufacturer Key ،Certificate Chain و ،Device Certificate. اعتماد سامانه هستند. هیپا هانیهمه ا 

6. Secure Boot: بتواند ستتامانه را با  یستتامانه، کستت یاندازاگر در زمان راهfirmware کند، به  یاندازخود راه

 یدستکار firmware ایکه آ کندیم دییتأ firmware یبا بررس SEکنترل تمام سامانه را در دست خواهد داشت.  یراحت

 .شودیسامانه با آن م یاندازو راه نآ یشده باشد، مانع ا را ی. اگر دستکارریخ ایشده است 

 طیآنها در شتتترا یحذف، و نابود ض،یتعو د،یتمد د،یکل جادیمانند ا یفیوظا SE: دهایچرخه عمر کل تیریمد .7

 .دهدیرا انجام م یا طرار

با حملات ف .8 له  فاوت  نیترمهم یژگیو نی: ایکیزیمقاب استتتت. به عنوان م:ال:  یمعمول MCU کیبا  SEت

ست برا سی تا دهد کاهش ولت ۰٫7 به ولت 1٫2ولتاژ را از  هیچند نانوثان یمها م ممکن ا   ای فتد،یرمز عبور از کار ب برر

س کیمگاهرتز،  1۰۰کلاک  ی ابه س ایکوتاه  اریپالس ب شود،  کیکند تا  ،یتزر عیسر اریب ستور ا را ن را  زریبا ل  اید

 یرا ا را کند تا از رو AES اتیهزاران بار عمل ایکند،  رییتغ 1به  ۰از  تیب کیخاص بتاباند تا  ستتتتریر  کی یرو

س راتییتغ صرف انیکوچک  ر اریب ستخراج کند،  AES دیکل یم ستق ایرا ا شه با  میبدون تماس م س کیبا ترا  اریآنتن ب

 یهامحافظ تراشتتته پرو  هیپس از برداشتتتتن لا  ایکند،  لیو تحل یریگرا اندازه یستتتیحستتتاس نشتتتت الکترومغناط

 یدر برابر حملات Secure Element کیخوانده شوند.   یعبور یهاقرار دهد تا داده یباس داخل یرا رو یکروسکوپیم

تاژ له ول ند حم کانستتت ،یمان له فر له ل ،یحم له نور ،یزریحم  لی، تحل(DPA/SPA) یتوان مصتتترف لیتحل ،یحم

ست و به محض وقوم ا یداخل یهاکردن گذرگاه Probeخطا، و  ،ی، تزر(EMA) یسیالکترومغناط حملات،  نیمقاوم ا

 .دهدیرا به سامانه نم یاقدام چیحساس را نابود کرده و ا ازه انجام ه یهاداده

 

 توضیح  نوع حمله

 Voltage)  حمله ولتاژی

Attack) 
 فعال

تغییر عمدی ولتاژ تغذیه برای ایجاد خطا یا دور زدن 

 .های امنیتیبررسی

 حمله فرکانسی
(Clock/Frequency Attack) 

 فعال
فرکانس یا شکل موج کلاک برای ایجاد خطا در تغییر 

 .اجرای دستورها

 Laser Fault) حمله لیزری

Injection) 
 فعال

تاباندن پالس لیزر روی بخش خاصی از تراشه برای تغییر 

 .ها یا ایجاد خطای محاسباتیبیت
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 توضیح  نوع حمله

 فعال (Light Attack) حمله نوری
بندی( برای تاباندن نور شدید به تراشه )پس از برداشتن بسته

 .تغییر رفتار ترانزیستورها یا ایجاد خطا

 تحلیل توان مصرفی
(SPA/DPA) 

 غیرفعال
گیری جریان مصرفی تراشه و استخراج کلیدهای اندازه

 .رمزنگاری از روی الگوی مصرف توان

 تحلیل الکترومغناطیسی

(EMA/EM Analysis) 
 غیرفعال

منتشرشده از تراشه های الکترومغناطیسی گیری میداناندازه

 .ها یا کلیدهای محرمانهبرای استنتاج داده

 فعال (Fault Injection)  تزریق خطا

با ولتاژ، کلاک، لیزر، ) ایجاد خطای عمدی در محاسبات

EM برای استخراج اطلاعات محرمانه یا دور زدن  (...و

 .های امنیتیکنترل

Probe های کردن گذرگاه

 (Bus Probing) داخلی
 غیرفعال

های بسیار ظریف به خطوط داخلی تراشه برای اتصال پروب

 .ها یا کلیدهای در حال انتقالها، آدرسمشاهده داده

 

 است. ازین Secure Elementوجود داشته باشد، احتمالاً به  (Secret) تالیجیراز د کیواقع هر جا که  در

سل فناوری  شهنانومتر میکس ۴۰در ن ساحتی در حدود سیگنال، چنین ترا متر مربع دارد میلی 10تا  7ای معمولاً م

های ضد دستکاری(، و توان مصرفی آن معمولاً های رمزنگاری و ویژگیدهنده)بسته به اندازه حافظه امن، شتاب

 راشه هدف این طرح به شرح زیر است.مشخّصات کلّی ت وات متغیر است.از چند ده تا چند صد میلی

 

 RFP پیشنهادی نهایی مقدار پارامتر

Product Secure Identity & Smart Card SoC 

Technology 40nm Mixed-Signal CMOS 

Primary applications eID / National ID / ePassport / Digital Signature 

Secondary applications Multi-application card / token / IoT SE 

CPU 32-bit Secure CPU, target ≥50MHz 

Flash 1MB target 

ROM 64KB 

SRAM ≥32KB total 

OTP/eFuse ≥256B 

Contact ISO/IEC 7816-3 T=0/T=1 

Contactless ISO/IEC 14443 A/B 

SPI Slave ≥2Mbps 

RSA up to 4096bit 

ECC ECDSA/EdDSA up to P-521 / Ed448دی؛ تبادل کل ECDH/X25519/X448 

Symmetric AES-128/192/256 + legacy 3DES 

Hash SHA-2/3 + SHAKE 

TRNG AIS31 target 
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 RFP پیشنهادی نهایی مقدار پارامتر

PQC ML-KEM/ML-DSA architecture; acceleration preferred 

Tamper Voltage/temperature/clock/light/glitch + active shield 

PUF Yes 

Security assurance CC EAL5+ readiness 

Die area Preferred ≤7mm²; target ≤8mm²; max 10mm² with justification 

Temperature -25°C to +85°C minimum target 

Packages Micro-module + QFN 

First silicon Target ~21 months 

Team ~33 peak engineers 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 

 

 ضرورت منشاء نیاز 

های امضای دیجیتال به زیرساخت اسناد هویتی الکترونیکی، گذرنامه، کارت ملی، کارتهای چندمنظوره و سامانه

 Secureیک ریشهههه اعتماد سهههختافزاری مسهههتقل، قابل تولید و قابل ارزیابی نیاز دارد. وابسهههتگی کامل به 

Element ،سازی، تأمین  علاوه بر موضوع مالکیت فناوری، میتواند مدیریت زنجیره تأمین، شخصیهای خارجی

 کلیدهای ریشه، کنترل چرخه عمر و امکان ارزیابی مستقل امنیت را محدود کند.

 سند مرجع تصریح میکند که محصول برای شناسایی، تصدیق هویت و امضای دیجیتال، با تمرکز اولیه بر کارت 

صنعتی صول از منظر  ستفاده در  silicon، هدف این طرح ایجاد یک مح سازی و قابل ا صی شخ قابل تولید، قابل 

های رمزنگاری، ، کتابخانهfirmwareخانوادهای از محصهههولات اسهههناد هویتی اسهههت  به نحوی که سهههختافزار، 

ا قرار سازی به صورت یک زنجیره محصولی تحت کنترل کارفرم عامل امن و ابزارهای توسعه/شخصی سیستم

 گیرد.

پروژه  یکنه صهههرفاً  اسهههت، (Strategic Technology) یموضهههوع راهبرد یک SE سهههازییو بوم یطراح

 زیرا: .هادییمهن

o Root of Trust: بر  یجیتالد هاییرساختتمام ز یباًتقر . امروزهاست یجیتالاعتماد کل اقتصاد د یشهر

 یخود را طراح Root of Trustنتواند  یکشور اگر هستند. یمتک یافزارسخت Root of Trust یک

شور د Root of Trustبه  یدکند، در عمل با شه، معماری،  اعتماد به: یعنی این اعتماد کند. یگریک ترا

 یتیاسهههتقلال امن یجه،نت در(. Personalization) سهههازییشهههخصههه ید، و ابزارهایتول کلیدها، فرآیند

 .نخواهد داشت

o ینتأم یرهدر زنج یوابسهههتگ (Supply Chain  )یشهههرکت خارج چندتنها  وقتی Secure Element 

 تولید تمام ،یتیکیبحران ژئوپل ید، یاتول ظرفیتکاهش  ،صهههادراتتوقف  ،کنند، با تحریمیم یدتول

سته متوقف م صولات واب صولات عبارتند از:  .شودیمح  ی، کارتبانک کارت، POSبرخی از این مح

 یک Secure Element ی. بنابراینپزشک ، و تجهیزاتهوشمند خودرو، کنتور، eSIMی، گذرنامه،  مل

Single Point of Failure شودیم ینتأم یرهدر زنج. 

o یحسههاس دارا یزاتتمام تجه یباًتقر ی: امروزهمل یتامن Root of Trust .تجهیزات مثال: برای هسههتند 

سامانهرمز ی، تجهیزاتنظام ی، ماهواره، رادیوهایمخابرات ضا ی، پهپاد، و تجهیزاتهفرماند های،  یی، ف

وجود  Backdoor یچاگر ه ، حتیباشههد یخارج Root of Trust هسههتند. اگر RoTهمگی متّکی بر 

باشهههد ته  ، دولت (دارند backdoorه ی خ رجی SEبدیهی استتته ته تم   )که  نداشههه
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 آن اعتماد کند. یدهایکل یریتسههاخت، آزمون و مد یندفرآ ی،کننده مجبور اسههت به طراحاسههتفاده

  .یستحساس قابل قبول ن یهادر سامانه یوابستگ ین، ابواقع مستقل یا مقتدری کشورهیچ  برای

o یجیتال: بدوناقتصاد د Secure Element س ی،داخل سته م یعاز صنا یاریب از جمله صنایعی  .شوندیواب

، eSIM ،IoTری، پرداخت، توان به بانکدانیازمند هسهههتند می SEکه برای اسهههتقلال بنیادین خود به 

نابراینSIM cardیک، الکترون دولتخودرو،  از  یبخش بزرگبومی  SEبدون  ، و ... اشهههاره کرد. ب

 .شودیارزش افزوده به خارج منتقل م

o ی: اسههتقلال فناورSecure Element  ًهاسههتیاز فناور یامجموعه بلکه .یسههتتراشههه ن یکصههرفا: 

 TRNG ،Secureی، مقاوم در برابر حملات جانب ی، طراحیافزارسهههخت یتی، رمزنگاریامن معماری

Boot ،را توسههعه دهد، همان دانش  یفناور ینا یکشههور یتی. وقتیامن هاییگواه ید، اخذکل مدیریت

 قابل استفاده خواهد بود. یزن یگرد یهااز پروژه یاریدر بس

o یبه نوع یاعمدرن دف یهاهمه سامانه ی: تقریباًصنعت دفاع یبرا یتاهم Root of Trust به  دارند. یازن

یکی، پهپادها، تاکت ، رادیوهایداده امن هایهای زیر اشهههاره کرد: لینکتوان به سهههامانهعنوان مثال می

(، و IFFدوسههت از دشههمن ) ییشههناسهها هاییی، سههامانهفضهها هاییک، سههامانهجنگ الکترون تجهیزات

س یبرا یهپا یفناور یک تواندیم Secure Element یفناور ی. بنابراینکنترل دسترس تجهیزات  یاریب

   باشد. یدفاع یهااز سامانه

o یآورتاب (Resilience :)کشهههور مالک  یک اگرIP تواند، میخود باشهههد یتیامن Foundry ییررا تغ 

را  نندهکینتأم تواند، و میدهد ییررا تغ یبندبسههته تواند، میدهد ییررا تغ یفناور Node تواند، میدهد

 انعطاف را ندارد. ینباشد، ا یتراشه خارج یککننده که اگر فقط مصرف یحال در دهد. ییرتغ

Security Subsystem IP Platform یتراشههه برا یکفقط چون اگر ما مثلاً  تراشههه اسههت یکتر از مهم POS 

همان  ید،توسهههعه ده Security Subsystem IP Platform یکاگر  اما آن محدود اسهههت. یم، بازارکن یطراح

مورد  شود. لیکن بارهادر این حالت فقط یکبار توسعه انجام می ها نوع تراشه استفاده شود.در ده تواندیم یفناور

ستفاده قرار م شکن م گیرد، هزینهیا سر سعه  ستند یتیامن هایشود، گواهییتو ستفاده مجدد ه  ، نگهداریقابل ا

سنسبار لا تواندصدهایم IP Platform شود، یکیتر مساده شود SoCها خانواده ده و در شود ی ستفاده   یا به ا

 به و...( منتقل شههود. ۴۰nm ،22nm ،12nm) یمختلف فناور یهانسههل یا به مختلف فروخته شههود یهاشههرکت

 است. یشترمحصول منفرد ب یکمعمولاً از  IP یارزش اقتصاد یلدل ینهم

 

ترین محصولاتمهم شرکت  جایگاه بازارهای اصلی 
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Infineon 

Technologies 

SLE78 ،SLC38 ،
OPTIGA 

، ePassportبانک، 
 TPM ،IoTخودرو، 

رهبر بازار امنیت 
افزاریسخت  

NXP 

Semiconductors 

SmartMX ،EdgeLock 

SE050 ،SN100 

بانک، موبایل، خودرو، 
NFC 

 NFC رهبر پرداخت و

STMicroelectronics ST31 ،ST33 ،ST54 
POS ،eSIM ،موبایل ،

IoT 
 یکی از سه بازیگر اصلی

Thales eSIM Secure IC ،eSE مخابرات، دولت، پرداخت 
و خدمات  eSIM رهبر

 امنیتی

Microchip 

Technology 
ATECC608 ،TA100 IoTخودرو، صنعت ، 

 Secure رهبر

Element سبک 

Samsung Electronics S3K eSE عمدتاً مصرف داخلی موبایل 

Renesas Electronics Automotive Security IC قوی در خودرو خودرو 

IDEMIA eSIM Platform دولت، مخابرات 
ساز و بیشتر یکپارچه

دهنده راهکارارائه  

Giesecke+Devrient eSIM ،Banking SE بانک، دولت، مخابرات 
سازی و رهبر شخصی

های هوشمندکارت  

 

 فراخوان فنّیهدف و الزام ت  

 CPU  سازی دامنه)در طراحی پردازنده امن ا یتیب 32امن صلی این است که محرمانگی، تمامیت، جدا های لزام ا

صههورت یکپارچه افزاری در معماری پردازنده و مسههیر حافظه بهامنیتی و مقاومت در برابر حملات فیزیکی و نرم

 کلید مدیریت و کد اصالت احراز امن، بوت برای افزاریسخت اعتمادسازی شود. پردازنده باید یک ریشه پیاده

و کنترل دقیق دسترسی پشتیبانی کند.  debug کردن حالتروزرسانی امن، قفل، بهsecure boot از و باشد داشته

سطح معماری،  سی نواحی حافظه،  MPUدر  ستر سازی د سازی SAUبرای محدود  یا مکانیزم معادل برای جدا

Secure و Non-secure world هایکنترل، و privilege  باید وجود داشته باشند. برای کارت هوشمند، پشتیبانی

سترها و باساز وقفه های حساس، مدیریت سازی امن دادهها، پاکهای امن، جلوگیری از نشت اطلاعات از رجی

، fault injection ،glitch خطا و ثبت رویدادهای امنیتی نیز ضههروری اسههت. افزون بر این، معماری باید در برابر

probingیل توان و الکترومغناطیس و حملات، حملات زمان ندی، تحل  speculative execution یا cache ب

سازی مسیرهای و متعادل masking ،، کنترل دسترسی بدون نشتconstant-time مقاوم باشد  بنابراین طراحی

 .های حساس اهمیت داردتوان در بخش

 مورد نیاز است.  ،ROM ،SRAM ،NVM شامل حافظه امنبخش   علاوه بر پردازنده
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 AES ،RSA ،ECC ،SHA ،TRNG ،Key Manager ،Tamper مجموعه ای از ماجول های امنیتی شهههامل 

Detection  شخیص حملات فیزیکی نظیر ستکاری ولتاژ و  active shieldبا بکارگیری  probing)از جمله ت و د

 با قراردادن سنسور های مناسب( مورد نیاز است.  EMدما و امواج 

طراحی سخت افزار باید با در نظر گرفتن ملاحظات ایجاد مقاومت به حملات تحلیل توان تفاضلی و تزریق خطا 

شد، از جمله بکارگیری تکنیک های پوشش دهی  سازی  (masking)با اخذ  تیقابلو طراحی  (hiding)با پنهان 

سو  یتیامن یهایگواه شد.  (GlobalPlatformو  Java Card)مانند  یافزارنرم ستمیاکو  عاملستمیس را دارا با

از  یبانیو در صههورت پشههت GlobalPlatform Card Specification v2.3.1حداقل با مشههخصههات  دیکارت با

 سازگار باشد. Java Card v3.1جاوا، با  یهااپلت

 

 هدف 

ستندسازی و آزمون ،bring-up اولیه، نمونه ساخت طراحی، هدف،  در بومی Secure Element SoC یک م

  -dual  و تماس بدون تماسههی، هایمیکرومدول در بتواند که اسههت 40nm Mixed-Signal CMOS فناوری

interface  گیرد قرار استفاده مورد هوشمند هایکارت و هویتی اسناد برای. 

 

 کلی معیار هدف

 ePassport، Digital Signature هوشمند، یملّ کارت / eID اصلی کاربرد

 Multi-application smart card، security token، IoT embedded SE ثانویه کاربرد

 40nm Mixed-Signal Si CMOS ساخت فرآیند

 CC EAL5+ readiness هدف امنیت

 T=1 و ISO/IEC 7816-3، T=0 تماسی رابط

 تماس بدون رابط
ISO/IEC 14443 A/B (3تا  1 هیلا )+ ISO/IEC 14443-4 (T=CL) + 

ISO/IEC 7816-4 APDU over contactless 

 2Mbps حداقل SPI slave توسعه/داخلی رابط

 معماری توجیه با قبول قابل 512KB حداقل  1MB هدف Flash  حافظه

SRAM 32 حداقلKB، رمزنگاری کار فضای شامل 

OTP/eFuse 256 حداقلB  ً512 ترجیحاB–1KB 

Die area Target 8–6 حدودmm²  Preferred ≤7mm²  9  سقفmm² فنی توجیه با 

 کارت/صنعتی محدوده برای C°85+ تا C°25- حداقل دما
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 کلی معیار هدف

 QFN engineering package و Micro-module بندیبسته

 

 

 

 محصول فنی الزام ت 

 تلی معم ری  

شه سیرهای کلیه. شود طراحی مشخص Trust Boundary با امن SoC یک صورت به باید ترا  به دسترسی م

 سهههیاسهههت و Security Controller کنترل تحت باید رمزنگاری واحدهای و حسهههاس هایحافظه کلیدها،

lifecycle باشند. 

 

 الزا  زیرسیستم

Secure CPU 

اعتبارسنجی های بنچسنتزپذیر و تست RTL پردازنده باید دارای تحویل کامل کدهای

ترجیحاً باشد   (Source-Level Verilog/SystemVerilog) نظیر در سطح سورس

یا   RISC-V Secure Profileنطیر  بیتی استاندارد باز 32های مبتنی بر معماری

 های تجاری معتبر با حق کامل سنتز و ممیزی امنیتیمعماری

Execution In-order، deterministic  بدون speculative execution غیرضروری 

MPU/Memory 

Protection 
 الزامی

Privilege 

levels 
 application و OS برای privilege سطح دو حداقل

Secure Boot Boot ROM تغییر غیرقابل  + authenticated firmware 

Lifecycle Manufacturing/Personalization/Test/Operational/RMA/Decommissioned 

Watchdog Secure watchdog با clock مستقل 

Tamper 

controller 
 policy-driven و مرکزی

Security clock از مستقل clock عادی CPU امکان حد تا 

Debug Lifecycle-controlled  در production ممنوع غیرمجاز دسترسی 
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 CPU 

 خاص CPU یک به مجری هوشههمند، کارت workload ماهیت به توجه با و 40nm فناوری با توجّه به نسههل

صلی معیار  نخواهد بود مقید  IP کامل تحویل قابلیت و area، timing closure، toolchain مصرف، امنیت، ا

 .است

 Requirement پارامتر

Word size 32-bit 

Clock target 30–60MHz50 طراحی هدف ؛MHz بیشتر یا 

Pipeline 3–5 stage، اساس بر PPA امنیت و 

MMU نیست الزامی 

MPU Mandatory 

FPU/Vector Not required 

Cache نوم از تر یحاً و کوچک نیاز؛ صورت در non-speculative 

Debug Secure/lifecycle controlled 

Boot mode Immutable Boot ROM 

 

 

 Memory 

 حداقل Flash و B 256 حداقل OTP و KB User RAM 24 حداقل ،KB Secure Flash 768 حداقل

endurance و چرخه 500,000 برابر retention الزامی است. سال 25 برابر 

 

 پیشنهادی Requirement حافظه

Secure Embedded Flash 1MB target768 ؛KB minimum 

Boot ROM 64KB target 

User SRAM 24KB minimum 

Crypto RAM 8KB minimum، شدهکنترل مشترک استفاده امکان با 

Total SRAM 32KB minimum 

OTP/eFuse ≥256B 

Secure NVM ≥16KB برای lifecycle، counters، monotonic values و metadata 

Flash endurance ≥500,000 P/E cycles target 

Data retention ≥25 years target 

Page erase ≤0.5ms target، subject to selected macro/process 

Byte program ≤7µs target، subject to selected macro/process 

 

 

 Memory Security 

Address and data scrambling حساس هایحافظه برای. 
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Bus/data-path protection حساس داده حاوی مسیرهای برای. 

Encryption/integrity protection برای persistent security objects معماری نیاز صورت در. 

Memory access firewall و privilege checking. 

Secure erase / zeroization. 

Anti-tearing و atomic update حیاتی هایداده برای. 

 .raw private-key material به CPU/application دسترسی از جلوگیری

 

 Contact Interface 

 تا سهههرعت .کند پشهههتیبانی را T=1 و T=0 و شهههود طراحی ISO/IEC 7816-3 مطابق باید تماسهههی رابط

TA1=0x97 5درMHz . 

 

 Requirement پارامتر

Protocol T=0 و T=1 

Clock ،مطاب profile و کارت ISO/IEC 7816-3 

ATR Mandatory 

PPS Mandatory 

ETU timing Mandatory 

Electrical classes هایکلاس C/B/A 5.5–1.62 محدوده درV، subject to pad/process validation 

ESD HBM ≥4kV و CDM ≥500V عنوان به target طراحی 

 

 

 Contactless Interface 

 تا 106 از airspeed .شهههود طراحی Type B و ISO/IEC 14443 Type A برای باید تماس بدون رابط

848kbps و VHBR 1.7 حداقلMbps آنتن از توان تأمین و باشد ID-1 با PICC Classes 1 باشد.  2 و 

 

 Requirement پارامتر

Standard ISO/IEC 14443 Type A/B 

Bit rate 106/212/424/848kbps 

VHBR ≥1.7Mbps target 

Power Energy harvesting from antenna 

AFE 
Rectifier + regulator + load modulation + demodulation + 

clock extraction 

Antenna از خارج die؛ Design Guide شود تحویل باید 

Contactless operating 

modes 
Reader/writer interoperability و card emulation profile هدف 
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  SPI 

SPI slave 2 حداقلMbps شههود فراهم باید SPI slave  چارچوب در GlobalPlatform 2 حداقل باMbps  

 باشد.

 .بپذیرد را مجاز عملیات صرفاً production در و باشد lifecycle-controlled باید SPI دسترسی

 

 Timers, Watchdog and Interrupts 

 

 Requirement بلوک

General timers ≥2 

Watchdog Independent/security watchdog 

ETU timer Dedicated 

Contactless timing Dedicated/programmable 

Interrupt controller Secure, prioritized 

Low-power timer Preferred 

Monotonic counter Mandatory for security/anti-rollback use cases 

 

 

 Cryptographic Subsystem 

 و 521bit تا 4096bit، ECC تا RSA :تعبیه شهود:باشهد  رمزنگاری هایدهندهشهتاب از ایگسهترده مجموعه

Curve25519/448، PQC شامل Kyber و Dilithium، AES/3DES، SHA-1/SHA-2/SHA-3، TRNG 

 .PRNG  و

 

Primitive Requirement 

RSA Key length up to 4096bit 

RSA CRT Mandatory 

RSA-2048 signing ≤100ms target 

RSA-4096 signing ≤550ms target 

ECC ECDSA/ECDH/EdDSA 

Weierstrass NIST + brainpool up to P-521 

Montgomery X25519/X448 

Edwards Ed25519/Ed448 where applicable 

ECC-256 sign ≤20ms target 

ECC-521 sign ≤60ms target 

AES 128/192/256 

Modes ECB/CBC/CTR/CCM/GCM 

3DES 3-key legacy support where required 
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Primitive Requirement 

SHA SHA-1, SHA-224/256/384/512, SHA-3, SHAKE 

HMAC Hash Based Message Authentication Code 

TRNG AIS31-compliant target 

DRBG/PRNG Cryptographic DRBG; AIS20-compatible architecture 

 

 

 Post-Quantum Cryptography 

افزار تراشه باید آمادگی کامل افزار/نرمالزامات مهاجرت به استانداردهای نوین امنیتی، معماری سختبا توجه به 

 FIPS 203 (ML-KEM شامل (Lattice-based) بر پایه شبکه NIST های استانداردبرای پشتیبانی از الگوریتم

/ Kyber) و FIPS 204 (ML-DSA / Dilithium)  در ماتریس انطباقرا دارا باشد. مجری باید (Compliance 

Matrix)  نحوه پشتیبانی، سطح بلوغ و بودجه حافظه/زمان اجرا را به تفکیک مشخص نماید. 

 First silicon policy الگوریتم

 اافزاری ترجیحدهنده سختالزامی در سطح معماری؛ شتاب ML-KEM/Kyber خانواده

 اافزاری ترجیحدهنده سختمعماری؛ شتابالزامی در سطح  ML-DSA/Dilithium خانواده

 PQC RAM  حافظه
با قابلیت  KB 16سازی )حداقل رم کاری اختصاصی متناسب با بنچمارک پیاده

 (KB 32ارتقا به 

 ( پایدار و ایمنHALافزاری )لایه انتزاع سخت PQC API  رابط

 (RoTاعتماد )امکان بازنگری الگوریتم بدون تغییر در ریشه  Migration  مهاجرت

 

 

 د مولد اعداد تص دفی واح 

لد تصههههادفی واقعی ترکیبی یک مو به عنوان  ید  با عداد تصههههادفی تراشههههه  ید ا  Hybrid) زیرسهههیسهههتم تول

TRNG/DRBG) با درجه انطباق استانداردهای امنیتی طراحی شده و شامل الزامات زیر باشد: 

 

 شرح نی زمندی و مشخص ت عملکردی بند فنی

آنتروپی فیزیکی منبع 

(Noise Source) 

یا  RO Jitterگیری از منبع آنتروپی فیزیکی آنالوگ/دیجیتال واقعی )مانند بهره

Metastability مقاوم در برابر حملات تزریق فرکانس و پایش ولتاژ، با نرخ آنتروپی )

 به ازای هر بیت. H min  ≥0.997کم  دست

ه ی سلامه زم ن آزمون

 Startupاندازی )راه

Tests) 

های سلامت استاندارد )تایید آماری آنتروپی و صحت عملکرد اجرای خودکار آزمون

( پیش از بارگذاری ریشه اعتماد و NIST SP 800-90B / AIS 31سنسورها مطابق 

 صدور هرگونه بیت خروجی.
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 شرح نی زمندی و مشخص ت عملکردی بند فنی

ه ی سلامه پیوسته آزمون

(Online Tests) 

های های خام آنتروپی حین کارکرد عادی تراشه )شامل آزمونپایش بلادرنگ و برخط داده

Repetition Count  وAdaptive Proportion جهت کشف فوری هرگونه دستکاری )

 افزاری.فیزیکی یا خرابی سخت

بهس زی آنتروپی 

(Conditioning Unit) 

سازهای غیرخطی بر پایه هش یا ند فشردهافزاری معین )ماناستفاده از مدارات بهسازی سخت

ها به توزیع و رساندن داده DCگیر مبتنی بر استاندارد( جهت حذف بایاس توابع مشتق

 یکنواخت کامل.

مولد تص دفی قطعی 

 Cryptoرمزنگ ری )

DRBG) 

بر پایه  CTR_DRBG)نظیر  NIST SP 800-90Aموتور قطعی مبتنی بر استانداردهای 

AES-256  یاHash_DRBGبا امکان بازبذردهی دوره )( ای خودکارReseeding از )

 منبع آنتروپی.

مدیریه خط ی بحرانی 

(Fail-Safe & Mute) 

( در صورت رد Hardware Trap/Haltافزاری )ورود بلادرنگ به وضعیت خطای سخت

های سلامت، و مسدودسازی قطعی خروجی به منظور جلوگیری از نشت شدن آزمون

 پی غیرمعتبر به پردازنده و بافرها.آنترو

 پیکربندی و خودآزم یی
-On-demand Selfای )های دورههای کنترلی ایزوله برای اجرای خودآزماییتعبیه رابط

Test( و تزریق داده آزمون )Test Vector Injection) 

 

 

 Secure Boot and Firmware 

( به عنوان اولین حلقه از Immutableشهههده و غیرقابل تغییر )ماسهههک Boot ROMتراشهههه باید مجهز به حافظه 

سخت شد. فرآیند بوت امن )Hardware Root of Trustافزاری )زنجیره اعتماد  ( باید Secure Bootloader( با

( و اعتبارسهههنجی نسهههخه و ممانعت از Integrity(، بررسهههی تمامیت )Authenticationعملیات احراز اصهههالت )

سخهبازگشت  سیببه ن شین )های آ شمارنده eFuseبر پایه  Anti-Rollbackپذیر پی های یکنواخت( را پیش از / 

ور باید دارای رفتار تراکنشهههی اتمیک روزرسهههانی فریمور اصهههلی اجرا نماید. فرآیند بهواگذاری کنترل به فریم

(Atomic Update( و مقاوم در برابر قطع ناگهانی تغذیه )Power-loss Resilient.باشد ) 

 

Firmware component Required 

Immutable Boot ROM Yes 

Secure Bootloader Yes 

Secure OS Yes 

Crypto HAL Yes 

Flash/NVM driver Yes 

7816 driver/stack Yes 

14443 driver/stack Yes 

APDU dispatcher Yes 
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Firmware component Required 

Secure filesystem Yes 

Key-management service Yes 

PQC library/API Yes 

Diagnostics Yes 

Personalization firmware Yes 

 

 

 Card Operating System 

 ولی باشد، Native تواندمی OS .شود ارائه اجرا قابل Card Operating System یک همراه به باید محصول

 .کند فراهم را smart-card هایapplication با سازگار محیط یا Java Card اجرای امکان باید معماری

Application isolation. 

Security Domain / trusted application model. 

PIN/PUK management. 

Secure filesystem. 

APDU engine. 

Cryptographic services. 

Secure messaging. 

Lifecycle control. 

Secure update. 

Audit/security event management. 

 

 ePassport / eID Functions 

 chip + software library برای ثانیه 2 از کمتر هدف زمان با BSI TR-03110 مطابق PACE+EAC اجرای

 BSI TR-03110( و ۸ شیرایو) ICAO Doc 9303مطابق  دیبا ePassport یهاپروتکل هیکل ضههروری اسههت.

 شوند. یسازادهی( پ3نسخه )

 

Function Requirement 

PACE Mandatory 

EAC Mandatory for ePassport profile 

Chip Authentication Mandatory where profile requires 

Terminal Authentication Mandatory where profile requires 

Secure Messaging Mandatory 
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DG/EF access control Mandatory 

Digital Signature Mandatory service 

Authentication Mandatory 

PACE+EAC benchmark ≤2s target under defined test configuration 

 

 

 Security Architecture 

 physical implementation و firmware/OS داده،/حافظه معماری افزار،سههخت لایه چهار در باید امنیت

 ،reverse engineering، test-mode irreversibility، tamper، scrambling، side-channel. شههود تعریف

fault injection، timing و physical attacks است هدف.  

 

 Requirement مو وم

Test mode در production یا ناپذیربرگشت cryptographically locked 

Tamper Central tamper controller 

Voltage Low/high voltage sensors 

Temperature Low/high temperature sensors 

Clock Low/high frequency + glitch detection 

Light Light sensor 

Shield Active shield 

Unique ID Mandatory 

PUF Mandatory target; enrollment/reconstruction must be characterized 

Side channel SPA/DPA/CPA/EMA/timing countermeasures 

Fault injection Laser/EM/glitch/DFA countermeasures 

Physical FIB/probing threat model and countermeasures 

 

 

 PUF and Device Identity 

PUF شه عنوان به باید ستفاده قابل device-unique secret بازیابی/تولید ری شد، ا  raw PUF response ولی با

ستقیماً نباید شد خواندن قابل firmware در م  ،enrollment، helper data protection شامل باید معماری .با

reconstruction، error correction و lifecycle policy باشد. 

Unique Chip ID باید immutable یا lifecycle-protected در و باشههد personalization و traceability 

 .باشد استفاده قابل

 Tamper Response 

 

Event Minimum response 
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Over/under voltage Abort + secure state 

Over/under temperature Abort/limited operation + secure event 

Clock anomaly Abort/security reset 

Glitch Abort/security reset 

Light Security event + configurable response 

Shield breach Immediate security response 

Repeated fault Escalation policy 

Critical key compromise indication Zeroization of volatile key material 

 

 اوت تراشهلزام ت امنیه فیزیکی و لیا 

 یتهاجم یکیزیف حملات با مقابله جهت را لازم یسهههازسهههخت یهازمیمکان هیکل دیتراشهههه با یکیزیف یطراح

(Invasive)یتهاجممهی، ن (Semi-Invasive) یرتهاجمیو غ (Non-Invasive) یکروسهههکوپیم نگیپروب رینظ 

(Micro-probing)زریبا ل ی، دسههتکارFIBهاهیلا یی، بازگشهها (Delayering) کانال قیو نشههت اطلاعات از طر 

 .دینما یسازادهیپ (Side-Channel) یجانب

 

 یبند فن
 یحوزه طراح

 یکیزیف
 اوتیل یشرح الزامات و مشخصات فن

 یرهایمس ونیزولاسیا

 Sensitive) حساس

Routing Isolation) 

Routing / 

Interconnect 

خطوط  نیب یبندمی)س Shielded Routing یهااستفاده از روش
 یهارمزشده، پالس یهاداده د،یحامل کل یهاگنالیس ی( برا هیتغذ

 نیحساس از بالاتر یهاگنالیداده؛ عدم عبور س یهاساعت امن و باس
 .پیچ یفلز یهاهیلا

 و بستر زیکنترل نو

 محافظ یهاحلقه

(Substrate Noise & 

Guard Rings) 

Floorplanning / 

Silicon 

و مدارات  یرمزنگار یها، بلوکRFیآنالوگ ینواح کامل کیتفک
 یهاو حلقه Triple-Well Isolationبا استفاده از  تالیجید

حساس  یها( دور تا دور بلوکGuard Rings) وستهیمحافظ پ
تحت  Latch-upسوبسترا و اثرات  زیاز انتشار نو یریمنظور  لوگبه

 .زریتابش ل

سپر فعال و مش ضد 

 Active) یدستکار

Shield / Tamper 

Mesh) 

Top Metal Layer 

، CPU ،NVM ،Key RAM) تراشه یاتیل سطوح حپوشش کام
Cryptoایپو تمیالگور با هی( با مش فعال چندلا 

(Dynamic/Random Bit Pattern Meshدر بالاتر )نی 
 ایاتصال کوتاه  ،یکیزیکه هرگونه برش ف یاگونهفلز، به یهاهیلا

 ستیو ر Alarm یسازمنجر به فعال عاًیسر یکروسکوپیم یدستکار
 گردد. یافزارسخت

 یکیزیف ونیزولاسیا

 Key RAM) دیکل حافظه

Isolation) 

Physical 

Placement 

 نیترشدهو محافظت نیتر،یدر عم  Key RAMبلوک  یی انما
 ریمقاد یو قطع یآن یسازپاک تیبا قابل پ،یچ یبخش مرکز

(Zeroization در اثر وقوم هرگونه رخداد )Tamper یکیزیف. 

 ریمس در نشت یسازنهیکم

 Crypto) داده

Cell Level / 

Logic 
 یرهایدر مس Dual Rail  logicمتقارن و  یهااستفاده از منط،

رفت  یرهایکامل طول و خازن مس یسازحساس و متقارن یمحاسبات
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 یبند فن
 یحوزه طراح

 یکیزیف
 اوتیل یشرح الزامات و مشخصات فن

Datapath 

Hardening) 
(  هت به حداقل رساندن Matched Routingو برگشت داده )

 (.DPA/EMA) یتوان و یسینشت اطلاعات الکترومغناط

 یهاحفاظت از شبکه

 ستیپالس ساعت و ر

(Clock & Reset 

Hardening) 

Clock Tree 

Synthesis (CTS) 

استفاده از منابع کلاک  زوله،یپالس ساعت به صورت ا عیتوز
در خطوط  Glitch د  یلترهایف هیامن، و تعب ینامتقارنیداخل

Reset  وClock یهافرکانسیلبه یدستکار صیتشخ تیبا قابل 
 ناهنجار.

 هیتغذ یهادامنه کیتفک

(Power Domain 

Separation) 

Power Grid 

Design 

(، Crypto Island) یرمزنگار یهابلوک هیتغذ یهادامنه ی داساز
 ،یاز طر یارتباط یهارابطیویامن و راد یهاهسته پردازنده، حافظه

 نگیدکوپل یهاو خازن ی( اختصاصLDO) یداخل یرگولاتورها
 یرو لیتحل قابل یزهاینو فی(  هت تضعDecap Cells) مجتمع

 .یخار  یهانیپ

 یهایدسترس ونیزولاسیا

 / DFT) دیتول آزمون

JTAG / Scan 

Isolation) 

Testability & 

DFT 

 تست یهاپورت یقو تیهو احراز ای دائم یسازرفعالیو غ یگذارقفل
(JTAG/Scan Chainsدر فازها )از ممانعت د،یپس از تول ی 

 و ود عدم و اسکن، تست نیح یتیامن یهاثبات یمحتوا یبازخوان
 کنترل ستمیدور زدن س ی( براBackdoor) یدیتول ریمس هرگونه

 (.Lifecycle Controller) اتیح چرخه

 

 

 Reliability and Electrical 

 5.5V تا 1.62 محدوده با C/B/A هایکلاس در contact تغذیه و C°85+ تا C°25- مرجع دمایی محدوده

 .است

 library/process corners، PVT، ESD، latch-up، IR drop، EM، thermal، power integrity باید مجری

 .کند لحاظ sign-off در را reliability و
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 پروف یل مح فظتی و اهداف امنیتی  

 شهههخصهههی، هایداده خصهههوصهههی، کلیدهای هویتی، هایcredentialاز  حفاظت محصهههول، امنیتی هدف

application code، stateقابلیت با فیزیکی و افزارینرم مهاجم برابر در دیجیتال امضای عملیات و امنیتی های 

 .است بالا

 

 امنیتی ه یدارایی  

 Private keys 

 Authentication credentials 

 PUF-derived secrets 

 Boot keys 

 Firmware integrity 

 Card OS 

 Application code 

 Personal identity data 

 PIN/PUK state 

 Secure messaging keys 

 PQC private keys 

 Lifecycle state 

 Audit/security state 

 

 نظر مورد مه جمین  

 Terminal  مخر 

 Application  مخر 

 فیزیکی دسترسی دارای کاربر 

 آزمایشگاهی مها م 

 Side-channel attacker 

 Fault-injection attacker 

 Reverse-engineering attacker 

 Probing/FIB attacker 

 Malicious manufacturing actor 

 Unauthorized personalization operator 
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 Security Functional Requirements 

 

SFR الزام حوزه 

Identification & authentication Secure device/application/administrator authentication 

Access control Object/file/application access control 

Cryptographic operations Isolated hardware-backed crypto 

Key management Generation, storage, use and destruction under policy 

Secure boot Authenticated chain of trust 

Secure update Authenticated, anti-rollback, atomic 

Audit Security-event logging where applicable 

Self-test Startup and conditional crypto self-tests 

Tamper Detection and response 

Data protection Confidentiality + integrity 

Randomness Approved entropy and DRBG architecture 

Lifecycle Monotonic controlled states 

 

 

 Security Assurance Target 

  .باشد +EAL5 سطح در Common Criteria مطابقت با برای سازیآماده باید توسعه فرآیند و طراحی هدف

 اخذ ولی کند، تولید را +CC EAL5 برای لازم artifacts و شواهد پروژه ابتدای از باید مجری :RFP پیشنهاد

 .مدّنظر نیست  رسمی گواهی

 مجری باید حداقل مستندات و شواهد زیر را تهیه کند:

 Security Target 
 TOE Description 

 Security Architecture 

 TSS 

 Assumptions 

 Threats 

 OSP 

 SFR Mapping 

 Assurance Evidence Plan 

 

 تغییرات و hardware Trojan خطر کاهش/کشههف هایروش باید مجری سههاخت، سههپاریبرون صههورت در

 .کند لحاظ acceptance و verification فرآیند در و پیشنهاد را غیرمجاز
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 اجرای طرح روش 

ها و اسناد لازم شامل نانومتر اجرا شود. در همین راستا، فایل ۴۰نود فناوری  mixed signalطرح باید در  فرآیند 

PDK  فت و هد گر یار مجری قرار خوا مذکور، توسهههط مرکز ملی پیشهههران طراحی تراشههههه در اخت ناوری  ف

طه مربو GDSIIهای افزاری از تیم مجری به عمل خواهد آمد. پس از اتمام طراحی، فایلهای فنی و نرمپشههتیبانی

ساخت ) شه و با حمایت برنامه ملی میکروالکترونیک، برای  شران طراحی ترا سط مرکز ملی پی ( به Tape Outتو

نخواهد  Foundryمجری نیازی به تعامل شخصی با  ( ارسال خواهد شد وFoundryکارخانۀ تولید کنندۀ تراشه )

جام خواهد شد  لیکن مجری طراحی توسط کارفرما/مرکز مجری ان Foundry تعامل رسمی و اجرایی با داشت.

 technical queries ،DRC/LVS waivers ،process-specific constraints ،tape-outموظف اسهههت کلیه 

checklist و sign-off documentation موردنیاز Foundry را تهیه و در فرآیند tape-out شتیبانی کند پس  .پ

ملی پیشههران طراحی تراشههه و در نهایت تسههت و ارزیابی آن  از سههاخت تراشههه، عملیات باندینگ توسههط مرکز

 . مشترکاً توسط مجری و مرکز ملی پیشران طراحی تراشه انجام خواهد گردید

 

 اصلی خروجی محتوا فاز

F0 
Kick-off و requirement 

baseline 
SRS + Compliance Matrix 

F1 Architecture 
System/Security/Memory/Clock/Power 

architecture 
F2 Security engineering Threat Model + Security Target draft 
F3 RTL + IP integration RTL freeze candidates 
F4 Firmware/OS Boot ROM/OS/drivers/libraries 
F5 Verification Regression + coverage + formal 
F6 Physical design Netlist/GDSII/sign-off 
F7 Tape-out Final GDSII + foundry package 
F8 Fabrication Wafer 
F9 Packaging/ATE Packaged samples + tester 
F10 Bring-up First silicon report 
F11 Security characterization SCA/FI/tamper/penetration report 
F12 Final acceptance Release package 

 

Verification از باید Architecture Phase به و شههود شههروع post-silicon امنیتی بلوک هیچ .شههود ختم 

 .شود پذیرفته عملکردی simulation با فقط نباید بحرانی

 

 موارد سطح

Unit RTL Directed/random/assertion 



22 

 

 موارد سطح

Subsystem Crypto, memory, security controller, interfaces 
SoC Boot/APDU/lifecycle/interrupt/reset/power 

Software Unit/integration/fuzzing 
Formal Security FSM, access control, reset/zeroization, key isolation 
FPGA End-to-end functional demonstration 

Pre-silicon security Threat-driven verification 
Post-silicon SCA, FI, fault/tamper, electrical, performance 
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 مورد انتظ ر موارد تحویلیو  ه خروجی 

 مهندسی اسن د 

System Requirement Specification 
Compliance Matrix 

System Architecture 
Security Architecture 

Threat Model 
Security Target draft 

Memory Map 
Register Map 

Clock/Reset/Power architecture 
Interface specifications 

Micro-architecture specifications 
Verification Plan 

DFT Plan 
Physical Design Guidelines 

 

  RTL و Design Database 

Complete RTL/HDL 
Synthesis scripts 

Constraints 
IP manifests 

Configuration files 
Lint reports 

CDC/RDC reports 
Netlists 

LEF/DEF 
GDSII 

DRC/LVS/ERC reports 
STA reports 

IR/EM reports 
Power reports 

Complete set of tape-out ready files 

 Software 

Boot ROM source/binary 
Bootloader 
Secure OS 

Drivers 
Crypto library 

SIM/eID middleware 
APDU stack 

Secure filesystem 
Personalization software 

Flash loader 
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PQC library 
Host SDK 

Compiler/toolchain integration 
Debugger/emulator support 

 

 Test and Security 

UVM testbench 
Test vectors 

Coverage database 
Formal proofs/reports 

FPGA image 
ATE program 

Production test specification 
Security test plan 

SCA report 
Fault injection report 

Tamper characterization 
Vulnerability analysis 

Errata 
 

سی کاربردهای برای Micro-Module قالب در باید نهایی خروجی  برای QFN همچنین و تماس بدون و تما

ابعاد ماژول کارت هوشمند( و ) ISO/IEC 7816-2با استاندارد  دیبا dieابعاد  .شود ارائه هاپایه همه به دسترسی

 اسههتاندارد micro-moduleقالب  یبرا 5mmحداکثر  dieسههازگار باشههد. ابعاد  یفاندر wire bondingالزامات 

  .تواند باشدمی

به area شههودمی پیشههنهاد 40nm Mixed-Signal فناوری در ،PQC و امنیتی جزئیات و RFP این به توجه با

 .شودمی پذیرفته فنی توجیه با فقط 9mm² سقف شود  تعریف preferred ≤7mm² و target ≤8mm² صورت

سی تخمین یک برآورد، این ست مهند  بازبینی فرآیند واقعی هایmacro با Architecture/Floorplan در و ا

 .شدخواهد 

 
 

 بلوک
 برآوردی مساحت

(mm²) 
 توضیح

CPU + interconnect + MPU 0.15–0.30 به بسته CPU/IP 

Secure 

controller/lifecycle/boot 
0.15–0.30 Security FSM, lifecycle 

AES/SHA/HMAC/CRC 0.20–0.40 Macro/RTL dependent 

RSA/ECC accelerator 0.35–0.75 تا RSA-4096/P-521 

PQC accelerator 0.40–1.20 به وابسته بسیار architecture و RAM 

TRNG/DRBG/PUF/tamper 0.20–0.45 Mixed-signal/security 
ROM 0.05–0.12 64KB 
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 بلوک
 برآوردی مساحت

(mm²) 
 توضیح

SRAM 0.10–0.25 32KB + crypto RAM 
Flash/NVM 1.0–2.0 Process macro dependent 

Contactless AFE 0.50–1.20 Rectifier/regulator/modulation/demodulation 

7816/SPI/digital I/O 0.10–0.25 بدون pad ring 

Clock/reset/power monitor 0.10–0.25 Security clock included 
DFT/MBIST 0.05–0.15 Test infrastructure 

Routing/guard/shield/isolation 0.50–1.00 Security layout overhead 

Pad ring/ESD 0.50–1.20 اندازه و تعداد به pads وابسته 

 اولیه بازه 9.6–4.4≈ مهندسی جمع

 
 

 اولیه هدف پارامتر

CPU clock 50MHz target 

Contactless 
-1.7Mbps (Target 3.2Mbps for future≤  و 848kbps–106 از پشتیبانی

proofing) 
RSA-2048 CRT sign ≤100ms 
RSA-4096 CRT sign ≤550ms 
ECDSA P-256 sign ≤20ms 
ECDSA P-521 sign ≤60ms 

PACE+EAC ≤2s end-to-end target 

Standby مطاب، و ممکن حداقل card profile 

Peak contactless 

power 
 ISO/IEC 14443/PICC class target مطاب،

Contact mode ،مطاب ISO/IEC 7816-3 electrical/current limits 
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 اجرای طرح  بندیزم ن 

 بندیزمان است، Card OS و silicon، contactless AFE، crypto، firmware شامل scope اینکه به توجه با

شنهادی ست اولیه نمونه تحویل تا ماه 22الی  21 حدود first silicon برای پی ست که زمانبدی  .ا لازم به ذکر ا

 تواند زمانبندی خود را ارائه نماید.میشود، الزامی نبوده و مجری که در اینجا پیشنهاد می

 

 )ماه( تجمعی مدت )ماه( مدت فاز

 architecture 1.5  1.5 و نیازمندی

Security architecture / Threat model 1.5  3 

RTL و IP integration 4.5  7.5 

Firmware/OS/crypto software 6  (موازی) 9 

Verification 6  (موازی) 10.5 

Physical design 3  13.5 

Sign-off + tape-out 1  14.5 

Fabrication 4–5   19 

Packaging + ATE 1  20 

Bring-up/characterization 1.5–2  21–22 
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 اجرایی طرح گروهترتیب پیشنه دی  

شنهاد می ست که ترکیب گروه اجرایی که در اینجا پی تواند ترکیب نبوده و مجری می شود، الزامیلازم به ذکر ا

 گروه خود را ارائه نماید.

 مسئولیه تعداد تخصص

Project Manager 1 پروژه، مدیریت schedule، ،ریسک interface کارفرما با 

System/SoC Architect 1 تراشه کل معماری 

Security Architect 2 Threat model، Security Target، security architecture 

CPU/RTL Engineers 2 CPU، bus، MPU، control logic 

Crypto RTL Engineers 3 RSA/ECC/AES/SHA/PQC 

Memory/Security RTL 2 memory controller، key vault، lifecycle، tamper 

Mixed-Signal/AFE 2 contactless AFE، oscillator، sensors، power 

Firmware/Secure OS 3 Boot، OS، drivers، secure services 

Card OS/SIM/eID Software 3 APDU، filesystem، PACE/EAC، applications 

Verification/UVM 4 SoC/subsystem verification 

Formal/Security Verification 2 formal، SCA/FI pre-silicon 

Physical Design 3 PD، STA، DRC/LVS، IR/EM 

DFT/ATE 2 scan، MBIST، ATE، production test 

Post-silicon/Security Test 2 bring-up، characterization، security testing 

QA/Documentation 1 configuration/document control 

 reuse IP با کاهش قابل تیم  پیک 33 جمع
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 ه حم یه 

های دیگر از جمله وزارت بنیان و همکاری دستگاهفراخوان با حمایت معاونت علمی، فناوری و اقتصاد دانشاین 

، بانک مرکزی صههنعت، معدن و تجارت، صههندوق نوآوری و شههکوفایی و وزارت ارتباطات و فناوری اطلاعات

های احراز هویت )اسهههناد حوزهنیازمندی جمهوری اسهههلامی ایران و مرکز مدیریت راهبردی افتا و به منظور رفع

های افزاری، پرداخت و ...( و سههایر حوزهشههناسههایی، امضههای دیجیتال و ...(، پولی و بانکی )کیف پول سههخت

 ، برگزار خواهد شد.SEنیازمند تراشه 

 های حامی در جدول زیر نشان داده شده است:ها و نقش هر یک از دستگاهجزئیات حمایت

 حم یه/خدمه/مشوق دستگ ه

مع ونه علمی، فن وری و 

 بنی ناقتص د دانش

 هزینه طراحی تراشهکمک

 ( تراشهBonding( و باندینگ )MPWسازی )هزینه نمونهکمک

 کمک هزینه تولید انبوه تراشه )ماسک و تولید پایلوت(

 کمک به بازارسازی از طریق ترک تشریفات مناقصه

 ارزیابی تراشه و محصولارائه خدمات تست و 

 سازی محصول با تراشه طراحی بومیهزینه طراحی و نمونهکمک

 صندوق نوآوری و شکوف یی

صندوق حم یه از تحقیق ت 

 و صن یع پیشرفته

 سرمایه در گردش برای تولید انبوه تراشه

 تسهیلات به خریداران محصول با تراشه طراحی بومی

 مالی، شرکت در منقاصه و ...ارائه ضمانت برای تأمین 

 های ثابت و جاری تولیدمنابع مالی برای هزینه

وزارت صنعه، معدن و 

 تج رت

 ای های تعرفهمشوق

 های لازمارائه مجوزها و تاییدیه

 ارائه ضمانت برای تأمین مالی، شرکت در منقاصه و ...

وزارت ارتب ط ت و فن وری 

 اطلاع ت

 توسعه محصول و بازارهای تسهیلات و مشوق

 های لازمارائه مجوزها و تاییدیه

 ب نک مرتز ج.ا ایران

 مرتز مدیریه راهبردی افت 
 های لازم عملیاتی و امنیتی لازمارائه مجوزها و تأییدیه
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 معنوی م لکیه 

 طرح فیزیکی، IP های، بلوکHDL شامل کدهای) های فنی و علمی پروژهمالکیت کلیه دستاوردها و خروجی

GDSIIمرکز ملی پیشران طراح  ملزم به همکاری با  متعلق به طراح خواهد بود، لکنو ...(  ، اسرار فنی، مستندات

بانک  در( جهت ثبت های تحت تملک خودبه عنوان داراییو ارائه اطلاعات و مستندات لازم ) طراحی تراشه

 .های فکری تراشه خواهد بوددارایی

 

 

 

 

 

 

 

 


