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 مستند شناسنامه

 شاپرک-شبکه الکترونیکی پرداخت کارت نگارنده

 یاران در شبکه پرداخت الکترونیکی کشور الزامات فنی فعالیت پرداخت مستند عنوان

 SHP_STD_TECHNICALDOCFORPF مستند کد

 00-01 شماره ویرایش

 15/07/1397 تدوین/بازنگریتاریخ 

 از ابلاغ بلافاصله پس تاریخ اجرا
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 مقدمه -1

 و ضوابط الزامات،»یاران در شبکه پرداخت الکترونیکی کشور و براساس مستند ‌پرداختبا توجه به تصویب فرایند اجرایی فعالیت 

، به منظور تعریف پذیرندگان پشتیبانی »کشور پرداخت نظا  در شده پشتیبانی پذیرندگان و یاران‌پرداخت فعالیت اجرایی فرایند

های ارائه دهنده خدمات پرداخت ‌حاضر بایستی توسط شرکتها، مراحل مندرج در مستند ‌شده در پایگاه داده شاپرک و تسویه با آن

 یار انجا  گردد.‌های پرداخت‌و شرکت

 اهداف -2

وجوه  و تسویهپذیرندگان پشتیبانی شده در سامانه جام  پذیرندگان شاپرک  تعریفالزامات فنی هدف از تدوین این سند تشریح 

 باشد.‌می های ایشان ناشی از تراکنش

 کاربران -3

 باشند.‌می انیار‌و پرداخت ارائه دهنده خدمات پرداختهای ‌سند، شرکت کاربران این

 تعاریف -4

 اجرایی فرایند و ضوابط الزامات،» مستند آخرین ویرایش از یار و پذیرنده پشتیبانی شده مطابق با تعاریف مندرج در‌تعاریف پرداخت

 باشد.‌مصوب بانک مرکزی ج.ا.ا می » کشور پرداخت نظا  در شده پشتیبانی پذیرندگان و یاران‌پرداخت فعالیت

 شرح -5

 پشتیبانی شده در سامانه جامع پذیرندگان گانپذیرندیاران و ‌پرداخت تعریف  -5-1

شتبکه پرداختت   یاران در سامانه جام  پذیرندگان شاپرک هماننتد ستایر پذیرنتدگان     فرایند ثبت اطلاعات پرداخت -5-1-1

 یهتا  و پاستخ بته درخواستت    افتت یدر سیپروتکتل وب سترو  » مستتند  آخرین ویترایش از  براساس و کشور یالکترونیک

  گیرد.‌صورت می »ارائه دهنده خدمات پرداخت یها شرکتتوسط  رندگانیجام  پذ سامانه در انیمتقاض
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 و یاران پرداخت فعالیت اجرایی فرایند و ضوابط الزامات،»یار، براساس الزامات مندرج در مستند های پرداخت شرکت -5-1-2

باید به عنوان پذیرنده حقوقی، در سامانه جام  پذیرندگان شتاپرک  »  کشور پرداخت نظا  در شده پشتیبانی پذیرندگان

 ثبت شوند.

پذیرنتدگان  یار اطلاعات  پرداخت های‌انی شده، شرکتبپذیرندگان پشتی تجاری به منظور حفظ محرمانگی اطلاعات -5-1-3

 متقاضیان های درخواست پیگیری و ثبت های سرویس وب پروتکل»پشتیبانی شده را براساس آخرین ویرایش از مستند 

 نمایند.  ‌در سامانه جام  پذیرندگان شاپرک ثبت می» یار پرداخت های شرکت توسط پذیرندگان جام  در سامانه

 تسویه با پذیرندگان پشتیبانی شدهفرمت فایل  -5-2

ا هتا بت   به منظور تسویه با پذیرندگان پشتیبانی شده خود، فایل مربوط بته تستویه تتراکنش    بایست می انیار پرداخت -5-2-1

شتاپرک   شتده از ستوی   معرفتی   FTPS موجود بر روی سرور در مسیرالگوی زیر  با بقاطپذیرندگان پشتیبانی شده را م

 .1دندهقرار 

 نوع فیلد نا  فیلد
حداقل 

 طول

حداکثر 

 طول
 توضیحات

 اجباری/

 اختیاری

iin Number 6 9 شرکت ارائه دهنده خدمات پرداخت کد سوئیچ M 

acceptorCode String 15 15 کد پذیرنده M 

paymentFacilitatorIban String 26 26 یار‌شماره شبای پرداخت M 

settlementAmount Number 1 15 مبلغ تسویه M 

                                                           

 .رفتیصورت خواهد پذ اری آغاز به کار پرداخت ندیلاز ، در خلال فرا ماتیانجا  تنظ به منظور یفن یها یهماهنگ ریو سا ،(FTPS)بر روی سرور  اری هر پرداخت به مختصی مسیر تبادل فایل معرف 1
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 نوع فیلد نا  فیلد
حداقل 

 طول

حداکثر 

 طول
 توضیحات

 اجباری/

 اختیاری

wageAmount Number 1 15 مبلغ کارمزد M 

settlementIban String 26 26 شماره شبای تسویه M 

 

 نمونه درخواست ارسالی -5-2-2

{ 

 "settlementDataDetails": [{ 

  "acceptorCode": "000000000000004", 

  "iin": 581672000, 

  "paymentFacilitatorIban": "IR000000000000000000000001", 

  "settlementAmount": 2000000, 

  "wageAmount": 1000000, 

  "settlementIban": "IR000000000000000000000002" 

 }, 

 { 

  "acceptorCode": "000000000000005", 

  "iin": 581672000, 

  "paymentFacilitatorIban": "IR000000000000000000000004", 

  "settlementAmount": 1000000, 

  "wageAmount": 200000, 

  "settlementIban": "IR000000000000000000000005" 
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 }] 

} 

شتود،  ‌می شاپرک بازگردانده FTPS شده بر روی سرورکه از طریق مسیر اعلا   ب فایل پاسخ تسویه پرداخت یارقال -5-2-3

 مطابق جدول ذیل است. 

 نوع فیلد نا  فیلد
حداقل 

 طول

حداکثر 

 طول
 توضیحات

اجباری/ 

 اختیاری

errorMessage String 1 64  کلید انگیسی خطا()عنوان خطا M 

recordIndex Number 1 8 شماره رکورد دارای خطا M 

errorType Number 1 3 )کد خطا )جهت استفاده سیستمی M 

fieldName String 1 64 نا  فیلد و یا بخش دارای خطا M 

fieldValue Object - - 

مقدار مرتبط با خطا )در حالت عد  کفایت 

 شده، مقدار واقعی ذیرنده پشتیبانیموجودی پ

 موجودی محاسبه شده در نزد شاپرک

مقدار عینا  ،و در سایر حالات بازگردانده شده

 داده شده در فایل تسویه بازگردانده می شود.(

O 

 نمونه پاسخ فایل تسویه -5-2-4

[{ 

 "errorMessage": "ReferencedDataNotFound", 

 "recordIndex": 1, 

 "errorType": 8, 
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 "fieldName": "settlementIban", 

 "fieldValue": "IR000000000000000000000000" 

}, 

{ 

 "errorMessage": "NotEnoughResources", 

 "recordIndex": 2, 

 "errorType": 15, 

 "fieldName": "accountBalance", 

 "fieldValue": 6244314 

}, 

{ 

 "errorMessage": "ReferencedDataNotFound", 

 "recordIndex": 3, 

 "errorType": 8, 

 "fieldName": "settlementIban", 

 "fieldValue": "IR000000000000000000000001" 

}, 

{ 

 "errorMessage": "OutOfBoundsData", 

 "recordIndex": 3, 

 "errorType": 14, 

 "fieldName": "wageAmount", 

 "fieldValue": 997278 
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}] 

 پاسخ فایل تسویه به شرح جدول ذیل است: ی ممکن درهاخطا -5-2-5

 عنوان کلید انگیسی کد خطا ردیف

1 0 UnknownError خطای نامشخص 

2 1 InternalSystemError خطای داخلی سیستم 

3 2 MandatoryDataNotSet عد  ارائه مقدار برای فیلد/بخش اجباری 

4 3 DataFormatMismatch ارائه شده خطا در قالب داده 

5 4 DataLengthMismatch عد  تطابق طول داده با شرایط مستندات 

6 5 InconsistentData عد  تطابق داده با مشخصات موجود در سیستم 

7 6 DuplicateData ارائه داده تکراری 

8 7 ErrorAccessingData خطا در دسترسی به داده 

9 8 ReferencedDataNotFound عد  وجود داده مورد ارجاع 

10 9 ExternalServiceUnreachable عد  امکان دسترسی به سرویس بیرونی 

11 10 InvalidExternalServiceResponse دریافت پاسخ نامعتبر از سرویس بیرونی 

12 11 ExpiredReference منقضی شدن داده مورد ارجاع 

13 12 GeneralExternalServiceError خطای عمومی سرویس بیرونی 

14 13 UnknownDataProvided  عد  امکانParse کردن و پردازش داده ارائه شده 

15 14 OutOfBoundsData ارائه داده خارج از محدوده مورد توافق با شاپرک 
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 عنوان کلید انگیسی کد خطا ردیف

16 15 NotEnoughResources عد  وجود مناب  کافی جهت انجا  درخواست 

 8یار تتا ستاعت   ‌ها توسط پرداخت‌که فایل تسویه آن ای‌پذیرندگان پشتیبانی شده با شرکت شاپرک عملیات تسویه -5-2-6

 15:45ستاعت   پایتای  باشتد را در همتان روز و در ستیکل    تعیین شده توسط شاپرک قرار گرفته FTPSمسیر در صبح 

 .دهد‌انجا  می

صتورت خواهتد    ،پس از رف  مشکل پایا در اولین سیکل انجا  تسویههای ملی تسویه، ‌: درصورت بروز اختلال در سامانه1تبصره 

 همچنین درصورت هرگونه تغییر در زمان و یا تعداد سیکل پایا، زمان تسویه متعاقبا اعلا  خواهد شد.   گرفت.

گیرد و انجا  تستویه  ‌نمیهای ملی تسویه، عملیات  تسویه در تعطیلات رسمی صورت ‌: براساس مقررات حاکم بر سامانه2تبصره 

یار به هتر دلیلتی موفتق بته     ‌بدیهی است چنانچه بانک حساب پرداخت همچنین باشد.‌یسر میدر اولین روز کاری پس از تعطیلات، م

 باشد.‌یار می‌های دریافتی از شاپرک نشود، تکمیل عملیات تسویه منوط به رف  مشکل در سمت بانک پرداخت‌کنشترا ‌فایلپردازش 

 فایل تسویهگذاری ‌نام -5-3

 باید از فرمت زیر تبعیت نماید: ،تسویه فایل نا  -5-3-1
<Payment Facilitator Alias>_YYYYMMDD_CC.json 

یار درنظر گرفته و اعلا   است که از سوی شاپرک برای هر پرداخت نا  اختصاریPayment Facilitator Alias  آنکه در 

 شماره سیکل پردازش فایل در شاپرک است. CCو گذاری  تاریخ شمسی فایل YYYYMMDDشود،  می

 فایل امضاء گذاری نام -5-4

 ، باید از فرمت زیر تبعیت نماید:امضاء نا  فایل -5-4-1

<Payment Facilitator Alias>_YYYYMMDD_CC.json.sign 

یار درنظر گرفته و اعلا   است که از سوی شاپرک برای هر پرداخت اختصاری نا  Payment Facilitator Aliasآن که در 

 شماره سیکل پردازش فایل در شاپرک است. CCگذاری و  تاریخ شمسی فایل YYYYMMDDشود،  می

 تسویه نتیجه )پاسخ فایل( گذاری فایل‌نام -5-5

 ، باید از فرمت زیر تبعیت نماید:نتیجه تسویه نا  فایل -5-5-1

REP_<Payment Facilitator Alias>_YYYYMMDD_CC.json 

یار درنظر گرفته و اعلا   نا  اختصاری است که از سوی شاپرک برای هر پرداختPayment Facilitator Alias  آنکه در 

 شماره سیکل پردازش فایل در شاپرک است. CCگذاری و  تاریخ شمسی فایل YYYYMMDDشود،  می
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 تسویه نتیجه )پاسخ فایل( گذاری فایل امضاء‌نام -5-6

 ، باید از فرمت زیر تبعیت نماید:نتیجه تسویه امضاء نا  فایل -5-6-1

REP_<Payment Facilitator Alias>_YYYYMMDD_CC.json.sign 

یار درنظر گرفته و اعلا   نا  اختصاری است که از سوی شاپرک برای هر پرداخت Payment Facilitator Aliasآن که در 

 شماره سیکل پردازش فایل در شاپرک است. CCگذاری و  تاریخ شمسی فایل YYYYMMDDشود،  می

 اطلاعات تبادلالزامات امنیت  -5-7

 دد.شتده و ست س بته شتاپرک ارستال گتر      امضتا   یار توسط پرداختیار باید  توسط پرداختتسویه ارسالی  های فایل -5-7-1

 تولیتد کنتد. ضتمنا    بیتی  RSA 2048 امضاءالگوریتم باید جفت کلید خصوصی و عمومی خود را مطابق با  یار پرداخت

 .استمورد تایید  کلیدتولید  به عنوان ابزار OpenSSLیا  GnuPGهر یک از نر  افزارهای 

 بته نماینتده  فایل الکترونیکی ضمیمه یک نامه رستمی  طریق فایل کلید عمومی خود را از باید یار،  نماینده پرداخت -5-7-2

یتار بایتد    فایل کلید عمومی از طریق ایمیتل ستازمانی، شترکت پرداختت    درصورت تمایل به تبادل شاپرک تحویل دهد. 

توجه به این نکته ضروری است که ایمیل معرفی  آدرس ایمیل موردنظر را از طریق نامه رسمی به شاپرک معرفی نماید.

مورد قبتول   یار باید ایمیل سازمانی باشد و معرفی ایمیل شخصی برای تبادل کلید، از طرف شاپرک شده توسط پرداخت

 .نیست

 و ارزیتابی  ثبتت یار ‌ارسالی از جانب پرداخت فایلجهت تایید هویت  ،افزار ر نیار را در  شاپرک کلید عمومی پرداخت -5-7-3

 نماید. می

 نماید. به شاپرک اعلا  می ثابتی را جهت برقراری تونل امن به طور رسمی IPیار،  نماینده پرداخت -5-7-4

و فایتل   ،امضتاء نمتوده   (1-4-5) الزامات مندرج در بندرا با کلید خصوصی خود، مطابق با  تسویهیار، فایل  پرداخت -5-7-5

 نماید. بارگذاری می FTPSاصلی و فایل امضاء را از طریق تونل امن در سرور 
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 14از 13 یصفحه SHP_STD_TECHNICALDOCFORPF 15/07/1397 00-01ویرایش:

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

یا به محض وجتود نتن افشتای کلیتد خصوصتی،      و  یکبار ماه 6هر باید یار  می پرداختعموو  جفت کلید خصوصی -5-7-6

 به شاپرک تحویل داده شود. فوقمطابق فرایند عمومی جدید  تعویض و کلید

و  دیت جد دیجفت کل دی( نسبت به تولروز 180خود ) دیاعتبار کل انیهفته مانده به پا 1مونف است از  اریپرداخت  -5-7-7

 یارستال  یعمتوم  دیت . کلدیت اقتدا  نما  IN\KEY_EXCHANGE ریمست  قیت ختود از طر  یعموم دیارسال کلهمچنین 

شتده باشتد و پاستخ     ءامضتا و همچنین خود کلید جدید )طی دو فایل مجتزا(   اری پرداخت یجار دیتوسط کل ستیبا یم

است در  بدیهی خواهد شد. علا ا اری به پرداخت OUT\KEY_EXCHANGE ریاز مس دیجد دیکل دییعد  تا ایو  دییتا

 بتازه  گتردد.  ءامضتا  دیت جد دیبا کل ستیبا یم اری پرداخت یها لیفا یاز آن پس تمام د،یجد دیکل رشیو پذ دییصورت تا

   .شود میاقبا توسط شرکت شاپرک ابلاغ متع ار،ی پرداخت دیتبادل کل اتیمجاز در هر شبانه روز جهت عمل یزمان

 فرمت فایل پاسخ تبادل کلید  -5-7-8

 عد  تایید می 0به معنی تایید و  1کند. ) را مشخص می 0یا  1که مقدار  Reason Codeفایل پاسخ شامل  -

 باشد(

- Description  که توضیحات مربوط بهReason Code باشد می 

 فایل پاسخ تبادل کلید نمونه -5-7-9

Reason Code: 0 

Description: Public Key Accepted 
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 14از 14 یصفحه SHP_STD_TECHNICALDOCFORPF 15/07/1397 00-01ویرایش:

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

جهت اطلاع رسانی و اطمینان از تبادل به موق  کلید در موعد مقرر، یک هفته پیش از پایان اعتبار کلیتد جتاری،    -5-7-10

قرار خواهد گرفتت و حتاوی تتاریخ     OUT\KEY_EXCHANGE( توسط شاپرک در مسیر WARNINGفایل اخطار )

 پایان اعتبار کلید جاری خواهد بود.

هتای تستویه   ‌های پاسخ تسویه، امضای دیجیتال ایتن فایتل هتا نیتز هماننتد فایتل      ‌جهت امکان اعتبارسنجی فایل -5-7-11

یتار قترار   ‌هتای پرداختت  ‌شاپرک که در اختیار شرکتد عمومی یار در کنار فایل اصلی قرار گرفته و از طریق کلی‌پرداخت

   .شدخواهد گرفت، تایید اعتبار خواهند 

 نام گذاری فایل های مرتبط با تبادل کلید -5-8

 فایل کلید جدید: -

<Payment Facilitator Alias>_YYYYMMDD.pem 

 فایل امضای کلید جدید با کلید جاری: -

<Payment Facilitator Alias>_YYYYMMDD.pem.cur.sign 

 فایل امضای کلید جدید با خود کلید: -

<Payment Facilitator Alias>_YYYYMMDD.pem.new.sign 

 فایل پاسخ پردازش کلید جدید: -

REP_<Payment Facilitator Alias>_YYYYMMDD.pem 

 فایل اخطار اتما  اعتبار کلید: -

<Payment Facilitator Alias>_KEY_EXPIRY_WARNING_YYYYMMDD.txt 

 


