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 چکیده

ناظمی و طرح پیشنهادی  در توییتر از سوی دکتر (e-Democracy) سالاری دیجیتالی یا الکترونیکیمردمبه دلیل طرح بحث 
سازمان فاوا با همکاری وزارت کشور و شورای نگهبان برای انتخابات مجلس در حوزه »مبنی بر اینکه از سوی دکتر محمد اصغری 

 دولت خدمات د. زیراالکترونیکی ارایه دهوابگاه دانشگاه بهشتی مدل کوچک از انتخابات تماما خوابگاه دانشجویی شریف یا خ
 «.باید در همه سطح )هر چند اسکیل کوچک( ارایه شود یکالکترون

است  آپ یا گروهی مایلآیا استارت»این پرسش را مطرح نمود که توییتر بر اساس این پیشنهاد، دکتر ناظمی برای کابران 
ازمان فناوری بگیرد و سسازی کند؟ کل فرآیند را داوطلب بر عهده انتخابات یک انجمن یا نظام صنفی را مبتنی بر بلاکچین پیاده

 73بار بازنشر شد که  13 دی ماه، ..تا تاریخ  این سوال توییتری« .سازی را فراهم آورداطلاعات، فضای تست واقعی برای پیاده
 یلوژانتخاب تکنوها، طرح دغدغه متخصصین پیرامون های صورت گرفته، سهم عمده منشنپاسخ دریافت کرد. بر اساس بررسی

علاقمند به بررسی اسناد قابل انتشار نیز تعدادی  وی آن بود هایدگیچیپ تیو رعا نچیدرست بلاک یاجرا نحوه مناسب،
مورد داوطلب  .مورد بررسی فنی پیشنهادات،  1 تعداد تماساطلاعات تا این تاریخ،  های دریافتی این سوال بودند. همچنینپروپوزال

 برای دعوت به جلسه دریافت شده است.ابات تماما الکترونیکی انتخفنی داوطلب اجرای  مورد 1. پذیرش تست و 
ه زعم های متعدد بهای کوچک و اجرای تستبا توجه به وجود سوابق برگزاری انتخابات تماما الکترونیکی در کشور در نمونه

یازدهی های آنان بررسی و امتلگردد دایرکتوری از داوطلبین اجرای فنی تهیه شده و به صورت عمومی پروپوزاکاربران، پیشنهاد می
در شهر تهران، از داوطلبین دارای ها وزیرکشور با برگزاری انتخابات شورایاریگردد. از سوی دیگر و با توجه به موافقت اصولی 

 توان اجرایی مناسب برای پوشش انتخابات برخی یا کلیه محلات شهر تهران بهره گرفت.
 

 ترونیکیانتخابات، بلاکچین، الک کليدواژه:

 ریحانه وحیدیان :همکاران اصلی در تدوین این گزارش

https://twitter.com/hashtag/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D8%AF%D9%88%D9%84%D8%AA_%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9?src=hash
https://twitter.com/hashtag/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D8%AF%D9%88%D9%84%D8%AA_%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9?src=hash
https://twitter.com/hashtag/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D8%AF%D9%88%D9%84%D8%AA_%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9?src=hash
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 الکترونیکیاتمامشروع بحث انتخابات 1

سال دیگر را تصور کن وقتی یک مدیر یا کمیسیون  1.»که  مطلب دکتر ناظمی در سرمقاله همشهری با طرح این رویا با انتشار

هایی برای آن تصمیم کند. کمپینگیری الکترونیکی میساعت رای 7۴ضوعی، آن را برای گیری در خصوص مودولت برای تصمیم

 ،133.دی ماه  6.در تاریخ قالب توییتی در  .«شود از ادعاهای موافقین و مخالفین طرحهای اجتماعی پر میگیرد و شبکهشکل می

سازمان خواهد که کند و میرا به ایشان ارائه می ه صورت تستب پیشنهاد برگزاری یک انتخابات تماما الکترونیکی دکتر محمد اصغری

با همکاری وزارت کشور و شورای نگهبان برای انتخابات مجلس در حوزه خوابگاه دانشجویی شریف یا فناورای اطلاعات ایران 

باید در همه  الکترونیک دولت خدمات که هدف با این. خوابگاه دانشگاه بهشتی مدل کوچک از انتخابات تماما الکترونیکی ارایه دهد

مطرح و به شرح زیر در توییتر  دادهمورد پذیرش قرار  دکتر ناظمی پیشنهاد این کاربر .سطح )هر چند اسکیل کوچک( ارایه شود

د؟ کل فرآیند سازی کنآپ یا گروهی مایل است انتخابات یک انجمن یا نظام صنفی را مبتنی بر بلاکچین پیادهآیا استارت» :کندمی

 «د.آور سازی را فراهمرا داوطلب بر عهده بگیرد و سازمان فناوری اطلاعات، فضای تست واقعی برای پیاده

 

 

 

 

 

 

 

 

 

 

 

 

 

 تویيت دکتر ناظمی برای جذب مشارکت فعالين انتخابات الکترونيکی:1شکل 

کی از ی. ایشان همزمانی پیشنهاد کاربر توییتر و سوال پرسیدمیآبادانی از معاون وزیر دلیل این تقاضا را سورنا سرپس از این توییت، 

 .عنوان نمودنداین پرسش را دلیل طرح  ابات یکی از نهادهای مرتبطانتخ معاونین وزیر برای

که ل آینده آن سا 1.انداز در حوزه دولت الکترونیک و چشمدکتر ناظمی  فتح بابی در راستای مقالهمهران ضیابری این موضوع را 

تقریبا  اکه امکان دخالت و تقلب ر است نبهترین بستر برای این مهم بلاکچی، مهران ازغندیدانست. به نظر  است، بسیار ارزشمند

ایب اما در محیط عملیاتی مع تامین شده استروی کاغذ امنیت  آبادانی اعتقاد داشت کهسورنا سرد. از سوی دیگر کنغیر ممکن می

، ی، مردمینفتلف ی نفعان مخذبا نظارت نهاد بیطرف متشکل از  دناتومعایب مید که مهران ازغندی اینطور توضیح داد که دارا ر خود

https://twitter.com/hashtag/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D8%AF%D9%88%D9%84%D8%AA_%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9?src=hash
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و در  شودکیل تش ذینفعان که قبل از فاز عملیاتی حتما کمیته است خیلی مهمآبادانی تاکید کرد سورنا سرحل شود.  ها و دولترسانه

صورت انتخابات و تحقیقات کافی در مورد نحوه انجام  شدهها و دلایل این انتخاب مطرح های مناسب و چراییstory اولین مراحل

بدون رعایت  انتخاباتطراحی و پیاده سازی پلتفرم بلاکچین گردد. مهران ازغندی نیز ادامه داد که تهیه افی مستندات کو  دگیر

در تشکیل زنجیره بلوکی هر نهاد مستقل  .مد و حتی فریبکارانه خواهد بودبلوکها، ناکارآ independency و openness الزامات

که  است ی شک بلاکچین بهترین دستاورد فناوریب .و حتی ناشناسی باید مجاز به اتصال به این شبکه و تبادل دیتا با آن باشد

 د.کراسی واقعی رو برای ما هموار کنراه دمو دناتومی

 گفتگوهاشرح 2
 :انددسته مرور شدهچهاردر دریافتی به شرح زیر  پاسخ 73 ،در زمان تهیه گزارش لایک 3۴.وییت و ریت 13بر اساس 

 داوطلبین بررسی فنی پیشنهادات: 2-1
اینکه  ،فتگ خود که پیشنهاد دهنده اصلی موضوع به دکتر ناظمی بود در توضیحات بیشتری از سابقه فعالیت دکتر محمد اصغری

به که  ح دادندایشان توضیاست. مایل به کمک  ودر اولین انتخابات سراسرى الکترونیک در استونى بوده ناظر کمیسیون اروپا ایشان 

. دتا بنیانگذار رشته حقوق فناوری اطلاعات و هوش مصنوعی باش ه استایران برگشتبه دعوت دانشکده حقوق دانشگاه شهید بهشتی 

 درسال  7. سابق بر این هم پذیرش داردگروه حقوق فضای مجازی  هسال تحصیلی آیندست که از ابهشتی تنها دانشکده حقوق 

برای تدوین دروس رشته تا  است مندعلاقههمچنین . ه استمرکز تحقیقات نوآوری کارهای زیادی انجام داد درکمیسیون اروپا 

باط ارتبرای  یتعاملی و چابکفضای و  شنیده اناوری اطلاعات ایران رحرفهای سازمان ف ،کارشناسی ارشد حقوق فناوری اطلاعات

  ایجاد نماید.دانشگاه با فعالین استارتاپی 

حقیق خود مشغول تتز دکترای  در در زمینه اجماع و مقیاس پذیری بلاکچین، هئیت علمی دانشگاه پیام نورعضو  داود فلاحیآقای 

در  ءراآماع حاشیه اجتراکنش بالا و بحث پر گی و تعدادگستردند و کندر این زمینه تحقیقات دانشگاهی میاست  سال سههستند. 

هادات های پیشنحلها و شدنی بودن راهوریتمرو در مورد الگ شاننظرگیرد و تمایل دارند ایشان جای میتحقیقات  حوزهگیری در رای

را تعداد ز هستند نه محقق. زیساکه فقط پیاده اندهاحساس کرد مطرح شدههمه نظرات پس از مطالعه  ارائه کنند. ایشان تاکید دارند که

ی به بلاکچین عمومی مگر اینکه خصوص دچه برس را داردانجام  امکان تراکنش به این وسعت حتی چند سرور پر قدرت هم به سختی

 در صورتدرخواست داشتند  لذا .ساز خواهد شد و با سرور اختصاصی دوره قبل تفاوتی نخواهد کردشود که در بحث اجماع حاشیه

سازمان  ر اختیارد شانبا توجه به تحقیقات اتا شدنی بودن طرح ر شودمشورت  ایشان نیزم نهایی برای پذیرفتن طرحی خاص با تصمی

 .بگذارند

های درخشان و برجسته علمی دکتر مداح علی یکی از چهرهآقای محمدرضا پاکروان طی پیامی به دکتر ناظمی بیان نمودند که 

ای رجستهاند. ایشان سوابق علمی و پژوهشی بسیار ببه دانشکده برق دانشگاه صنعتی شریف پیوستههستند که چند سالی است که 

ایشان آزمایشگاه تخصصی بسیار خوبی . اندمشغول پژوهش بوده bell labs دارند و مدتی در آزمایشگاه پژوهشی شاخص و برجسته

هند و دهای علمی بسیار خوب و مفیدی در این حوزه انجام میفعالیتاند و را در دانشکده برق بنیان گذاشته blockchain در حوزه

سازمان فناوری اطلاعات ایران درخواست همکاری خود نگاری با ایشان از روش رسمی نامه. نداتیم خیلی خوبی از محققان را تربیت 

 را ارسال خواهند نمود.

https://twitter.com/hashtag/%D8%A7%D9%86%D8%AA%D8%AE%D8%A7%D8%A8%D8%A7%D8%AA?src=hash
https://twitter.com/hashtag/%D8%A7%D9%86%D8%AA%D8%AE%D8%A7%D8%A8%D8%A7%D8%AA?src=hash
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 :انتخابات تستیداوطلبین  2-2
ترونیکی گیری داخلی الکرای برای برگزاری، ریاست انجمن فیزیک ایران دکتر رضا اجتهادیبا گفتگو  طی فردقاسم اکسیریآقای 

 اند.ابراز علاقمندی نمودهحسب فناوری بلاکچین  بر

آماده کرده و موجود  انجمن انتخابات خود یمحصول را برا نیانیز اعلام نمود که  رانیا نیانجمن بلاکچدبیر  یراشد اشاریآقای 

 .با سازمان فناوری اطلاعات ایران است یماده همکاردارد و آ

 داوطلبین اجرای فنی پیشنهادات: 2-3
 یسازادهیخود، پروژه انتخابات را پ نیچبر بستر بلاک رسان آماده است تاکرد که این پیام اعلامگپ  رسانامیپآقای انجیدنی مدیرعامل 

 .دینما

عضو هیئت مدیره نظام صنفی رایانه ای خراسان و  زش های هوشمند ناوشئیس هئیت مدیره شرکت پرداکه ر غیبیمهدی آقای 

اجرا  ای خراسانام صنفی رایانهدر انتخابات نظام مهندسی ساختمان استان هرمزگان و نظی که محصولعنوان نمود که  ،است رضوی

 .در اختیار دارندشده است را 

وزه صورت تخصصی در حهای ایرانی است که بهیاتک از اولین شرکترآقای عربی مدیر پروژه شرکت آریاتک، توضیح دادند که آ

به طراحی و توسعه راهکارهای بلاکچینی و رمزارزها، ماینینگ رمزارز، مشاوره،  131.بلاکچین و رمزارز فعالیت کرده و از سال 

های ایرانی پیشتاز در زمینه شرکت در طول مدت فعالیت خود در کنار سازماناین آموزش و پژوهش در این حوزه مشغول است. 

بلاکچین همچون بانک مرکزی، بانک ملت، خدمات انفورماتیک، پژوهشکده پولی و بانکی، مرکز ملی فضای مجازی، مگفا، توسن 

 .سازی راهکار پرداخته استگرفته و به ارائه خدمات مشاوره، آموزش، طراحی و پیاده قرار

شرکت آمادگی کامل جهت اجرا و پشتیبانی کامل و این تیم فنی و متخصصین  کردم اعلا مدیرعامل فرادیتا مصطفی احمدیآقای 

 ز مجموعه شرکتهای هلدینگفناوری اطلاعات و ارتباطات ا شرکت فرادیتا فعال در زمینه لازم به توضیح است امن این پروژه را دارد

 است. خبرفوری

ناوری مستقر در شهرک علمی و تحقیقاتی اصفهان به نام مروارید که یک شرکت فاز صندوق اصفهان بیان نمود که  احمد وردآقای 

 ت.سا ارتباط نزدیکی با صندوق اصفهان دارد یکی دو سال است زیرساخت لازم را ایجاد کرده

امادگی کامل خود با توجه به زیرساخت زنجیره بلوکی خصوصی بومی سازی شده نیز  Nchainاز شرکت  محمدرضا ابراهیمیآقای 

 نمود.اعلام  شرکتاین  توسط

فروش ارز دیجیتال در ایران  هایآقای حامد حاتمی طی ارسال پیامی به دکتر ناظمی اعلام نمودند که از اولین دارندگان سایت

ها در ایران، توانایی مذاکره و عقد قرارداد با کارنسیایط مناسب عملیات ماینینگ کریپتواند. در حال حاضر نیز به علت شربوده

 د.را دارینینگ اجهت عملیات م از جمله چین های خارجیکتشر

شان یا ند که هنوز اطلاعات تماسداراین پروژه را  اندازینسیل اجرا و راهتوان و پتا از شرکت فراسا اعلام کردند حمیدرضا آقاییآقای 

 .دریافت نشده است

 کند.ارسال را  خودپیپر لایت ، مقرر شدددار ار پروژهنایی انجام این وادانش و ت ایشانتیم نیز با تاکید بر اینکه  زادهامیر حبیبآقای 

 که سازمان منتظر دریافت آن است.
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ه به آشنایی های بلاکچین، باتوجر صورت نیاز به بازطراحی نظام انتخاباتی مبتنی بر ظرفیتدنیز اعلام کردند  پورمحمدرضا علیآقای 

 تمایل به همکاری دارند که هنوز اطلاعات تماسهای انتخاباتی، نظام لیت مرتبط با انواعبا بلاکچین و همچنین سابقه پژوهش و فعا

 .شان دریافت نشده استای

، چینبلاک گیری بر پایهی برگزاری رایبرا به گفته ایشاند. انبرای ارائه دموی پروژه پیشنهادی خود اعلام آمادگی کردهعماد پناه آقای 

گیری افراد که در آن برای تایید مصرف پول نیاز به رای بوده حوزه فعالیتی ایشان donationاین سیستم بخشی از سیستم 

donated باشد. این محصول دارای دموی آماده بروی شبکه تست اتریوم است. همچنین این سیستم کاملا سورس باز بوده و می

 گیرد.می برای گسترش دانش مبتنی بر بلاکچین بزودی در اختیار علاقمندان قرار

به همراه کند که است اعلام میدانشجوی سال آخر ارشد نرم افزار دانشگاه تبریز ( که mohammad6006@) محمّد کاربر

برای  استادشانویرایش س از تماما الکترونیکی، طرح را پ در مورد انتخابات. است هاندازی کردراهبلاکچین  تحت اطرحی رش استاد

ه تائید بر پای :ارائه دادند ه بودندکرددر مورد طرحی که قبلا کار  یتوضیح مختصرهمچنین ایشان  کنند.سازمان فناوری ارسال می

نه تلوزیونی رسا یکمثلا . شودکند بر پایه بلاکچین این ادعا تائید میای ادعایی مطرح میادعا به این صورت که وقتی شرکت یا رسانه

تکاری و مورد تائید است و دسو اینکه گیری رای برای اطمینان از صحتدهد گیری انجام میکند و رایبرگزار می پیامکیکه مسابقه 

ند و بعضا کنهای موبایلی ادعای جایزه می؛ بازیهمچنین در حوزه نرم افزار. شودبر پایه بلاکچین این ادعا تائید میاست  انجام نشده

ه بازی کردند در نتیجه کسانی ک. رسداین جایزه به صورت واقعی به برندگان نمی دگیرنها به کار میا استفاده از رباتهایی که در بازیب

 .کنندگان دیگر نیازی به اثبات عدم تقلب ندارندبا استفاده از این سیستم تهیه. دننزتهمت تقلب می

 دغدغه های فنی کاربران: 2-4
سازی زیر روش پیاده هایکار زیاد سختی نیست، لینک Hyperledger@های آماده مثلبا استفاده از پلتفرمیح داد توض علی شیروانی

 :زیاد دیگری نیز وجود دارد repository است و را یاد داده

https://developer.ibm.com/patterns/voting-app-hyperledger-ethereum/ 

https://developer.ibm.com/tutorials/cl-create-blockchain-voting-app-hyperledger-composer-

playground/ 

موارد کنند تا از مطالعه  ااین سند ر ۴.و  3.صفحه  هخواستناظمی دکتراست و از  ارسال نمودهنیز لینک فایلی را  مجید تهرانیآقای 

 : مطلع شوندتهیه گزارش لازم برای 

https://www.congress.gov/115/bills/hr7321/BILLS-115hr7321ih.pdf 
 .به سمت راهکارهای غیر آزاد نرودسازمان فناوری اطلاعات و ارتباطات در این مسیر،  لطفانیز درخواست نمود که  مصطفی آهنگرها

موی یک ابزار دو  ستا، احراز هویت بیومتریک خیلی مهم فارغ از بستر زنجیره بلوکنیز این توضیح را ارائه داد که  سینا قاضیآقای 

 را به اشتراک گذاشت: دو تشخیص چهره هویت فرد رو تطبیق میده nfc که با استفاده از

https://drive.google.com/file/d/1EQRghgjaqsxYXymMbYgyCY61m0SGOZin/view 
صحت  نااینکه بتو است. سختیخیلی کار  آن و صحت سنجی حث انتخابات و برگزاریبتاکید کرد که  محسن زارع زردینیآقای 

 . ردتایید ک دهندهیت رایبدون فاش کردن هو ارای ر

https://twitter.com/mohammad6006
https://twitter.com/Hyperledger
https://twitter.com/Hyperledger
https://developer.ibm.com/patterns/voting-app-hyperledger-ethereum/
https://developer.ibm.com/tutorials/cl-create-blockchain-voting-app-hyperledger-composer-playground/
https://developer.ibm.com/tutorials/cl-create-blockchain-voting-app-hyperledger-composer-playground/
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. تجربه نددارا نیز وزارت کشور ر یکیانتخابات الکترون یاعلام نمودند که محصول آماده دارند. تجربه برگزار زینفخر عطار رضا  یآقا

 در حال حاضرکه  است نیچبلاک سیبرنامه نو نفر 11 ایشان متشکل از میت. و موارد دیگر یا انهیرا ینظام صنف یکیانتخابات الکترون

دلار  ونیلیم 7از  شیبا فروش ب نددار یرمز ارز خارج. نددر دست داررا  نیچبستر بلاکنرم افزار بر  دیولسفارش ت یپروژه خارج 1.

 اطلاعات تماس ایشان هنوز دریافت نشده است. .شودنمی یااستفاده چیکشور ه ی شان درهاتیاز ظرف یول توکن

 و یاعم از نحوه دسترس یریگیرا نیدند لازم است ملاحظات انمو دیاطلاعات هستند تاک یدهقان که مهندس فناور دیفر یآقا

مشخص باشد. طرح  نندیبب کیرا را به تفکآ یدهیبعد از اتمام بازه را دهندگانیرا ایرا همزمان باشد آشمارش  نکهیها و انظارت

عملا  دو نظارت مشخص نباشن یندیتا ملاحظات و ساختار فرا یعنی است dapp یهایازمندیهر شرکت منوط به مستند ن هیاول

  .ارائه کرد یراهکار مناسب ودشینم

 نددر این حوزه فعال هستکه به مدیریت دکتر مداح علی دو سال و نیمی است  اکبری نودهی از آزمایشگاه بلاکچین شریفقای آ

 انالدر این ک نآکه مطالب  ندگزار کردبا عنوان مبانی بلاکچین و رمزارزها در دانشگاه شریف بر دوره آموزشیامسال   اعلام نمودند

یک طرحی موسوم به برگزاری   ایشان فرمودند که گیریدر مورد طرح رای BlockChainSharif@است: مشاهده قابل  تلگرامی

 اندکه در بنیاد نخبگان و طرح شهید احمدی روشن پذیرفته شده و شروع به کار کرده دارندتیار را در اخانتخابات، مناقصه و مزایده امن 

 یزار، مهندسنرم اف یمعمار یهاتخصص که استدانشکده برق، کامپیوتر و ریاضی شریف فارغ التحصیلان متشکل از ایشان تیم و 

 .را پوشش می دهدگیری الکترونیک بلاکچین و متخصص رای

 شود.هکاتون در این زمینه برگزار  یک( نیز پیشنهاد داد تا  1Blockchainist@) Hadinemکاربر 

هایی که پیپروایت دواطلب است تااما  ردژه رو نداتوانایی انجام پرو( اعلام نمود که  estammadDoyom@) استمّد دویومکاربر 

تحت نظر و لمان آباره در همین در ایشان پایان نامه ارشد  .برای سازمان فناوری اطلاعات ایران ارسال می گردد را بررسی نماید

 نگارش شده است. فرانهوفرپروفسور 

را با امکانات کاملا بومی و  Pivot یک رسانه اجتماعی مثل ندتوانمی( هم اعلام نمود که aco_chain@) AcoChainکاربر 

. ندماین ی راه اندازیرای با هزینه کمتر از هر گروه دیگگیری مطمئن در بستر بلاکچین و در هر ابعاد و اندازهمنعطف برای انجام رای

 .با اندکی حمایت کاملا شدنی استکه بر روی این موضوع فعالیت می کنند و به نظر ایشان ست ا البته مدتها

نامه کارشناسی ارشد در رشته امنیت اطلاعات بنده به تازگی پایان( اعلام نمود که Mostafa81495062@)  Mostafaکاربر 

پروتکلی به همین منظور پیشنهاد و تحلیل شده است. پروتکل بر اساس بلاکچین  که در آن ه استانجام داد را با همین موضوع

 ست.ا های یک انتخابات الکترونیکی به دقت بررسی و تامین شدههمه نیازمندیکه  ستااما قابل تعمیم بوده کوین بیت

گیری الکترونیکی و فایده بلاکچین و مشکلات رای یرشته توییتدر  قت فراوانبا صرف و ( نیزUneDeev@) دیوانکاربر 

گیری الکترونیکی بر روی بلاکچین کار به ظاهر با اینکه اجرای سیستم رای از نظر ایشان .ه استبیان کرد اهای آن رمحدودیت

 ای است اجرای درست آن بسیار بسیار پیچیده است. ساده

گیری الکترونیکی یک ایده وحشتناک بد است و بلاکچین چه مشکلاتی از چرا رای ان این موضوع است کهدلیل موارد طرح شده بی

که عموما برای تقلب در هر اشاره کرد قبل از هر چیزی باید  اند.من حل نشده باقی میآو چه مشکلاتی از  دحل کن دناتومی ان رآ

. مثلا پشت تغییر نتیجه انتخابات ریاست جمهوری آمریکا چندین تریلیون ددارگیری با اهمیتی انگیزه خیلی خیلی زیادی وجود رای

گیری عمر رای .است تریلیون دلار 11.دنیا چیزی نزدیک  GDP . به این نکته توجه کنید کلداشتدلار انگیزه اقتصادی وجود 

https://web.telegram.org/#/im?p=%40BlockChainSharif
https://twitter.com/1Blockchainist
https://twitter.com/1Blockchainist
https://twitter.com/estammadDoyom
https://twitter.com/estammadDoyom
https://twitter.com/aco_chain
https://twitter.com/aco_chain
https://twitter.com/UneDeev
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ن آانتخابات امتحان شده و در مقابل  های ممکن برای تقلب درفیزیکی چندین قرن است و در طی این قرون تقریبا تمام روش

ه مقدار خیلی بپذیری خوبی ندارد. برای تقلب در انتخابات فیزیکی حمله به انتخابات فیزیکی مقیاس .راهکاری دفاعی تعبیه شده است

عملیات لو  کلکه کند  رسانیافراد از توطئه خبرکه یکی از  است و برای گزارش تقلب کافی است یازنزیادی تلاش، نیرو و قدرت 

 تواند نتیجه انتخابات را تغییر دهد و تغییر یک رای به اندازه تغییر یک میلیونگیری الکترونیکی فقط یک نفر میاما در رای .رودمی

ید نو همه اینها با احتساب این است که شما حتی نیاز نیست در کشوری که سعی دارید در انتخابات آن تقلب ک رای تلاش نیاز دارد

  .حضور داشته باشید

شما نباید بگذارید که هیچ کسی در اثر پرداخت پول یا تهدید  .. اعتماد.. ناشناسی .گیری وجود دارد: دو قسمت اساسی در هر رای

ا فرد ری باشد که در تئوری بتواند استفاده شود تگیرای مشخصی داشته باشد. اگر هرگونه نشان قابل تشخیصی بر روی برگه رای

ریزید هنگامی که کاغذ رای را در صندوق می .گیری دور ریخته شود و آن رای حساب نشوددهنده شناسایی شود باید برگه رایرای

 .ای دارد. این همان اصل دوم یا اعتماد استگیری نمایندهشود که از طرف تمامی بازیگران رایاز میآن صندوق فقط در صورتی ب

شما هرگز، هرگز و هرگز نباید به یک شخص اعتماد کنید تا رای شما را بشمارد، به خاطر اینکه در این صورت آن فرد میتواند به 

تونید تقلب کنید، هم شما می با احتساب همه این قضایا باز .د متوجه شویدتوانیسادگی رای شما را برعکس بخواند و حتی شما نمی

های نطور که گفته شد برای تغییر تعداد بیشتری رای شما نیاز به آدمان کنید ولی هماید یا تهدیدشهدآدما پول  تونید بهشما می

  .رودلو می افراد تصمیم به افشا اسرار کند تقلب شما آنبیشتری دارید و اگر یکی از 

نند اتوک رمز مین و یاشوبسایتی وجود دارد که افراد بر اساس کد ملیگیری گیری الکترونیکی احتمالا برای این رایاما برسیم به رای

! اجرا نیستکند. اما صبر کنید این تمام مدهد و نتایج را اعلام میها را انجام میگیری شمارش رایدهند و سرور این سیستم رایرای 

ها به خوبی آموزش داده و سیستم وجود دارد، اما فرض کنیم که تمام رای دهنده دهندهدر مرحله اول امکان حمله مرد واسط بین رای

ن وبسایت اگیری یعنی همافزار رایدر مرحله دوم نرم .این حمله را بگیریم یجلو SSL های درست مثلاند و با استفاده از روششده

ها را درست شود. آیا این نرم افزار رایست. این نرم افزار رو چه کسی توسعه داده؟ در این نرم افزار چه عملیاتی انجام میا و سرور

 داران انتخابات به کدهای این نرم افزار دسترسیتوان یک نرم افزار متن باز طراحی کرد تا تمام انگیزهدر تئوری می شمارد یا خیر؟می

اما در همین  .نند چه اتفاقی در نرم افزار میفتد و مطمئن شوند که نرم افزار به نفع گروه خاصی طراحی نشده استداشته باشند و ببی

 (که قصد تقلب در انتخابات را داردجمله هکری  ازافزار در دست هرکسی هست ) های نرملحظه مشکل سوم به وجود میاید. حالا کد

توان اما این مشکل هم می .افزار را پیدا کند و از آنها برای تقلب در انتخابات استفاده کندن نرمهای امنیتی ایتواند حفرهو این هکر می

 .داردافزار حفره امنیتی نهای مشابه حل کرد و مطمئن شد )!( که نرمهای پیدا کردن باگ و سیستمدر تئوری با استفاده از فراخوان

ر افزارای اجرا شدن باید بر روی یک سرور اجرا شود و این سرور علاوه بر لایه نرمافزار بولی مشکل چهارمی در راه است، این نرم

ها ) مثل لایه شبکه و ... ( وجود دارد و هیچ راهی برای اطمینان از امنیت این های دیگری نیز دارد که امکان حمله در آن لایهلایه

های دیگر این سرور را نیز امن کنیم و امنیت آن را ه امنیتی بتوانیم لایهاما فرض کنیم با استفاده از چندین گرو .ها وجود نداردلایه

کی های امنیتی درست امکان حمله فیزیکنیم با روشتضمین کنیم، بازهم امکان حمله فیزیکی به سرور مدنظر وجود دارد. فرض می

رم افزار متن باز بدون حفره امنیتی داریم که روی اما مشکل اصلی ما شروع شده است. ما تا اینجا یک ن .رسانیمرا نیز به حداقل می

تواند ای به سیستم وجود ندارد، پس مشکل چه میشود و هیچ راه حملهسروری که تمام مشکلات امنیتی آن حل شده است اجرا می

آن سرور دسترسی دارد و که در نهایت یک فرد فنی که مدیریت این پروژه را به عهده دارد به  شودیمشروع مشکل از آنجا  باشد؟



 

 

۴ 

دهد و مشکل اینجاست که ای را اجرا کند که به نفع گروه خاصی رای میتواند به جای نرم افزار متن باز ما یک نرم افزار دیگهمی

 .تواند حتی متوجه شودهیچکس نمی

نید. در صورتی ی پروژه را بخرید یا تهدید کدر واقع برای تقلب در رای گیری الکترونیکی تنها باید بتوانید بالاترین فرد ) یا افراد ( فن

گوید امنیت شما به در مباحث امنیتی بحثی وجود دارد که می .که آن افراد بخواهند میتوانند به راحتی نتیجه انتخابات را تغییر بدهند

ب در دیم تا جلوی تقلشود با اینکه ما تلاش بسیار زیادی کرترین بخش شما است و همانطور که مشاهده میاندازه امنیت ضعیف

تواند حل شود؟ تا قبل از اما این مشکل چطور می .انتخابات الکترونیکی را بگیریم در نهایت برای تقلب به یک یا چند نفر نیازمندیم

ن یبلاکچین هیچ راه حلی برای این مشکل نبود اما اگر ما یک بلاکچین با امنیت کافی داشته باشیم ) در حال حاضر امن ترین بلاکچ

توانیم می  (میلیارد دلار که مطمئنا امنیت کافی برای انگیزه اقتصادی چند تریلیون دلار ندارد 31موجود بیتکوین است با مارکت کپ 

گیری الکترونیکی خود را برروی این بلاکچین به صورت یک قرارداد هوشمند پیاده کنیم تا همه مطمئن باشند که نرم افزار رای

 .شودافزار متن باز بدون حفره امنیتی است و این مشکل نیز حل میاجرا همان نرمافزار در حال نرم

بلاکچین مسئله خیلی مهمی است و در حال حاضر هیچ بلاکچینی همانطور که گفتم امنیت  ..مانند؟ اما چه مشکلاتی باقی می

باید به افراد رای برای رای گیری  .. .رگ را نداردهای بزهای مهم مانند ریاست جمهوری کشورامنیت کافی برای اجرای انتخابات

کسی به ها باید ناشناس باشند و هیچها رای خود را اعمال کنند. این توکنهایی بدهیم تا بتوانند با استفاده از آن توکندهنده توکن

در  .تهای اصلی اسها یکی از دغدغهتوکن جز فرد مورد نظر توانایی استفاده از آن را نداشته باشد. پیدا کردن مکانیزمی برای این

گیری الکترونیکی را بر طرف کند اما همچنان راه درازی برای تواند یکی از مشکلات اساسی رایمی بلاکچین ویمپایان هم باید بگ

 .کندگیری الکترونیکی بدون امکان تقلب وجود دارد و بلاکچین به تنهایی معجزه نمییک رای

 گفتگوهاجمع بندی 3
ارزیابی پیشنهادات مطرح شده، بنا بر اطلاعات تماس دریافتی در روزهای آینده نسبت به برگزاری جلسه با و به دلیل اهمیت بررسی 

گروه داوطلب اجرای فنی انتخابات الکترونیکی  1.و  پذیرش تست انتخاباتاوطلب گروه د .پیشنهادات،  بررسی داوطلب سه گروه

 .ده استشاقدام 

 یو انتشار عموم یگذارتوان با به اشتراک یمرا  متخصصینی که درخواست مشارکت در ارزیابی فناوری مورد استفاده را دارند

 نمود.فراهم  ا با آنانر یو نقد فن گفتگومراه کرد و فرصت ه انتخاب ندیفرآ یسازو شفاف یافتیدر یهاپروپوزال

 نیاز داوطلب یکتورریدا هیهبا ت است.اصول فنی  های اولیه، سناریو وسند نیازمندی فنی انتخابات نیازمند تدوینارزیابی داوطلبان اجرای 

 .نمود یازدهیو امت یآنان بررس یهاپروپوزال یصورت عموم توان بهمی طرح یفن یاجرا

 یکوچک و اجرا یهادر کشور در نمونه یکیانتخابات تماما الکترون یا توجه به وجود سوابق برگزارب ،انتخاب نهادی برای تست

انتخابات  یزاربا برگ رکشوریوز یبا توجه به موافقت اصول گرددیم شنهادیپ اجرای تست کافی است و متعدد به زعم کاربران، یهاتست

شهر تهران بهره  محله 137تعدادی یا تمام پوشش انتخابات  یمناسب برا یین اجراتوا یدارا نیدر شهر تهران، از داوطلب هایاریشورا

 گرفت.

  

https://twitter.com/hashtag/%D8%A8%D9%84%D8%A7%DA%A9%DA%86%DB%8C%D9%86?src=hash
https://twitter.com/hashtag/%D8%A8%D9%84%D8%A7%DA%A9%DA%86%DB%8C%D9%86?src=hash
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Information Technology Organization of Iran began its services as a subset of Ministry 

of ICT in 1998 considering the ever-increasing need of the country to construct and 

develop the computer networks and their connections and ultimately, to connect these 

networks to the international networks, and in order to establish necessary 

communication infrastructures for realizing these goals, and also in order to get access 

to information sources.  In the fall of 2010, on the basis of joint proposal by the Vice-

president of Management and Development and Human Resources and the Ministry of 

Communication and Information Technology, in order to abstract the policy-making and 

sovereignty-related activities from the government companies, Iranian IT Company was 

changed from a government company into a government institution named Iranian 

Information Technology Organization. This change was based on the sovereignty-related 

duties mentioned in the company’s articles of association. 

ITO manages the support functions and organizes the security of the space of 

information exchange, hardware and software. It also improves the electronic 

capabilities, develops the internet service and information technology and their 

applications in the country. It also manages and monitors the integration of activities in 

the field of information technology and electronic applications. Moreover, ITO directs 

the IT section as an agent for the Ministry of Communication and Information 

Technology and recommends policies for the private sector in order to promote the IT 

applications in the country. 
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