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 مقدمه -1

توسعه تکنولوژی و ، به فراخور NFCفناوری   مبتنی بر های جهت پذیرش تراکنش معماری شبکه پرداختدر این مستند، 

های اجرایی کشور، شرایطی را  ضمن در نظرداشتن محدودیت این مدلتقاضای موجود در بازار پرداخت کشور ارائه گردیده است. 

ترین تغییرات در شبکه پرداخت امکان ارائه خدمات  ، با کماین حوزه از پرداختوکارهای متقاضی ورود به  آورد تا کسب فراهم می

طراحی گردیده  Tokenizationجهت TSP1مورد نظر خود را دارا باشند. بدین منظور معماری بر مبنای ایجاد یک سامانه متمرکز 

یا به عبارتی تبادل شماره کارت مشتری با  DE tokenizationای است که فرآیند  است. اتصال ذینفعان در این معماری به گونه

 پذیرد.  صورت می TSPبا سامانه متمرکز  ارائه دهنده خدمات پرداختتوکن تولید شده جهت پرداخت، از طریق ارتباط شرکت 

افزارهای کاربردی مورد   های دریافتی از سوی نرم مسئولیت نگاشت اطلاعات کارت مشتریان و توکن، TSPسامانه متمرکز 

 سامانه های صادرکننده در اختیار بایست از سوی بانک ز جهت فعالیت این سامانه میرا بر عهده دارد. اطلاعات مورد نیاها  استفاده آن

ها  ، اطلاعات آنهای پرداخت مبتنی بر توکن روشنده کارت پس از ثبت درخواست متقاضیان استفاده از های صادرکن قرار گیرد. بانک

 نمایند.  ارائه می TSPرا به سامانه 

های فروشگاهی  توکن و برقراری ارتباط با پایانه تولید کنندهافزار کاربردی  با توسعه نرم  NFCهای مبتنی بر فناوری  پرداخت

از طریق تلفن  جای شماره کارت به توکنتوکن متغیر،  از تولیدها پس  پذیر است. در این نوع پرداخت اوری، امکانمجهز به این فن

شرکت . سپس نماید و کاربر با ورود رمز دوم بر روی پایانه فروش دستورپرداخت را صادر می گردد ارسال می پایانه فروشهمراه به 

 سامانه متمرکز. نماید کارت معادل آن را استعلام می شمارهارسال کرده و  TSP متمرکز به سامانه توکن را ارائه خدمات پرداخت

TSP ارائه دهنده را به شرکت  معادل توکن متغیر در صورت صحت مقادیر و موفق بودن احراز هویت دارنده کارت، شماره کارت

کارت، تراکنشی با فرمت استاندارد  شمارهبا دریافت  ارائه دهنده خدمات پرداختارسال نموده و شرکت  خدمات پرداخت

ISO8583 اقلام اطلاعاتی مورد نیاز تراکنش در این مدل، همانند روش نماید. را جهت پردازش به شبکه ارسال می  Card Not 

                                                           

1 Token Service provider 
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Present راهکار پرداخت همراه مبتنی بر  مشابهUSSDخت شکل جدیدی این شیوه پردا .باشد ، شامل شماره کارت و رمز دوم می

  از انواع پرداخت در شبکه است که کد نوع پایانه جدید برای آن در نظر گرفته شده است.

شود. در صورتی که  افزار تولید کننده توکن توسط شرکت شاپرک صورت پذیرفته و در اختیار ذینفعان قرار داده می توسعه نرم

بایست کلیه الزامات مورد  خود باشند، می NFC افزار موبایلینرمتوسعه  های ارائه دهنده خدمات پرداخت، متقاضی هر یک از شرکت

 ها اعلام خواهد شد. به آن نیاز شاپرک را رعایت نمایند که این الزامات طی مستنداتی متعاقباً

 مود:توان به موارد زیر اشاره ن می Tokenizationاز مزایای پیاده سازی معماری مبتنی بر ایجاد یک سامانه متمرکز 

  شتاب و شاپرکبانک صادرکننده، های  در سوییچ ساختاری اتتغییرایجاد عدم نیاز به 

  سامانه متمرکز جلوگیری از ایجاد شبکه مش از طریق استفاده ازTSP  برای ارسال اطلاعات 

  محدود شدن اطلاعات ورودی دارنده کارت به رمز و توکن متغیر عدم افشای اطلاعات شماره کارت برای پذیرنده و 

 صادرکنندگی و پذیرندگی های فراهم ساختن قابلیت توسعه مستقل شبکه 

 حفظ توکن در فرایند پذیرش به جای پردازش تراکنش 

 ئه دهنده اراگیری، تسویه، رفع مغایرت و مانیتورینگ )عملکرد جاری شرکت  های گزارش عدم نیاز به تغییر روال

 به فرآیند رفع مغایرت TSPعدم نیاز به ورود سامانه ، و ( و حفظ روال جاریخدمات پرداخت

 بودن توکن نامعتبر از افزایش ترافیک شبکه در موارد جلوگیری 

 های مغناطیسی موجود بالا بودن امنیت مدل پرداخت جاری، نسبت به کارت 

 

 اهداف -2

 TSP سامانه سازی وب سرویس پیاده وشارائه رو  NFCاندازی سرویس پرداخت مبتنی بر راه هدف از تدوین این سند

 باشد. می شاپرک
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 کاربران -3

 باشند. های ارائه دهنده خدمات پرداخت می کاربران این سند، شرکت

 تعاریف -4

  NFCپرداخت مبتنی بر فناوری  -4-1

توکن و برقراری ارتباط با  تولید کنندهافزار کاربردی  با توسعه نرماست که  NFCنوعی پرداخت موبایلی مبتنی بر تکنولوژی 

 پذیر است.  های فروشگاهی مجهز به این فناوری، امکان پایانه

 TSP سامانه -4-2

های دریافتی از سوی  توکناعتبار سنجی مسئولیت نگاشت اطلاعات کارت مشتریان و سامانه ارایه خدمات توکن است که 

 .را بر عهده داردها  ی مورد استفاده آنافزارهای کاربرد  نرم

 

 فرآیندشرح  -5

  NFCهای مبتنی بر فناوری  معماری شبکه پرداخت جهت پذیرش تراکنش -5-1

، با معماری مبتنی بر توکن، NFCپرداخت همراه با استفاده از روش پرداخت با فناوری  هایتراکنشدر این بخش نحوه انجام 

های این حوزه را با های همراه امکان ارسال تراکنشهای مختلف در حوزه پرداختپیشرفت فناوریارائه گردیده است. هرچند رشد و 

در برخی از   Secure Elementاند، اما در حال حاضر، به دلیل فقدان ثابت و متغیر فراهم نموده Tokenizationدو روش 

های همراه، امکان استفاده از توکن ثابت و ذخیره آن  فنهای این تل Secure Elementو یا تنوع در  Androidهای همراه  تلفن
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توکن متغییر ارائه  استفاده از برنامه کاربردی تولید کنندهبر مبنای  راهکار جاریباشد. لذا های همراه مقدور نمیتلفن در این گروه از

  2پذیر باشد.امکان Android های همراهسازی آن بر روی تلفنتا پیاده ،شده است

های پرداخت همراه مبتنی بر توکن، نیاز به ایجاد یک سامانه متمرکز معماری در نظر گرفته شده به منظور پیاده سازی مدل در

منظور استعلام شماره کارت مرتبط با توکن ایجاد شده در  باشد. این سامانه بههای صادرکننده کارت میو دریافت اطلاعات از بانک

بایست اطلاعات مورد نیاز جهت اعتبارسنجی توکن را در  های صادرکننده کارت می سازی شده است. بانک زمان ارسال تراکنش، پیاده

 قرار دهند.  TSPاختیار سامانه 

های فروش مجهز به فناوری  افزار و نصب آن بر روی تلفن همراه خود، قادر خواهد بود از طریق پایانه کاربر پس از دریافت نرم

NFC گردد و تمامی مراحل انجام  افزار ارائه شده به طور کامل جایگزین فیزیک کارت بانکی می ا انجام دهد. نرمهای خود ر پرداخت

 پذیرد. تراکنش بدون تغییر از نگاه کاربر صورت می

گردد. سپس کاربر  از طریق تلفن همراه به پایانه فروش ارسال می جای شماره کارت توکن بهافزار،  پس از ایجاد توکن توسط نرم

پس  ارائه دهنده خدمات پرداختنماید. شرکت  رمز دوم کارت بانکی خود را بر روی پایانه فروش وارد نموده و تراکنش را ارسال می

ات مورد نیاز معادل با آن را استعلام اطلاع همچنین ارسال نموده و شماره کارت و TSPبه سامانه  از دریافت اطلاعات، توکن را

پس از کنترل اطلاعات و درصورت صحت مقادیر و موفق بودن احراز هویت دارنده کارت، شماره  TSPنماید. سامانه متمرکز  می

با دریافت این  ارائه دهنده خدمات پرداختارسال نموده و شرکت  ارائه دهنده خدمات پرداختکارت معادل توکن را به شرکت 

 نماید.  تراکنش استاندارد شبکه پرداخت را ایجاد نموده و جهت پردازش به سوئیچ شاپرک ارسال می ،اطلاعات

 شمای کلی از معماری مورد نیاز در شکل زیر به نمایش در آمده است. 

 

 

 

                                                           

 باشد. پذیر نمی ها، امکان آن NFCماژول به دلیل عدم امکان دسترسی به  IOSهای همراه  در حال حاضر ارائه این سرویس در تلفن 2
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 NFCهای مبتنی بر پذیرش تراکنشمعماری شبکه جهت  – 1شکل 

 TSPبه عنوان نقطه اتصال به سامانه متمرکز ارائه دهنده خدمات پرداخت شود، شرکت  نیز مشاهده می 1شکل همانطور که در 

 پذیرد. در فرایند این ارتباط صورت می DE tokenizationدر نظر گرفته شده است که فرآیند 

 فرآیند ثبت نام دارنده کارت -5-2

های مجاز  های بانک صادرکننده کارت خود، از کانال سیاستبایست وفق  می NFCمتقاضیان دریافت خدمات مبتنی بر فناوری 

، اینترنت بانک و...، درخواست خود را ارائه نمایند. بانک صادرکننده پس از احراز هویت ATMمانند مراجعه به شعبه، دستگاه 

 نماید.  بارگذاری می TSPکز متقاضی، اطلاعات شماره تلفن همراه و کارت بانکی وی را از طریق وب سرویس شاپرک در سامانه متمر

 افزار تولید توکن سازی نرم فرآیند فعال -5-3

 ، افزار تولید توکن مراحل زیر جهت دریافت نرم ائه درخواست خود به بانک، قادر خواهد بود پس از طیدارنده کارت پس از ار

 اقدام نماید.  NFCبه پرداخت از طریق فناوری  نسبت

PSP تکرش PSP تکرش کرپاش کرپاش باتش باتش

TSPزکرمتم هناماس TSPزکرمتم هناماس

 ریاس + تراک هرامش -5
شنکارت تاعلاطا

)ISO8583(

رییغتم نکوت -3  تراک هرامش -4

ISO8583  شنکارت - 6

Pos هب زهجم 
NFC هدنری 

تراک هدنراد
)یدربراک همانرب(

 هرامش +رییغتم نکوت لاسرا -1
 هتشر تروص هب هارمه نفلت

هدش یراگنزمر

 و PIN2 + رییغتم نکوت -2
شنکارت ملاقا ریاس

شنکارت  ساپ -11شنکارت  ساپ -10شنکارت  ساپ -9

نی نآ تروص هب طابترا

نی نآ/ نی فآ تروص هب طابترا

 زاین دروم تاعلاطا هئارا
 Validation تهج

نکوت
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7- 
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 14از 10 یصفحه SHP_STD_NFCPAYMENTMODEL 23/12/1395 00-01ویرایش: 

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

     افزار را دریافت  افزار کاربردی تولید توکن مورد تایید شاپرک مراجعه نموده و نرم دارنده کارت به منابع ارائه نرم .1

 نماید.می

 نماید. افزار وارد می افزار کاربردی را نصب نموده و سپس شماره تلفن همراه خود را روی نرم دارنده کارت نرم .2

کند، و دارنده کارت رمز  دارنده کارت ارسال میشاپرک از طریق پیامک یک رمز یکبار مصرف به شماره تلفن همراه  .3

 کند. افزار خود وارد می یکبار مصرف دریافتی را روی نرم

های ثبت شده وی  درصورت صحت رمز یکبار مصرف وارد شده توسط کاربر، شاپرک از طریق کانال امن، لیست کارت .4

3نماید. افزار کاربر ارسال می ها به نرم هر یک از کارت های امنیتی تولید توکندادهرا به همراه 
 

 .باشد افزار آماده استفاده می دلخواه خود را تعریف کرده و از این پس نرم passwordکاربر  .5

 افزار کاربردی ها در نرم ویرایش کارت -5-4

. بددین منظدور   4نمایدافزار اضافه  بایست کارت بانکی خود را در نرم افزار کاربردی برای بار اول، می کاربر به منظور استفاده از نرم

افدزار بدا    بایست شماره کارت بانکی خود را در بخش افزودن کارت وارد نماید. در صدورتی کده اطلاعدات کدارت وارد شدده در ندرم       می

افزودن کارت مورد تایید بدوده و کدارت بدانکی     یاتشاپرک انطباق داشته باشد، عمل TSPاطلاعات کارت ثبت شده در سامانه متمرکز 

افدزار   هدای بدانکی کده در ندرم     باشد. همچنین کاربر قادر خواهد بود کدارت  افزار قرار گرفته و مورد استفاده می های نرم کارتدر لیست 

 نماید. 7نماید و یا به طور کامل از لیست حذف 6سازیغیرفعال ، 5های خود فعال تعریف نموده است را در لیست کارت

 

 

                                                           

 باشد. ها خالی می گردد لیست کارت افزار نصب می ی اولی که نرم در مرتبه 3

4 Add Card 
5 Active Card 
6 Deactive Card 
7 Remove Card 
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 14از 11 یصفحه SHP_STD_NFCPAYMENTMODEL 23/12/1395 00-01ویرایش: 

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 فرایند انجام تراکنش -5-5

 شود. افزار می وارد نرم passwordافزار مربوطه را اجرا کرده و با وارد کردن  دارنده کارت نرم .1

 نماید. افزار، با انتخاب کارت بانکی مورد نظر خود دستور پرداخت را صادر می دارنده کارت پس از ورود به نرم .2

این کار منو پایانه فروش نزدیک نموده و با  NFCدارنده کارت تلفن همراه خود را به پایانه فروش مجهز به فناوری  .3

 شود. فراخوانی می

کلید تایید پایانه فروش را فشار  ،کاربر پس از واردکردن مبلغ تراکنش و رمز دوم کارت خود روی پایانه فروش .4

 دهد. می

 باشد. ادامه مراحل همانند یک تراکنش خرید عادی در شبکه پرداخت کشور می .5

 

 NFCدیاگرام توالی خرید با استفاده از فناوری  – 2شکل 

 

 

App هدننکدیلوت
نکوت

هدنریذپ
NFC-POS

PSP کرپاش باتش

 نفلت هرامش +رییغتم نکوت لاسرا .1
هدش یراگنزمر تروص هب هارمه

شنکارت تاعلاطا لاسرا .2
)...+ تراک مود زمر+ نکوت(

تراک هرامش ملاعتسا .3

 هرامش اب لداعم تراک هرامش لاسرا .4
تراک هدنراد نکوت

200تراک شنکارت  لاسرا و دیلوت .5

210 شنکارت  ساپ لاسرا .9

TSP هناماس

باتش چییوس هب شنکارت لاسرا .6
200

210 شنکارت  ساپ لاسرا .10

 220 شنکارت لاسرا .13
 چییوس هب 220 شنکارت لاسرا .14

باتش

230 شنکارت  ساپ لاسرا .15

230 شنکارت  ساپ لاسرا .16

هدننکرداص  ناب

210 شنکارت  ساپ لاسرا .8

7. 200

210 شنکارت  ساپ لاسرا .11

 220 شنکارت لاسرا .12
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 14از 12 یصفحه SHP_STD_NFCPAYMENTMODEL 23/12/1395 00-01ویرایش: 

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 

 شاپرک  TSPسامانه  های سرویس پروتکل وب -6

دریافت شماره کارت منظور استعلام  به زیر و سرویسوب مسیر دسترسی  استفاده ازبا شاپرک  TSPاز سامانه استفاده 

 باشد: میامکان پذیر  ،معادل توکن

 webService/getPan/مسیر دسترسی: 

  (PAN)دریافت شماره کارت وب سرویس  -6-1

 باشد: موارد استفاده از این وب سرویس به شرح زیر می

 :دریافت شماره کارت درخواست -6-1-1

 نماید. میارسال را شاپرک TSPبه سامانه  (PAN)دریافت شماره کارت پرداخت در قالب زیر تقاضای ارائه دهنده خدمات شرکت 

  "LxSsTudIjpK0oDuQnktsoN7C7yG+4k+To6hKz2u3D1w=" 

پایانده فدروش بدا    معادل رشته ارسالی تلفن همراه بده دسدتگاه   که است  Stringبا فرمت  (PAN)ورودی سرویس دریافت شماره کارت

 باشد.  می بایت 256حداکثر طول 

 (PAN)دریافت شماره کارت  فراخوانی سرویسبه  پاس  -6-1-2

پرداخت ارسال ارائه دهنده خدمات در قالب زیر به شرکت  شاپرک TSPدر سامانه  دریافت شماره کارتفراخوانی وب سرویس نتیجه 

 خواهد شد.

{ 
  "successful": false, 
  "pan": null, 
  "errors": [ 
    { 
      "errorCode": 3, 
      "errorMessage": "DataFormatMismatch", 
      "extraData": "encryptedString" 
    } 
  ] 
} 
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 14از 13 یصفحه SHP_STD_NFCPAYMENTMODEL 23/12/1395 00-01ویرایش: 

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 توضیحات نوع فیلد نام فیلد

successful Boolean  فراخوانی سرویس وضعیت موفقیت آمیز بودن یا نبودن 

pan String 

 nullگیرد و در غیر اینصورت ، مقدار میsuccessfulبودن فیلد  trueشماره کارت که درصورت 

 خواهد بود. 

errors List  درصورتfalse  بودن فیلدsuccessful یک یا چند ،Object خطا در این لیست قرار می گیرد 

errorCode Number  درصورتfalse  بودن فیلدsuccessful  (2-6، کد خطا )جدول 

extraData String 

ا از جمله نام فیلد یا طدربردارنده توضیحات اضافی خ،  successfulبودن فیلد  falseدرصورت 

Objest باشد. دارای خطا می 

errorMessage String  درصورتfalse  بودن فیلدsuccessful  ،پیغام خطا را شامل می شود  

 فراخوانی سرویس دریافت شماره کارت پاسخ به توضیح فیلدهای 1-6  جدول

 شرح خطا کد خطا

 ارجاععدم وجود داده مورد  8

 داده نا معتبر 13

 کارت مسدود است 14

 های متناظر معرفی کدهای خطا و پیام 2-6  جدول

 امنیت وب سرویس -6-2

 IP و SSL Encryptionجهت اطمینان از امنیت استفاده از وب سرویس، در کنار موارد مربدوط بده امنیدت کاندال از قبیدل      

Restriction  اطلاعدات مربدوط بده    ها نیز در هنگدام فراخدوانی سدرویس    می گردند، نیاز است تا شرکتکه از سمت شاپرک اعمال

 درخواست ارسال نمایند. Headerرا در   -اعم از نام کاربری و کلمه عبور–تصدیق هویت 

 و به شرح زیر خواهد بود: Basic Access Authentication (BA)به روش  تصدیق هویت لب ارسال اطلاعاتقا

 می گردد):( از هم جدا شده اند ایجاد دو نقطه رشته ای از نام کاربری و کلمه عبور که با  .1

<user_name>:<password> 
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 14از 14 یصفحه SHP_STD_NFCPAYMENTMODEL 23/12/1395 00-01ویرایش: 

 باشد. هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 بعنوان نمونه: تبدیل می گردد Base64رشته تولید شده در بند قبل به قالب  .2

PHVzZXJfbmFtZT46PHBhc3N3b3JkPg== 

می  درخواست ارسال Headerدر  Basicپس از کلمه کلیدی با یک فاصله و  Authorizationنتیجه با کلید  .3

 عنوان نمونه:ه ب گردد

Authorization: Basic PHVzZXJfbmFtZT46PHBhc3N3b3JkPg== 

پیاده سدازی صدورت گرفتده توسدط شدرکت هدا، در پروسده آزمدون بدا           صحیح با توجه به اولویت تست عملکرد -

 هماهنگی شاپرک امکان غیر فعال کردن موارد امنیتی مذکور وجود دارد.

 

 های ارائه دهنده خدمات پرداخت اقدامات لازم از سوی شرکت -7

 NFC و تعریف نوع پایانه جدید مختص به پرداخت مبتنی برهای فروش  افزار پایانه تغییر در نرم -7-1

بده منظدور    TSPسازی پروتکل ارتبداطی بدا سدامانه    و پیاده تغییر در سوئیچ شرکت ارائه دهنده خدمات پرداخت -7-2

 استفاده از پرداخت مبتنی بر توکن 

 انجام فرایند آزمون و اخذ تایید فنی از شرکت شاپرک -7-3

 


