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 بانک مرکزی جمهوری اسلامی ایران :کنندهتهیهنام 
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 04/05/1396: تاریخ تهیه

 1.0: نسخه

 20: تعداد صفحات

 دارد: پیوست و ضمایم

 

 کنترل نسخ مستندات

 کنندهتهیه تاریخ بازنگری موضوع بازنگری نسخه
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 3 گذاریای بر پرداخت مبتنی بر نشانمقدمه

 

  

 نسخه اول  04/05/1396

 

 

 فهرست مطالب

 6 ...................................................................................................................................... مقدمه

 8 ................................................................................................................................. فیتعار -1

 8 ............................................................................................................... آن انواع و نشانه -1-1

 8 ............................................................................................ کاربرد براساس نشانه انواع -1-1-1

 9 ...................................................................................... اعتبار مدت براساس نشانه انواع -1-1-2

 10 .................................................................................................................. یگذارنشان -1-2

 11 ........................................................................................... پرداخت شبکه در یگذارنشان کاربرد -2

 13 ............................................................................................. یگذارنشان ستمیاکوس یهاتیفعال -3

 13 ..................................................................................................... نشانه دهندهدرخواست -3-1

 16......................................................................................................... نشانه دهندهسیسرو -3-2

 18 ................................................................................................................... واژگان -کی وستیپ

 20 .................................................................................................................................... مراجع

 
  



 

 4 گذاریای بر پرداخت مبتنی بر نشانمقدمه

 

  

 نسخه اول  04/05/1396

 

 

 فهرست اشکال

 8 ................................................................................................................. پرداخت نشانه -1 شکل

 9 ............................................................................................................. رپرداختیغ نشانه -2 شکل

 11 .................................................................................................... یگذارنشان یکاربردها -3 شکل

 13 .................................................................................................. نشانه دهندگاندرخواست -4 شکل

 Google Wallet ............................................................................................ 15 کاربرد نمونه -5 شکل

 Apple Pay ...................................................................................................16 کاربرد نمونه -6 شکل

 



 

 5 گذاریای بر پرداخت مبتنی بر نشانمقدمه

 

  

 نسخه اول  04/05/1396

 

 

 فهرست جداول

 18 ....................................................................................................................... واژگان -1 جدول

 

  



 

 6 گذاریای بر پرداخت مبتنی بر نشانمقدمه

 

  

 نسخه اول  04/05/1396

 

 

 مقدمه
ستم سی سعه  ضر روند تو ستای بهره برداری های پرداخت در حال حا های جدید به از ابزارها و فناوریدر را

 نیشدن تام تردهیچیپرداخت، موجب پ یهاد کانالاتعدافزایش این در حالی است که  است.عنوان کانال پرداخت 

 باید، آمده شیاسددتداده از فر ددت پ حینها در شددده و بانک در این حوزه دیجد داتیتهد آمدن بوجود و تیامن

 .بکارگیرند تیامن نیتامرا نیز برای  یدیجد یسازوکارها

ستداده از اگرچه برای نمونه  امنیت مورد نیاز  1های کارتیتواند برای تراکنشمی EMVمبتنی بر های کارتا

تأمین  ماکاهش را امکان جعل کارت  نموده ورا  کارگیری  دهد، ا ناوریب و  2غیرکارتیهای تقلب کاهش ،این ف

در چنین  .دهدنمیپوشدددش را  کنندمی های پرداخت گوناگون اسدددتدادهاز کانالهای نوظهور که محیطامنیت 

ستمشرایطی  شانسی شانه،با  کارت شمارهکردن  نیگزیجابا  پرداخت، 3گذاریهای ن سخ  ن قادرند این نیاز را پا

 دهند.

طرح . طبق نکات مدارد تیاهم سکیو شدت اثر وقوع ر سکیدو مقوله احتمال وقوع ر سک،یر تیریدر مد

به دنبال  گذارینشانکه  یدر حال دهد،یرا کاهش م سکیاحتمال وقوع ر EMVمانند  یتیامن یسازوکارهاشده، 

های پرداخت بتوانند امنیت مضددداعدی در برابر برای اینکه نشدددانه اسدددت. سدددکیوقوع رکاهش شددددت اثر 

 د.نه قرار گیرمورد استداد تعریف شده و خا ی کاربرد نهدر داملازم است  ،تأمین کنندهای احتمالی استدادهسوء

را در  مزایایی ،ندعان اکوسددیسددتم پرداختبرای تمامی ذیهای پرداخت، به  ددورت کلی اسددتداده از نشددانه

 قلبتو کاهش ریسدددک تر های پرداخت امنتوانند از روش دددادرکنندگان کارت و دارندگان کارت میبردارد. 

 دداحبان  پذیرندگان وو دزدی اطلاعات کارت،  برخطهای حملات کاهش تهدیدبا  علاوه بر این .مند شددوندبهره

سب و سطوح اطمینان بالاتر ک ادر خواهند های پرداخت قشبکههمچنین  خواهند برد.پرداخت بهره در کار نیز از 

 د.کننفعالیت در سطح شبکه  یهای امنیتو کاهش نیازمندیمابین فی تتعاملابا کمترین تغییر در بود 

با توجه به ی افزوده اسددت. گذارنشددان تیاهم دیگری وجود دارد که بر لیدلاعلاوه بر مزایای مطرح شددده، 

 سددکیر یدارا دسددترسددی دارند کارت اطلاعات هایی از شددبکه بانکی که بهبخش  4DSSPCI یتیاسددتاندارد امن

                                                 
1 Card-Present 
2 Card-Not-Present 

3 Tokenization 
4 Payment Card Industry Data Security Standard  
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و جایگزینی اطلاعات کارت با اطلاعات پرداخت مبتنی بر نشددانه  سددازیپیادهبا  که خواهند بود زین ییبالا یتیامن

شانه ستاندارد  ،ن ستقرار ا سان یافتهکاهش  PCI DSSدامنه ا شدتر و انطباق با آن آ  همچنین با توجه به. خواهد 

توان اظهار داشددت که اسددتداده از ها، می FinTechگسددترش فعالیت و  IOTمانند  ،هایروند رو به رشددد تکنولوژ

های امنیتی مرتبط همراه با کنترل ریسک هاگونه فعالیتمسیر پیشرفت اینتسهیل  موجبگذاری نشانسیستم 

 .شودمیبا اطلاعات کارت 

 موضددوع این به منظور معرفیرو مسددتند پیش ،گذاریوضددوع پرداخت مبتنی بر نشددانبا توجه به اهمیت م

  است. شده تهیه المللیهای تاییدشده بینها و چارچوبروشبراساس به
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 تعاریف -1
 مورد توجه قرار گرفته است.  گذاریدر این بخش از مستند تعاریف اولیه نشان

 آن انواع و 1نشانه -1-1
د و مدت اسدداس کاربرانواع آن بر در ادامه که شددودگدته می شددماره کارتجایگزین مقدار نشددانه به  عبارت

 .شده استتعریف اعتبار 

 نشانه براساس کاربردانواع  -1-1-1

براسدداس  PCI DSS [2]گذاری راهنمای نشددان و EMVCo  [1]طبق تعاریف ارائه شددده در چارچوب فنی 

 وجود دارد. و نشانه غیرپرداخت، دو نوع نشانه پرداخت کاربردهای نشانه

  :2نشانه پرداخت

  شماره کارتبا ساختاری مشابه رقمی  19تا  13یک شماره 

 تراکنش براساس این نوع نشانه 3مسیردهیو  قابلیت  دور 

  چارچوب فنی  براساسنوع نشانه این  از استدادهلزومEMVCo  

سه گارتنر  س شانبه  ]4[در راهنمای مو شانه، ن ساس این نوع ن شانگذاری برا گدته  4هگذاری  ادرکنندن

شکل شود که نمونهمی شاهده می 1ای از آن در  شانه پرداخت  شود.م شانه، ن ستند منظور از ن در این م

 باشد.می

 
 نشانه پرداخت -1 شکل

 

                                                 
1 Token 
2 Payment Token 

3 Routing 
4 Issuer Tokenization 
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  : 1نشانه غیر پرداخت

  شماره کارت آن به جای سازیبا هدف ذخیره کارتشماره یک مقدار جایگزین برای 

 گیرد.سازی مورد استداده قرار میاین نوع نشانه برای ذخیره 

  تراکنش با استداده از این نوع نشانهیا مسیردهی عدم امکان  دور 

  اسددتاندارد الزام قابل اسددتداده برای انطباق باPCI DSS به  تشددماره کارسددازی مبنی بر عدم ذخیره

  ورت خوانا

، شودگدته می 2گذاری پذیرندهنشان گذاری براساس این نوع نشانه،به نشان ]5[در راهنمای موسسه گارتنر 

 .شودمشاهده می 2ای از آن در شکل که نمونه

 
 رپرداختینشانه غ -2 شکل

 انواع نشانه براساس مدت اعتبار -1-1-2

براسدداس  PCI DSS [2]گذاری و راهنمای نشددان EMVCo [1]شددده در چارچوب فنی  ارائهطبق تعاریف 

 .وجود دارد Single-useو  Multi-use نشانه ، دو نوعمدت اعتبار

  نشانهMulti-use 

ساس فاکتور نیاعتبار ا شانه برا ص هاین شخ سقف تراکنش و .. خی)تار یم ضا، تعداد تراکنش،   نیی.( تعانق

 .شودیم

 مزایا: 

 نوع نشانه نیبه کمک ا تراکنش نیچند یابیرد 

 ها  دور نشانه یبرا یگذارنشان ستمیاکوس یهاتیموجود انیم هاامیپ محدود نمودن 

 معایب:

 نشانه  دور این نوعهنگام های امنیتی و سطوح ضمانت درجه بالاتری از مکانیزم ی بهنیازمند 

                                                 
1 Non-Payment Token 
2 Merchant/Acquirer Tokenization 
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  در چند تراکنش بودن نشانهامکان ایجاد تراکنش تقلبی به دلیل معتبر افزایش 

  نشانهSingle-use 

م تراکنش نخواهد و پس از آن قابل استداده جهت انجا تراکنش کاربرد دارد کی ینوع نشانه تنها برا نیا

 ها پرداخته شده است.شود که در ادامه به آنی را شامل مییاین نوع نشانه، معایب و مزایا بود.

 :ایمزا

 هر تراکنش یبرا دیبنا بر  دور نشانه جد تیسطح امن شیافزا 

 نشانه سمت دارنده کارت یسازرهیذخ یازمندیعدم ن 

 :بیمعا

 ریها و تحت تاث دور نشانه یبرا یگذارنشان ستمیاکوس یهاتیموجود انیم هاامیپ شیافزا 

 هاستمیس ییقرارگرفتن کارا

 نشانه عدم امکان استداده از  به دلیل برگشت از خریدمانند  ییهاتراکنش تر شدنپیچیده

 ی تراکنش ا ل

  در  ورتی که قالب این نوع نشانه براساس چارچوب فنیEMVCo  ،های قابل تعداد نشانهباشد

 .استداده با محدودیت روبرو خواهد بود

 گذارینشان -2-1
با  کارتی که طی آن شددماره فرایند، EMVCo [1] گذاریارائه شددده در چارچوب فنی نشددان تعریفطبق 

شانه شود را  ،ن شان فرایندجایگزین  شانگذاری مین ست به منظور ارتقاء کاراگذانامند. ن یی تراکنش، ری ممکن ا

)مانند  های ثالثسدددازی امنیت تراکنش، یا ارائه روش جدیدی برای گسدددترش امکان فعالیت شدددرکتبهینه

 .استداده شود (وارد بازار کار شوند توانندیم عیپرداخت امن و سر قیبا ارائه خدمات از طر که یینوپا یهاشرکت

تأمین کنند؛ نشانه  های احتمالیاستدادههای پرداخت بتوانند امنیت مضاعدی در برابر سوءبرای اینکه نشانه

ستداده قرار گیرد؛ برای مثال می شانه راپرداخت باید در دامنه خا ی مورد ا سب توان کاربرد ن ساس ک کار، وبرا

نال پرد حدود کرد. این کنترلکا عداد تراکنش م یایی، مبلر تراکنش و ت یت جغراف خت مشدددخم، موقع  هایا

شانه دامنه محدودیت شانهن شانه تنها در دامنه تعریف، مزیت کلیدی ن شده )کانال های پرداخت بوده و باید هر ن

 پرداخت، فروشنده بخصوص و ...( قابل استداده باشد.
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 پرداخت شبکه گذاری درنشان کاربرد -2
 نمایش داده شده است. 3در شکل  در شبکه پرداخت یگذاراز موارد کاربرد نشان یبرخ

 
 یگذارنشان یکاربردها -3 شکل

راهکار پرداخت  اشاره نمود. این شرکت شرکت اپل توان به، میNFCپرداخت از طریق  ای ازنمونهبه عنوان 

شانرا  Apple-Payعنوان  باموبایلی  ستم ن سی ستداده میکه از  سال  کندگذاری ا  معرفی نمود. راهکار 2014در 

در روش  را نیز فراهم سددداخته اسدددت. 1ایبرنامهدرون ، امکان پرداختNFC از طریقعلاوه بر پرداخت  مذکور

دسددتگاه موبایل و/یا سددرور راه دور، یک تراکنش  شددود،که یک تراکنش آغاز میزمانی  NFCاز طریق پرداخت

فروش ارسددال  ترمینالبه  NFCتولید کرده و از طریق واسددط  ،نشددانهاطلاعات مربوط به  براسدداسرا مجاورتی 

 کند.می

 ، برنامه کاربردی داخل دستگاه موبایل یکفروش ترمینالجهت آغاز تراکنش در ، 2بارکد دوبعدیدر کاربرد 

دستگاه موبایل یک تراکنش شامل اطلاعات  ،شودکه تراکنش آغاز میکند. زمانیپویا ایجاد میبارکد دوبعدی 

                                                 
1 In-App 
2 QR Code 
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تواند با همچنین این تراکنش می کند.مربوط به نشانه پرداخت را تولید کرده و به ترمینال فروشنده ارسال می

 برقراری ارتباط با کیف پول دیجیتال نیز آغاز شود.

فروشگاه دارنده کارت، پرداخت را از طریق یک سایت  هاآنکه در  اشاره دارد ریوهاییپرداخت اینترنتی به سنا

که زمانی .دهدایر اطلاعات سدارش انجام میبا استداده از کیف پول دیجیتال برای انتقال پرداخت و س اینترنتی

پول  کیف ،کندرا آغاز می کند پرداختدارنده کارت در یک سایت اینترنتی که از کیف پول دیجیتال پشتیبانی می

 کند.ارسال می فروشندهمربوطه، اطلاعات مربوط به نشانه پرداخت را به  1افزاریواسط نرم از طریق دیجیتال

ز طریق برنامه نیز به سناریوهایی اشاره دارد که در آن، داده کارت پرداخت ا ایبرنامهپرداخت درون کاربرد

 شانهنشود و به منظور برطرف کردن خطر امنیتی ذخیره داده کارت، یدریافت و ذخیره م فروشندهکاربردی 

 شود. نگهداری می شماره کارت پرداخت به جای

  

                                                 
1 API 
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 گذاریهای اکوسیستم نشانفعالیت -3
 های جدیدیفعالیت لازم استگذاری، حل نشانسازی راهبرای پیاده، EMVCo [1]چارچوب فنی  مطابق با

سدر  شودپرداخت  ستمیاکو ست"ها در دو بخشفعالیتاین که  تعریف  شانهدرخوا دهنده سرویس" و "1دهنده ن

 های مورد نیاز در این دو بخش پرداخته شده است.در ادامه به بررسی فعالیت .قابل انجام است "2نشانه

 نشانه دهندهدرخواست -1-3
ست سرویسدهدرخوا سط  ست در ابتدا تو شانه لازم ا شانندگان ن شده و با نیازمندیه دهنده ن ای هثبت 

 دهنده نشانهسازگار باشند. بعد از ثبت موفق، یک شناسه درخواست هاآنهای مختم فرایندها و نام، سیستمثبت

شد. فعالیت اعطا هاآنبه  ستخواهد  شده در این حوزه، ارائه درخوا شانه از طرف دارنده  کلیدی در نظر گرفته  ن

 .استبه نشانه   شماره کارت جهت تبدیل به سرویس دهنده نشانه  کارت
 کنندگانکنندگان سنتی  نعت پرداخت یا مشارکتتوانند همان مشارکتمی دهندگان نشانهدرخواست

کر مثال با ذدهنده نشانه قش درخواستقابلیت ایدای ندارای  اعضای 4شکل در نوظهور در این  نعت باشند. 

 .[3] نشان داده شده است

 

 دهندگان نشانهدرخواست -4 شکل

                                                 
1 Token Requestor 
2 Token Service Provider 
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رداخت دهندگان نشدددانه در پدهندگان کیف پول دیجیتال به عنوان یکی از پرکاربردترین درخواسدددتارائه

عات ترین هدف آن نگهداری اطلاشددوند. کیف پول دیجیتال، برنامه کاربردی اسددت که ا ددلیهمراه محسددوب می

شتری به مرتبط با کارت شانهای م ستم ن سی ست. در  سان در هنگام خرید ا ستداده آ گذاری به دلیل منظور ا

شانه به جای اطلاعات کارت ذخیره و نگهداری میکاهش ریسک کته لازم شود. ذکر این نهای امنیتی، اطلاعات ن

به پلتدرم را  شود و اطلاعات مربوط به نشانهاست که در این نوع پرداخت، تراکنش از کیف پول دیجیتال آغاز می

 کند.سمت فروشنده ارسال می

توان به موارد زیر که از این جمله می مختلدی ارائه شدود هایموجودیتتواند توسدط کیف پول دیجیتال می

 :اشاره کرد

 فروشندگان 

 های  ادرکننده کارتبانک 

 دهندگان خدمات پرداختارائه 

جوز لازم را کیف پول دیجیتال باید مدهنده یگر در کاربردهای کیف پول دیجیتال این اسددت که ارائهنکته د

 .نمایدهای تحت پوشش، دریافت های  ادرکننده کارتاز بانک

ول پدهندگان کیف ارائهدهنده نشددانه را های انجام شددده عمومان نقش درخواسددتطبق مطالعات و بررسددی

دهنده نشددانه دهنده کیف پول دیجیتال در  ددورتیکه به عنوان درخواسددتبنابراین ارائه .به عهده دارنددیجیتال 

های سددلولیتبه عبارتی کلیه م .انجام دهد  دددور و اعطای نشددانهباید وظایدی را در مرحله  نقش نماید، یایدا

 شود.دهنده کیف پول دیجیتال در نظر گرفته میدهنده نشانه برای ارائهدرخواست

ت نشددانه در کند مگر اینکه، اطلاعادهنده کیف پول دیجیتال در مرحله انجام تراکنش نقشددی ایدا نمیارائه

 ل باشد.دهنده کیف پول دیجیتاارائه فضای ابریسمت کاربر ذخیره نشده و نیاز به دریافت آن اطلاعات از 

 :ندشامل موارد زیر هست دهندگان کیف پول دیجیتالارائه هایی ازنمونه

است که به عنوان Google Wallet کیف پول دیجیتال به نام  گاندهندای از ارائهنمونه Google [7]ت شرک

با استداده  Google Wallet سازی درذخیره نماید.گذاری نقش ایدا مینده نشانه در اکوسیستم نشاندهدرخواست

سال . کاربران میپذیرد ورت می 1HCE از فناوری ستداده از این کیف پول اقدام به انتقال وجه و یا ار توانند با ا

                                                 
1 Host Card Emulation 
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درخواست وجه از افراد دیگر را داشته باشند. بدین منظور تنها کافیست اطلاعات کارت خود را در کیف پول وارد 

ن درخواسددت وجه نمایند. نموده و به یک آدرس ایمیل و یا شددماره تلدن همراه وجه مورد نظر را ارسددال و یا از آ

توانند با می Google Walletرسددانی برای گیرنده ارسددال خواهد شددد. همچنین کاربران سدد س یک پیغام اطلاع

من را تجربه خرید آسددان و ا Google Walletهای اینترنتی مجهز به نماد اسددتداده از کیف پول خود در سددایت

بر روی دستگاه کارت خوان  PayPassنماد  بایدنمایند شتیبانی میهایی که این کیف پول را پنمایند. در فروشگاه

کاربران اقدام به خرید با استداده از کیف پول خود نمایند.  NFCآن فروشگاه موجود بوده تا با استداده از فناوری 

ای از کاربرد نمونه  5احراز هویت کاربران با اسدددتداده از ورود رمز عبور کیف پول انجام خواهد شدددد. در شدددکل 

Google Wallet .نشان داده شده است 

 

 Google Walletنمونه کاربرد  -5 شکل

 

 هابا شماری از بانکاست. این شرکت  Apple  [6]شرکت گان کیف پول دیجیتالدهندارائهنمونه دیگری از 

تجهیز  Secure Elementبا استداده از بخش گذاری را قراردادی منعقد نموده و سرویس پرداخت مبتنی بر نشان

های بانکی اعم از اعتباری و غیره را کارت باید Appleدهد. کاربران ها ارائه میبه کاربران خود در آن بانکهمراه 

وارد نمایند. س س در  خود اضافه نموده و اطلاعات کارت را در آن iPhoneهای در کیف پول همراه گوشی

از خرید آسان و امن بهره ببرند. همچنین در  Apple Payهای اینترنتی مجهز به نماد های کاربردی و سایتبرنامه

خوان و انجام های همراه و دستگاه کارتتوانند با مجاورت تلدن، کاربران میNFCها با استداده از فناوری فروشگاه

 های خود را انجام دهند. پرداخت Touch IDاحراز هویت با 
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 Apple Payنمونه کاربرد  -6 شکل

 

 نشانه دهندهسرویس -2-3
ارائه  وظیدهگذاری اسددت که اکوسددیسددتم نشددانی درون هایموجودیت/دهنده نشددانه موجودیتسددرویس

 نشانه را دارد.گان دهندهدرخواستهای پرداخت به نشانه

ولیت عملکردهای لهای پرداخت مسدهنده نشانه به عنوان طرف مجاز و  احب اختیار  دور نشانهسرویس

 شوند:د به موارد زیر مینه محدوو ها شامل ولیتلد. این مسدر حوزه توانایی خود دار را متداوت و متعددی

 نامثبت(Registration)  برقراری ارتباط میان  برای که هایینشانه: فعالیت هدهنددرخواست

 مورد نیاز است. دهنده نشانهدهنده نشانه و سرویسدرخواست

 نام ثبت(Enrollment) گذاری کارت: به موجب این فعالیت شماره کارت کاربر در سامانه پرداخت نشان

 شود.شده ثبت می

  به واسطه این فعالیت،  دور یو اعتبارسنج ییشناساارتباط با  ادرکنندگان به منظور انجام عملیات :

 د.شوتایید یا رد میتوسط بانک نشانه برای شماره کارت مشخم شده 

  دور  (Issuance) رسد.نشانه: تولید نشانه برای جایگزینی شماره کارت در این فعالیت به انجام می 

  اعطای(Provisioning) نشانه تولید شده در مرحله قبل به  ،های این قسمت: براساس فعالیتنشانه

 شود.میداده  تحویلدارنده کارت 
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 شماره و  نشانهجلوگیری از ایجاد تداخل میان  : به منظورشماره شناسایی بانک کنترل و مدیریت

 ها کنترل شود.نحوه  دور نشانه باید کارت

  داری از : نگهنشانه( به  ورت امن ت میان شماره کارت و)نگاش نشانگاهاستقرار و نگهداری مداوم

 ها در نشانگاه، مستلزم رعایت کردن ا ول و الزامات امنیتی است.نشانه

 های امنیتی های امنیتی برای محدودسازی کاربرد نشانه: با بکاربردن کنترلکنترل بکاربردن

 وقوع نشت اطلاعات نشانه کاهش خواهد یافت.، اثر کنندهمحدود

  لازم است  هاآنهای تراکنش به منظور کنترل  حت دادهمدیریت کلید: برای رمزنگاری برخی

 دهنده نشانه برقرار شود.دهنده نشانه و درخواستمدیریت کلید میان سرویس هایی برایروال

 در هانشانه تیوضع یروزرسانبه و ثبت منظور به یسازوکار است لازم: نشانه حیات چرخه تیریمد 

 .شود گرفته نظر

  مبتنی بر نشددانه، لازم اسددت اطلاعات نشددانه با  : در زمان انجام تراکنشبازیابی نشددانهانجام عملیات

 اطلاعات کارت جایگزین شده و تراکنش حاوی اطلاعات کارت به بانک  ادرکننده ارسال شود.
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 واژگان -پیوست یک

 توضیحات انگلیسی معادل اصطلاح

 Token Provisioning اعطای نشانه

که به  ورت های وابسته آن نه پرداخت و ارزشعمل تحویل نشا

 -بالقوه شامل یک یا چند کلید رمزی برای تولید رمزنگاشت است

 باشد.به مکان نشانه می

 De-Tokenization بازیابی نشانه

مرتبط با یک نشانه پرداخت شماره کارت فرآیند بازیابی مقدار 

 نشانگاهکه در شماره کارت بر اساس نگاشت آن نشانه پرداخت به 

در ازای نشانه شماره کارت ذخیره شده است. توانایی بازیابی 

ها، پرداخت مرتبط با آن باید فقط محدود به اختیارات موجودیت

های مجوزدهی شده خاص و سیستمهای کاربردی افراد، برنامه

 باشد.

 Cardholder دارنده کارت
هر شخصی که برایش یک حساب مالی متصل به کارت توسط 

 بانک  ادرکننده ایجاد شده است.

 Token Domain دامنه نشانه

ها قابل استداده است. هایی که نشانه پرداخت در آنانواع تراکنش

(، NFCتوانند مختم کانال )برای مثال فقط های نشانه میدامنه

مختم  احب کسب و کار، مختم کیف پول دیجیتال یا 

 ها باشند.ترکیبی از آن

 Token Request درخواست نشانه
دهنده نشانه، یک نشانه پرداخت فرآیندی که طی آن درخواست

 کند. از سرویس دهنده نشانه درخواست می

 Token Requestor دهنده نشانهدرخواست

گذاری بوده و با ارائه سازی نشانموجودیتی که به دنبال پیاده

دهنده نشانه درخواست تبدیل شماره سرویسدرخواست خود به 

 کند. اعلام می را به نشانه کارت

 BIN شماره شناسایی بانک
(Bank Identification Number) 

های پرداخت به توسط شبکه شناسایی بانک شماره

شناسایی  شمارهد. شورکنندگان کارت اختصاص داده می اد

برای شناسایی شبکه پرداخت  ISO 7812های با نیازمندی بانک

 سازگار هستند.
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 توضیحات انگلیسی معادل اصطلاح

 PAN شماره کارت

 ISOرقم و سازگار با  19تا  13یک شماره کارت با طول متغیر 

شماره های مرتبط با است که درون گستره شماره حساب 7812

 شوند. ادرکننده کارت تولید می شناسایی بانک

 ID&V شناسایی و اعتبارسنجی

روش معتبری که از طریق آن یک موجودیت بتواند به طور 

آزمایی کند تا بتواند به دارنده کارت و حساب او را راستی یموفق

یک سطح اعتماد مناسب برای ایجاد ارتباط بین نشانه پرداخت 

 دارنده کارت برسد. /شماره کارتو 

 دهندهشناسه درخواست

 نشانه
Token Requestor ID 

مقداری که به منظور نشان دادن ارتباط پیام احراز 

آزمایی به یک درخواست دهنده نشانه تعلق هویت/راستی

 گیرد. می

 Token Issuance  دور نشانه

فرآیندی که در آن نشانه پرداخت ایجاد شده و به 

توانند های پرداخت میشود. نشانهکننده نشانه ارائه میدرخواست

 برای کاربردهای متعدد یا یک کاربرد واحد  ادر شوند.

های محدودیت کنترل

 نشانهدامنه 
Token Domain Restriction 

Controls 

ای از پارامترها که به عنوان بخشی از  دور نشانه مجموعه

پرداخت توسط سرویس دهنده نشانه وضع شده است و اجازه 

های دهد که کاربرد درست از نشانه پرداخت در تراکنشمی

 پرداخت مدیریت شود.

 Token Vault نشانگاه

سازی شده و گذاری پیادهسیستم نشانای که توسط انباره

را در خود نگهداری  شماره کارتنگاشت بین نشانه پرداخت و 

 کند. می
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