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ری نخستین شبکه کامپیوت
و بکار گرفته شده( آرپانت)

باعث ظهور مفاهیم امنیت 
هسه گانداده و شبکه  شده و 

محرمانگی، یکپارچگی و )

.  تاهمیت یاف( دسترس پذیری 

اختراع و ۹۱وب در سال 
. جهانگیر شد۹۳از سال 

با رشد تصاعدی 
ارتباطات شبکه ای بر

اهمیت امنیت اطلاعات 

.افزوده شد

ا بدرهم تنیدهبکارگیری وب 
گام هایی. کسب وکارها شد

برای حفاظت از سیستم های
ای اطلاعاتی همچون سیستم ه

کامپیوتری و شبکه ای 

.برداشته شد

ی توسعه دسترس پذیری، ابزارها
ن داده، موبایلی، اینترنت اشیاء، کلا 

آسیب پذیریهایخدمات ابری 
جدیدی را به وجود آورده و باعث 

.ظهور واژه امنیت سایبری شد

، کلان مقیاسنشت داده های 
ه حملات زنجیره تامین و گسترد
شدن سازگاری با فناوریهای 
نوظهور منجر بدان شد که 

تاب آوری سایبری به عنوان یک

کسب وکار مطرح شودپشیران

هوش مصنوعی، پردازش 

کوانتومی و فراتر از آن

(:۱۹۶۰)دزدی با کامپیوتر
نخستین شواهد از رفتار 

ا مجرمانه که آسیب پذیری ها ر 
و یا بررس ی و  نسبت به سرقت
سوءاستفاده از داده ها از 

.دمنابع مشترک اقدام می کردن
نخستین ( ۱۹۷۱)کریپرویروس 

۲۸ویروس کامپیوتری که تمام
ده کامپیوتر یک شبکه را آلو 

.کرد
باعث (: ۱۹۸۸)کرم موریس

خسارت گسترده شد و منابع

.دستگاه را از بین برد۶۰۰۰

(:  ۱۹۹۹)ملیساویروس 
سرورهای ایمیل بیش از 

کسب و کار و سازمان ۳۰۰
اجه دولتی را با بار اضافی مو 

میلیون دلار ۸۰کرد و 
.خسارت به بار آورد

(:  ۲۰۰۰)آی لاو یوویروس 
باعث اختلال قابل توجه و

میلیارد دلاری در۱۵خسارت 

.سراسر جهان شد

ا هک وزارت دفاع و سازمان ناس
۲۱شدن آفلاینباعث (: ۲۰۰۰)

روزه سامانه های سازمان ناسا 
.شد

باعث (: ۲۰۰۳)اسلامرکرم 
اختلال در سرویس دهی 

اینترنتی و کاهشهاست های
سرعت اینترنت شد، توانست

هزار قربانی را در ۷۵بیش از 
.دقیقه آلوده کند۱۰کمتر از 

(:  ۲۰۰۷)حمله سایبری استونی 
مجموعه ای حملات هدفمند، 

و نهادهای رسانه هابانک ها، 

.تدولتی استونی را از کار انداخ

نخستین حمله به (: ۲۰۱۰)استاکس نت
سامانه های کنترل صنعتی

۷۷سرقت (: ۲۰۱۱)سونی پلی استیشنهک 
میلیون اطلاعات شخص ی کاربران

ایجاد وقفه در (: ۲۰۱۲)شامون بدافزار 
عملیات صنعتی برای بیش از دو هفته

باعث قطعی قابل برق (: ۲۰۱۵)انرژی سیاه 
در اوکراین 

کد مخرب بود که (: ۲۰۱۷)تریتون 
ا سیستم های ایمنی جلوگیری از حوادث ر 
.نه غیرفعال می کرد، یک تریلیون دلار هزی

۱۰بیش از ( ۲۰۱۷)نات پتیاباج افزار 
میلیارد دلار به چندین سازمان بزرگ 

.خسارت زد
۲۳۰بیش از (: ۲۰۱۷)واناکرایباج افزار 

شده، میلیاردها دلار آلودهکامیپوترهزار 
.خسارت

۱۴۳(: ۲۰۱۷)اکویی فاکسنشت داده ها در 
ازیابی میلیون مشتری تحت تاثیر و هزینه ب

میلیارد دلاری ۱.۴

ارائه کد مخرب به (: ۲۰۲۰)سولارویندز
٪۱۱هزار مشتری  و از دست رفتن ۱۸

درآمد 
(:   ۲۰۲۱)حمله به خدمات درمانی ایرلند 

میلیون ۱۰۰اختلال، هزینه رفع ماه ها
یورو

(:  ۲۰۲۱)پایپ لاینکلونیالباج افزار 
روزه در تامین سوخت ۱۱ایجاد اختلال 

میلیون دلار هزینه۴.۴آمریکا با 
۱۰۰در اوج خود به (: ۲۰۲۱)لاگ فورجی

از کل ٪۴۰حمله در دقیقه رسید و 
یر شبکه های تجاری در جهان را تحت تأث

.قرار داد
در پنج روز (:۲۰۲۲)اکتانشت داده های 

تن مشتری را تحت تأثیر، از دست رف۳۶۶
.بازامیلیارد دلار ارزش ۲

ترنسفرمووایتنشت داده های 
میلیون کاربر و بیش از ۹۴(: ۲۰۲۳)

از کسب وکار را تحت تأثیر،  بیش۲۵۰۰

میلیارد دلار خسارت۱۰
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