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فهرست مطالب

سامانه هاي پرداخت الكترونيكي همراه 

هاي پرداخت الكترونيكي همراه مقدمه و تاريخچه  سامانه�

هاي كيف پول الكترونيكي  ويژگي ها و مزاياي سرويس�

بررسي اجزاي و واحدهاي يك سامانه پرداخت الكترونيكي همراه�

هاي پرداخت الكترونيكي همراه هاي ارتباطي در سامانه معرفي معماري�
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هاي پرداخت الكترونيكي همراه  هاي امنيتي سامانه چالش

بررسي اجزاي و واحدهاي يك سامانه پرداخت الكترونيكي همراه

هاي پرداخت الكترونيكي همراه هاي ارتباطي در سامانه معرفي معماري�

هاي پرداخت الكترونيكي همراه مورد استفاده در سامانه NFCبررسي  معماري�

هاي ارتباطي   مباني امنيت در شبكه و پروتكل�

هاي امنيتي در كيف پول الكترونيكي  بررسي چالش�

هاي پرداخت الكترونيكي همراه  هاي پروتكل پذيري آسيب�

NFCهاي پرداخت مبتني بر  امنيت سامانه�



همراهسامانه هاي پرداخت الكترونيكي  :قسمت اول
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:خدمات مالي همراه شامل
پول همراه، پرداخت همراه، بانكداري همراه، انتقال پول همراه و كيف همراه  

:ويژگي
براساس قوانين مالي    -1
وسيله همراه -2

خدمات مالي همراه  
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وسيله همراه -2
:پرداخت همراه

باشد كه تلفنهاي همراه يك پرداخت به صورت يك انتقال وجه براي كالاها و سرويسها مي
.  باشند مي) confirmation(و  تاييديه ) initiation(درگير راه اندازي  

و زيرساختارهاي پشتيباني شده ) payer(در پرداخت همراه موقعيت پرداخت كننده 
.  باشد مهم نمي
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سفارش همراه 
. استفاده از تلفن همراه براي راه اندازي سفارش بدون پرداخت�
سفارش غذا از طريق تلفن همراه و پرداخت در تحويل: مثال�

تحويل همراه 
ها بدون انجام  تراكنش هنگامي كه تلفن همراه براي تحويل كالاها و سرويس�

.پرداخت

خدمات مالي همراه 

 
���
����
 �� ������	
 � �	�� ��	���
��� ����	

�#�$� 4J	�	:
L�MDE ��B �"9�
L���3	 6#���

ها بدون انجام  تراكنش هنگامي كه تلفن همراه براي تحويل كالاها و سرويس
.پرداخت

هنگامي كه بليط بر روي تلفن همراه رويت شود:  مثال �

احراز اصالت همراه 
استفاده از وسايل همراه براي احراز اصالت كاربر به عنوان يك قسمت از �

. تراكنش هاي پرداخت يا جهت دسترسي به برخي اطلاعات يا كاركردها
يك كد با يك تلفن همراه فرستاده مي شود كه كاربر در كاربردهاي برخط  �

.شناسه خود را معتبر كند
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به عنوان يك روش پرداخت در بازار پذيرفته مي شود اگر  همراه پرداخت  خدمت يك 
:را در بازار تامين كند رمشخصات زي

قابليت استفادهسادگي و 
. كاربرد پرداخت موبايل بايد كاربر پسندانه باشد�
.مشتري نيز بايد قادر باشد پرداخت موبايل مطابق با نيازهاي خود تغيير دهد�

مشخصات پرداخت همراه
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.مشتري نيز بايد قادر باشد پرداخت موبايل مطابق با نيازهاي خود تغيير دهد�

) Universality( تعمومي
، (C2C)پرداخت خدمات بايد براي انجام معاملات بين يك مشتري به يكي ديگر از مشـتري  �

.بتواند استفاده شود (B2B)و يا بين كسب و كار  (B2C)و يا از يك كسب و كار به مشتري 
. بايد شامل محيط هاي داخلي، منطقه اي و جهاني باشدمحيط تحت پوشش �
.پرداخت ها بايد براي پرداختهاي كم ارزش و ارزش بالا قابل استفاده باشد�

)Interoperability(همكاري 
 .وري هاي باز استاتوسعه بايد بر اساس استانداردها و فن�
.با سيستم هاي ديگر قادر باشدبايد قادر تعامل پياده سازي سيستم �
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شـود   به عنوان يك روش پرداخت در بازار پذيرفته مي همراه يك سرويس پرداخت 
):ادامه( را در بازار تامين كند راگر مشخصات زي

امنيت، حريم خصوصي و اعتماد مشتري
كند اعتماد همراه پرداخت  كننده فراهم به بايد كاربر يك�
)مشتري كارت اطلاعات افشاي عدم كه باشد محرمانه تراكنشات( استفاده سو امكان عدم �
.دبمان مصنون نفوذگران حمله دربرابر باشد قادر بايد پرداخت  سيستم �

هزينه

مشخصات پرداخت همراه
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.دبمان مصنون نفوذگران حمله دربرابر باشد قادر بايد پرداخت  سيستم 

هزينه
. دنباشتر پرداخت موجود پر هزينه سامانه هاي نبايد نسبت به  همراهي پرداخت امانه هاس�

سرعت
.بايد براي مشتريان و بازرگانان قابل قبول باشد همراهپرداخت سامانه هاي سرعت  �

هاي پرداختاتصال به ساير سامانه 
بايـد در سراسـر جهـان    همـراه  پرداخت سامانه ، همراهبراي پذيرفتن كاربردهاي پرداخت  �

قابل استفاده باشد بايد
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بازيگران پرداخت همراه

مشتري

فراهم كننده محتوا
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پرداخت موبايل 

شخص سوم مورد اعتماد 

فراهم كننده سرويس پرداخت

اپراتورها
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Internet and 

Operator Data 

Services Network

Content 

Provider

Consumer

بازيگران پرداخت همراه
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Operator Payment System

Merchant 

A/C 

System

Stored 

Value 

Prepay

Bank

Prepay 

Top-up
Wallet 

Server

Acquiring 

Gateway

Voice 

Prepay

Billing 

System
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مشتري كسي است كه يك وسيله همراه دارد و مي خواهد از طريق آن هزينه خدمت  يا 
.  محصول را بدهد

مشتري خريد همراه را راه اندازي مي كند�
.مشتري به  فراهم كننده پرداخت رجيستر مي شود�
.مي دهدمشتري  مجوز پرداخت را �

بازيگران پرداخت همراه
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.  يك فراهم كننده محتوا يا بازرگان محصولات را به مشتري مي فروشد
ها، خريد و سرويسهاي بليط يا   در پرداخت همراه، محتوا مي تواند از اخبار يا سرويس�

.   خدمات سرگرمي و خدمات مالي باشد
فراهم كننده محتوا يا بازرگان  درخواستهاي خريد را به فراهم محتوا كننده خدمت  �

.ارسال مي كند
برگشت درخواستهاي دريافت مجوز را به  مشتري رله مي كند  �
.مسئول دريافت محتوا مي باشد�
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فراهم كننده سرويس پرداخت�
مسئول كنترل جريان تراكنش ميان مشتريان همراه ، فراهم كنندگان محتوا و شخص �

.   سوم مورد اعتماد
فراهم كننده سرويس همراه مي تواند اپراتور موبايل، بانك يك شركت كارت اعتباري يا �

.يك شركت پرداخت مستقل باشد
 

 (TTP)شخص سوم مورد اعتماد�

بازيگران پرداخت همراه
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 (TTP)شخص سوم مورد اعتماد�
.باشد اعتباري كارت شركتهاي و بانكها اپراتوررها، تواند مي اعتماد مورد سوم شخص�
.باشد مي پرداخت توافق و تراكنشات مجازشناسي و اصالت احراز TTP اصلي نقش�

اپراتورهاي موبايل �
.اپراتورهاي موبايل مسئول استاندارد سازي و تعامل با سيستم هاي پرداخت ديگر هستند
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)Registration(ثبت نام 
مشتري يك حساب با فراهم كننده سرويس پرداخت براي سرويس پرداخت از طرق يك 

.روش پرداخت خاص باز مي كند

)Transaction(تراكنشات 
 به )اس ام اس مثال براي( درخواست يك فرستادن با را خود خريد درخواست مشتري1.

چرخه زماني پرداخت همراه
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 به )اس ام اس مثال براي( درخواست يك فرستادن با را خود خريد درخواست مشتري1.
.فرستد مي محتوا كننده فراهم

.ميكند ارسال پرداخت سرويس كننده فراهم به را درخواست  محتوا كننده فراهم2.

 و اصالت احراز براي اعتماد مورد سوم شخص از پرداخت خدمت، كننده فراهم3.
.ميكند درخواست مجازشناسي

 و اصالت احراز وضعيت از را محتوا كننده فراهم پرداخت، خدمت كننده فراهم4.
  مجازشناسي و اصالت احراز اميز موفقيت طور به مشتري اگر .سازد مي آگاه مجازشناسي

.ميدهد را درخواستي محتواي محتوا، كننده فراهم  باشد شده
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)Payment settlement(تسويه حساب 

.تسويه حساب مي تواند به سه صورت زير باشد

روش پرداخت بلادرنگ�
روش پيش پرداخت �

چرخه زماني پرداخت همراه
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روش پيش پرداخت �
روش پس پرداخت �
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مشتري فروشنده
فراهم كننده  

سرويس پرداخت
شخص سوم مورد 

اعتماد

چرخه زماني پرداخت همراه

درخواست  
سرويس

درخواست  
سرويس

پاسخ /درخواست
احراز اصالت و 

مجازشناسي
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مجازشناسي 
خربد

دريافت سرويس

مجازشناسي

صدور صورتحساب

پرداخت
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يك روش پرداخت به جاي پرداخت از طريق پول نقد،  همراه پرداخت 
چك، كارتهاي اعتباري است كه از يك تلفن همراه براي پرداخت يك

.رنج وسيع از كالاهاي ديجيتال يا  سخت استفاده مي شود 

....كالاهاي ديجيتال همانند موزيك، ويدئو، آهنگها، بازيهاي آنلاين و�

پرداخت همراه
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....كالاهاي ديجيتال همانند موزيك، ويدئو، آهنگها، بازيهاي آنلاين و�
...هزينه حمل و نقل، پاركينگ و�
كتابها، مجله، بليط�

:چهار روش براي پرداخت همراه وجود دارد   
SMSپرداخت  از طريق �

صدور صورتحساب مستقيم  �
پرداخت وب همراه�
پرداخت بي تماس�
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 طريق از USSD يك يا  اس ام اس پيام طريق از  پرداخت درخواست يك مشتري�
.شود مي ارسال فروشنده انلاين كيف  يا تلفن حساب صدور به كوتاه كد يك

.باشد مي رايج آسيايي و اروپايي كشورهاي در اس ام اس  طريق از پرداخت روش�

 موبايل پرداخت موبايل، وب پرداختهاي همانند ديگر پرداخت روشهاي ارايه با �

 SMSاز طريق  پرداخت همراه
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 موبايل پرداخت موبايل، وب پرداختهاي همانند ديگر پرداخت روشهاي ارايه با �
.نيست توجه مورد زياد موبايل پرداخت حساب صدور و )اندرويد( كلاينت
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 SMSاز طريق  پرداخت همراه

پايين اعتماد قابليت -1
.رود بين از سادگي به تواند مي پرداخت تراكنشات

پايين سرعت -2
  .است زمانبر فروشنده و مشتري براي  اس ام اس فرستادن
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امنيت -3
  .باشد مي راديويي رابط تا SMS/USSD رمزنگاري

بالا هزينه -4
.دارد وجود پرداخت روش اين براي زيادي هاي هزينه

پايينpayout نرخ -5
%50 الي 30%
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مشتري از گزينه صورتحساب  همراه در هنگام بازديد از يك سايت بازرگاني الكترونيكي  
.  استفاده ميكند

و كلمه عبور  PINدو عامله  شامل يك احراز اصالت از در اين روش پرداخت مشتري، �

.  يكبار مصرف استفاده مي كند

صورتحساب همراه مستقيم
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.  يكبار مصرف استفاده مي كند

.شود حساب همراه مشتري براي خريد شارژ مي�

صورت حساب همراه مستقيم  يك راهكار ارائه شده براي پرداخت است كه نيازي به �

.بدهكاري يا پيش ثبتنام در يك پرداخت آنلاين نيست/كارتهاي اعتباري

اين روش پرداخت بيشتر در آسيا رايج مي باشد و داراي مزاياي زير مي  
.باشد
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امنيت�
.از تقلب جلوگيري ميكند) ريسك(احراز اصالت دوعامله و ماشين مديريت خطرپذيري 

راحتي�
.هيچ پيش ثبت نام و نرم افزار همراه مورد نياز نيست 

صورتحساب همراه مستقيمويزگيهاي 
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سرعت�
.بيشتر تراكنشات در كمتر از ده ثانيه انجام مي شود 

)آزمايش شده(توسعه يافتگي �
درصد خريدهاي برخط ديجيتال در برخي از مناطق آسيا از اين روش استفاده  70 

.ميكنند
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مشتريان از صفحات  نمايش شده يا برنامه هاي كاربردي دانلود و نصب شده بر روي تلفن 
. همراه براي پرداخت استفاده ميكنند

استفاده ميكنند در نتيجه مزايا و  WAPپرداخت وب همراه  از پروتكل كاربرد بيسيم 
.است WAPمعايب آن شبيه 

مشابه خريد از صفحات وب: استفاده آسان�
سرعت بالا : رضايت بالاي مشتري�

پرداختهاي وب همراه
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Web Server

Content

CGI

Scripts

etc.

W
M

L
 D

ec
k
s

w
it

h
 W

M
L

-S
cr

ip
t

WAP Gateway

WML Encoder

WMLScript

Compiler

Protocol Adapters

Client

WML

WML-

Script

WTAI

Etc.

HTTPWSP/WTP
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بدون تماسپرداختهاي 

برگرفتـه از فنـاوري  برگرفتـه از     NFCارتباطات ميدان نزديـك  يـا   �
باشد  مي RFIDفناوري 

ارتبـاط يـك طرفـه آن اسـت كـه از كـد بـه         RFIDمحدوديت عمده �
READER است.

 
���
����
 �� ������	
 � �	�� ��	���
��� ����	

�#�$� 4J	�	:
L�MDE ��B �"9�
L���3	 6#���

READER است.

ميلادي براي اولين بار توسط فيليپس و  1990اين محدوديت در سال �
. سوني مطرح شد

اين دو شركت يـك اسـتاندارد بـراي ارتبـاط دو طرفـه تماسـي ارايـه        �
. نامگذاري شد NFCارتباط ميدان نزديك يا اين استاندارد . كردند
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بدون تماسپرداختهاي 

مـيلادي توسـط    2003مـيلادي مطـرح شـد و در سـال      1990اين اسـتاندارد از سـال   �
.مطرح شد كه به عنوان يك استاندارد باز براي ارتباطات دو طرفه است ISOموسسه 

با توسعه ارتباط دو طرفه تماس، پيشرفت هـاي زيـادي  در سـرعتي كـه بـا آن      همراه �
.داده ها منتقل شده و امنيت داده هاي منتقل شده از طريق رمز گذاري انجام شده است
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.داده ها منتقل شده و امنيت داده هاي منتقل شده از طريق رمز گذاري انجام شده است
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دسته بندي روشهاي پرداخت  همراه براساس ابعاد 

فناوري 
نزديك

پرداختهاي بي تماس پرداختهاي بي تماس
POSتلفن موبايل به عنوان 

P2PC2P
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نزديك

فناوري 
راه دور

پرداخت برخط همراهانتقال پول همراه 
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روشهاي پرداخت بدون تماس نزديك

در روشهاي پرداخت بدون تماس، پرداختها  به صورت نزديك كردن  بدون تماس صورت 
.   گيرد مي

كاربردهاي پرداخت بدون تماس نزديك
با نگه داشتن تلفن موبايل به صورت نزديك posپرداخت با دستگاه �

انتقال پول به دوستتان از طريق حركت دادن تلفن به  همديگر �
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انتقال پول به دوستتان از طريق حركت دادن تلفن به  همديگر �

 readerپرداختن بليط مترو با نزديك كردن به دستگاه  �

) C2B(و ميان مشتريان و بازرگانـان  ) P2P(پرداخت هاي بدون تماس مي تواند ميلان مشتريان �

.انجام شود

:فناوري بدون تماس نيز به دو دسته زير تقسيم بندي مي شود
.متر قرار ميدهد 1.5تا  1اين فناوري بيشينه مسافت خواندن را بين ): Vicinity(در حومه 
سـانتي متـر قـرار     7.5اين فناوري براي مسافتهاي خيلي نزديك  برابـر بـا   ): Proximity(نزديك 

.ميدهد
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روشهاي پرداخت بدون تماس نزديك

 POSتلفن همراه همانند 

بـراي  ) pos )point of saleدر سالهاي اخيـر  اسـتفاده از تلفـن همـراه بـه عنـوان يـك        
.گرفتن جايگاه كارتهاي پرداخت  مرسوم شده است

كاربردها
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كاربردها
o   پرداخت كردن به تاجر در رستوران يا فست فود

o   افـزار، تلفـن همـراه     با استفاده از يك وسيله اضافي و يك برنامه كاربردي براي سخت
.مي تواند كارتهاي پرداخت را قبول كند

o       كارت خوان خارجي، پرداختها  به صورت معمولي ميان مشـتري و شـركتهاي كوچـك
 posهدف اين دستگاه براي شركتهاي نه انچنان بـزرگ بـه جـاي وسـايل     . برقرار ميكند

.  قديمي مي باشد
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روشهاي پرداخت همراه دور

انتقال پول همراه
:يك انتقال پول همراه وجوه  از يك مشتري به ديگري در راه دور مي باشد

در كشورهاي توسعه يافتـه ميـان   .  پرداخت ها ميان مشتريان در يك كشور مي باشد 
بنابراين يـك كشـور هماننـد چـين     .  مردم در يك شهر و شهرهاي ديگر كشور  ميباشد

وجـود دارد كـه بـراي مثـال توسـط       p2pيك بازار بزرگ براي انتقال پول همراه ميـان   
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وجـود دارد كـه بـراي مثـال توسـط       p2pيك بازار بزرگ براي انتقال پول همراه ميـان   
.پشتيباني شده است PayPalخدمات 

ايـن  . اكثريت انتقالات پـول همـراه شـامل مشـتريان در سـرتا سـر جهـان مـي باشـد           
.ناميده مي شود remittancesمحدوده 

بيلـون در   325براساس گزارش اخير بانك جهاني پول منتقل شده با ايـن روش حـدود   
.ميلادي برسد 2013بيلون در سال  404بوده و انتظار مي رود كه به  2010سال 
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روشهاي پرداخت همراه دور

پرداختهاي برخط همراه 
پرداختهاي آنلاين همراه پرداختهايي هستند كـه از طريـق مرورگـر وب يـا از طريـق يـك       

. برنامه كاربردي بر روي تلفن همراه انجام ميشود
  

:كاربرد دارد B2Cپرداختهاي برخط همراه وجود دارد كه هر دو براي 
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بازرگاني همراه     
كالاهاي ديجيتال   

.باشد بازرگاني همراه براي خريد برخط براي كالاها يا وسايل بر روي تلفن همراه مي �
. خريدن كالاهاي ديجيتال بر روي تلفن همراه از طريق بسترهاي همراه مي باشد �

پرداختهاي همراه معمولا توسط كارتهاي پرداخت ذخيره شده و لينـك شـده بـه اكانـت      �
كاربر بر روي تلفن همراه يا كارتهاي اعتباري پيش پرداخت شده به حسـاب كـاربر انجـام    

.ميشود
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استقبال فراهم آورندگان سرويس هاي پرداخت همراه

اپراتورهاي شبكه همراه

موسسات مالي

توليد كنندگان گوشي
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توليد كنندگان گوشي

فراهم كنندگان فناوري

بازرگانان

مصرف كنندگان



LOGO

�� ���� ���	 ����	

 �  �!��"
�	 
�	#
!��

 ��	��� 
�$ %�&!
) #�()	 *�	1390/�0�� 1��(

NFCفناوري 

يـك فنـاوري     NFC (near field communication)ارتبـاط ميـدان نزديـك يـا     �
.ارتباطي بي سيم با فركانس بالا و  دامنه كوتاه مي باشد

 13.56سـانتيمتر بـا فركـانس     10انتقال داده بـين دسـتگاه را تـا فاصـله اي در حـدود      �
. مگاهرتز  و بدون نياز به تنظيمات كاربر، امكان پذير مي نمايد

براي اينكه دو دستگاه بتوانند با هم ارتباط برقرار كننـد كافيسـت آنهـا را در نزديكـي     �
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براي اينكه دو دستگاه بتوانند با هم ارتباط برقرار كننـد كافيسـت آنهـا را در نزديكـي     �
.يكديگر قرار داد گيرد

موجود در دستگاه ها بصورت خودكار تنظيمات مورد نياز را انجام مي دهد  NFCرابط �
بين دو دستگاه برقرار مي گردد peer-to-peerو ارتباط اغلب بصورت 
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بـوده و نمونـه سـاده توسـعه يافتـه اي از اسـتاندارد        RFIDاين فناوري مبتني بر �
ISO 14443   كه استانداردي براي  سيگنال هـايRFID      و كـارت هـاي بـدون تمـاس

.ميباشد

� NFC   تركيبي رابط كارت هاي هوشمند و خواننـده(reader)    در يـك دسـتگاه
. تشكيل شده است

NFCفناوري 
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در يـك دسـتگاه    تركيبي رابط كارت هاي هوشمند و خواننـده    
. تشكيل شده است

.ارتباط برقرار نمايد NFCاين فناوري قادر است با ساير دستگاه هاي �

هاي و كارت هاي هوشمند منطبـق بـا اسـتاندارد    readerاين فناوري مي تواند با  �
ISO 14443 ارتباط برقرار كنند.

. هزينه راه اندازي آن بسيار پايين و بصرفه مي باشد �

مي رسد كه همين امـر قابليـت آن را بـراي     Kb/s 424نرخ تبادل اطلاعات آن به �
.پرداخت ها با حجم بالا بسيار مناسب ساخته است
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  NFCكاربرد فناوري 

 NFCكاربردهاي فناوري 

تبادلات و پرداخت هاي سيار با امنيت بالا�

Peer-to-Peerارتباطات بصورت �

دسترسي به اطلاعات در حين حركت �
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در حال حاضر در بيشـتر كشـورهاي توسـعه يافتـه و برخـي كشـورهاي در حـال توسـعه          

.در حال استفاده مي باشد pilotبصورت 

,Philips, Sonyتعداد زيادي از شركت هاي سازنده گوشي هاي همراه نظير   Nokia, 

Motorola  در حال فعاليت در  زمينه اين فناوري مي باشـند تـا بتواننـد از ايـن طريـق      ... و
. سهم بيشتري را در بازار رقابتي امروز از آن خود كنند
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  NFCبررسي فناوري 

NFC  مبتني بر تكنولوژيRFID بوده و از قوانين مشابهي پيروي مي نمايد.
:باشد متشكل از دو قسمت زير مي RFIDسامانه هاي  

 Tagيا )  contact less tag(حمل كننده سيگنال �

read-write-device)(نوشتن /دستگاه خوانده –دريافت كننده �
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�NFC     ــين الگوهــاي رمزنگــاري مجــزا ــا اســتفاده از ايــن روش رمزنگــاري و همچن ب
. توانسته سطح بالايي از امنيت را  به كاربران ارائه دهد

اين فناوري مي تواند از زيرساخت هاي بي سيم موجود استفاده نمايد كه همـين عـدم   �
نياز به ساختار مجزا منجر به صرفه جويي در هزينه ها و افزايش تمايل به استفاده از ايـن  

.فناوري گرديده است

مي توان بسياري از فرآيند هاي بانكي از قبيل دريافـت موجـودي    NFCبا استفاده از �
. را توسط تلفن  همراه انجام داد... حساب،  پرداخت قبوض و 
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NFCاستانداردهاي فناوري 

مشخصات نام استاندارد

1- و پروتكل NFCرابط 
استاندارد شبكه بيسيم برد كوتاه

NFCمدهاي كاري 

  RFIDشباهتهاي با استاندارد 
بيان نرخ هاي داده

ISO 18092

(NFCP-1)
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2- و پروتكل NFCرابط  ISO 21481

(NFCIP-2)

نسخه يك NFCرابط و پروتكل 
روشهاي تست رابط فركانس راديويي

ISO 22536

(NFCIP-1)

روشهاي آزمون پروتكل ISO 23917

(NFCP-1)

NFCرابط سيمي  ISO 28361

(NFC-WI)
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NFCجريان پروتكل 

بايد يك مجموعه عمليات را به ترتيب انجام   NFCIP-1براي عملكرد صحيح 

:شود

.به صورت پيش فرض در مد هدف قرار دارد NFCIP-1هر وسيله �

.بايد به مد آغازگر سويچ كند اگر توسط كاربرد مورد نياز باشد NFCIP-1هر وسيله �
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.بايد به مد آغازگر سويچ كند اگر توسط كاربرد مورد نياز باشد NFCIP-1هر وسيله �

.كاربرد مي تواند مد فعال يا غير فعال خود و سرعت انتقال را انتخاب كند�

را شناسايي كند اگر ميداني فعال باشد نبايد ميدان خود را   RFآغازگر بايد وجود ميدان �

.فعال كند

.را فعال مي كند RFاگر ميدان خارجي فعال نباشد آغازگر ميدان �

.يا آغازگر فعال شود RFهدف بايد توسط ميدان �

.انتقال اطلاعات در مد فعال يا غير فعال بايد در سرعت انتقال انتخاب شده باشد�

.مد انتقال و سرعت بايد متناسب با مد انتقال و سرعت اغازگر باشد�
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 NFCراه اندازي 
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 NFCپرداخت توسط 

كـاربر گوشـي همـراه خـود را كـه مجهـز بـه فنـاوري          NFCدر فناوري �
NFC  است در نزديكي دستگاه خواننده(reader) قرار دهد.

در اين صورت دستگاه با ايجاد سيگنال هاي الكترونيكي تراشه موجـود   �
در گوشي را فعال كرده و مي تواند اطلاعات مربـوط بـه حسـاب مشـتري و     
موجودي او را بهمراه اطلاعات هـويتي كـاربر را از  تراشـه موجـود بدسـت      
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موجودي او را بهمراه اطلاعات هـويتي كـاربر را از  تراشـه موجـود بدسـت      
.آورد
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در بانكداري  NFCمزاياي استفاده از پروتكل 

 NFCبرقراري ارتباط آسان با دستگاهاي همراه مجهز به فناوري �

 WAPاستفاده از پروتكل �

، اضافه شدن امكانـات امنيتـي هماننـد رمزنگـاري و امضـاي       WTLSاستفاده از لايه �

 SSLديجيتال و پروتكل 
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 SSLديجيتال و پروتكل 

توانايي انقال حجم بالا اطلاعات �

�NFC    مي تواند يك فناوري مكمـل بـرايBluetooth  كـه بـرد وسـيعي     802.11و

دارند 

با استفاده از اين فناوري كاربر مـي توانـد بصـورت همزمـان چنـدين نـوع كـارت يـا         �

Debit كارت را در تلفن همراه خود داشته باشد
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NFCانواع مختلف انتقال داده توسط 

�NFC   ــتاتيك ــال الكتروســــ ــه اتصــــ ــاد بــــ ــتگي زيــــ ــي / وابســــ مغناطيســــ
)magnetic/electrostatic (     ميان وسايل به جاي پخش امـواج راديـويي هماننـد فنـاوري

WI-FI دارد .

مي تواند بر روي قدرت ميان الكتريكي و مغناطيسي كـم كـار كنـد كـه      NFCوسايل �
. منجر به رنج كوتاه ارتباط مي شود
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:ها را منتقل كند تواند داده در دو وضعيت مختلف مي NFCرابط 
) Active(فعال �
)Passive(غيرفعال �

را توليد و به محيط ) RF(قادر است ميدان راديويي خود ) Active(يك دستگاه فعال 
. اطراف ارسال كند

توانـايي توليـد ايـن امـواج را نداشـته و از ميـدان       ) Passive(يك دسـتگاه غيرفعـال    
.كند توليدي دستگاه مقابل استفاده مي
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گيرنـد، در حالـت غيرفعـال قـرار      مـي  هايي كه از باتري داخلي بهـره  بهتر است دستگاه�

. داشته باشند تا نيازي به مصرف انرژي داخلي نباشد

هايي كه تلفن همراه خاموش  تواند حتي در زمان مي NFCرو پروتكل موجود در  از اين �

.است نيز كار خود را ادامه دهد

NFCانواع مختلف انتقال داده توسط 
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.است نيز كار خود را ادامه دهد

ارتباط بين دو دستگاه فعال را يك تبادل فعال مي نامند �

ارتباط بـين دو دسـتگاه كـه يكـي فعـال و ديگـري غيرفعـال اسـت را تبـادل غيرفعـال            �

. نامند مي

خواند مانند يك تلفن همراه اطلاعات يك كارت غيرفعال را مي NFCيك واسط �

مانند يك تلفن همراه، توسط يك واسط فعال همچـون يـك    NFCاطلاعات يك واسط �

شود دستگاه فروش بليت، خوانده مي

�NFC كند به عنوان يك رابط دوطرفه بين دو تلفن همراه عمل مي
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NFCانواع مختلف انتقال داده توسط 

وسيله  ب وسيله الف
هر دو وسيله ميدان توليد 

ميكنند
فعال فعال

فقط وسيله ب ميدان 
توليد ميكند

فعال غير فعال 

فقط وسيله الف ميدان  غير فعال فعال 
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فقط وسيله الف ميدان 
توليد ميكند

غير فعال فعال 

هدف آغازگر

ممكن ممكن فعال

ممكن غير ممكن غير فعال
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   NFCمدهاي انتقال فناوري

سبك نوشتن و خواندن
سبك تقليد برچسب
سبك انتها به انتها

ميتوانند بر روي برچسب ها بنويسند يـا از   NFCخواندن گوشي هاي /در سبك نوشتن�
ارتباطـات بـدون تمـاس ايـن     . مانند پوسترهاي هوشـمند . روي آنها اطلاعات دريافت كنند

. سبك را پشتيباني ميكنند
 
���
����
 �� ������	
 � �	�� ��	���
��� ����	

�#�$� 4J	�	:
L�MDE ��B �"9�
L���3	 6#���

ارتباطـات بـدون تمـاس ايـن     . مانند پوسترهاي هوشـمند . روي آنها اطلاعات دريافت كنند
. سبك را پشتيباني ميكنند

بـراي  . مانند كارتهاي هوشمند عمل ميكنند NFCهاي -در سبك تقليد برچسب گوشي�
.مثال به عنوان كيف پول

. شـود -ايجـاد مـي   NFC-  در سبك انتها به انتها سطوح مختلف ارتباطي بين  دو گوشـي �
.مانند مبادله كارتهاي تجاري
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 NFCحالتهاي كاري 

تلفن به تلفن تلفن به وسيله
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تلفن به برچسب تلفن به خواننده 
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.باشد مي NFCقالب ذخيره داده بر روي تگهاي 

.از يك استاندارد مشخص و واحد براي ذخيره اطلاعات استفاده ميكند

.مستقل از نوع تگ مي باشد

:يك تعداد از انواع داده خاص را توليد ميكند

– URI, TextRecord, and SmartPoster

)NFC )NFC Datقالب مبادله داده 
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– URI, TextRecord, and SmartPoster

.استاندارد شده است NFCتوسط انجمن هاي 



هاي امنيتي چالش:  قسمت دوم
هاي پرداخت الكترونيكي همراه  سامانه 
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اهداف امنيتي مديريت شبكه

  غيرمجاز، افراد براي اطلاعات كه ويژگي اين يعني :محرمانگي �
 در يا و نشود نمايان غيرمجاز فرآيندهاي يا مجاز غير هاي موجوديت

.نگيرد را ايشان اختيار

  و نيافته تغير غيرمجاز طريق به داده كه ويژگي اين يعني :داده جامعيت�

 .نرود بين از���
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  و نيافته تغير غيرمجاز طريق به داده كه ويژگي اين يعني :داده جامعيت
.نرود بين از

  يك خواست در محض به كه ويژگي اين اين يعني :پذيري دسترس �
  .باشد استفاده قابل و دسترس در مجاز موجوديت

ناميده ميشوند و در كنار اين سه هدف اصلي   CIAسه هدف فوق به اختصار 
 Legitimateيك هدف ديگر نيز مطرح است كه استفاده قانوني يا 

use   ناميده شده و در مجموعCIA+ ناميده ميشوند.
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سرويسهاي امنيتي

   :هويت احراز سرويس �
نظير موجوديت هويت احراز�
:داده مبدا  هويت احراز�

.ميگيرد را مجاز غير هاي دسترسي جلوي  :دسترسي كنترل سرويس�
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.ميگيرد را مجاز غير هاي دسترسي جلوي  :دسترسي كنترل سرويس

  :محرمانگي سرويس�
گرا اتصال محرمانگي�
اتصال بدون محرمانگي�
محدود ميدان محرمانگي�
ترافيك جريان محرمانگي�
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سرويسهاي امنيتي

: داده جامعيت سرويس�
ترميم با گرا اتصال داده جامعيت�
ترميم بدون گرا اتصال داده جامعيت�
محدود ميدان گرا اتصال داده جامعيت�
اتصال بدون داده جامعيت�
محدود ميدان با اتصال بدون داده جامعيت�
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:انكار عدم سرويس�
مبدا انكار عدم�
تحويل امكار عدم�
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سازوكارهاي امنيتي

.ميشوند تقسيم فراگير و خاص دسته دو به امنيتي مكانيزمهاي يا سازوكارها

   :خاص كارهاي و ساز�
.هستند استفاده قابل سرويسها از برخي براي فقط
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.هستند استفاده قابل سرويسها از برخي براي فقط

فراگير كارهاي سازو �
 استفاده قابل شبكه در كلي طور به و ندارند امنيتي سرويس به ارتباطي

.هستند
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ساز و كارهاي خاص

:از عبارتند خاص كار سازو 8
رمزنگاري�

رقمي امضاي�

 دستيابي كنترل�


 داده جامعيت���
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 دستيابي كنترل

داده جامعيت�

  تبادلي هويت احراز�

ترافيك پركردن�

مسيريابي كنترل�

گواهي�
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:رمزنگاري - 1
:ميشود تقسيم كلي دسته دو به�

)محرمانه كليد( متقارن�
)خصوصي كليد و عمومي كليد(  نامتقارن�

ساز و كارهاي خاص
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)خصوصي كليد و عمومي كليد(  نامتقارن�

.است شده بحث مفصل طور به رمزنگاري درس در

رقمي امضاي - 2
 استفاده نامتقارن رمزنگاري برعكس را كليدها گيرنده و فرستنده�

ميكنند
)خصوصي كليد با( داده واحد واحد يك امضاي �
)عمومي كليد با( امضا وارسي�
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دستيابي كنترل - 3
 يك در عضويت نظير( خاص اطلاعات يا موجوديت يك شده احراز هاي مشخصه از مكانيزم اين�

 يك اگر .گزارد اجرا مورد و تشخيص را دستيابي حقوق تا ميكند استفاده )شده شناخته مجموعه
 نامناسبي صورت به مجاز منبع يك از يا كند استفاده غيرمجاز منبع يك از بخواهد موجوديت
 به گزارش ارائه امكان  حتي و ميگيرد را دستيابي آن جلوي دستيابي كنترل تابع كند، استفاده
.دارد نيز را امنيتي مميزي دنباله از قسمتي عنوان

:ميشود انجام زير موارد از تا چند يا يك براساس دستيابي كنترل هاي مكانيزم

ساز و كارهاي خاص
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:ميشود انجام زير موارد از تا چند يا يك براساس دستيابي كنترل هاي مكانيزم�
.دستيابي كنترل داده پايگاه�
.هستارها شناسي مجاز براي  هويت احراز اطلاعات�
.ميكند تعين را منابع به  دستيابي حق كه هائي قابليت�
  براساس معمولا( آن عدم يا دستيابي براي و است متصل موجوديت يك به كه امنيتي هاي برچسب�

  .ميشود استفاده )امنيتي سياستهاي
.درخواست مورد دستيابي زمان�
.درخواست مورد دستيابي مسيرهاي�
.دستيابي زمان طول يا دوره�

.شود اعمال ديگري نقطه هر يا ارتباط انتهاي دو در ميتواند دستيابي كنترل هاي مكانيزم�
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داده جامعيت مكانيزم - 4
:از عبارتست داده  جامعيت جنبه دو�

  بسته يك جامعيت�
داده جريان جامعيت�

 مكانيزمهاي  اگرچه ميشود استفاده جنبه دو اين آوردن فراهم براي مختلفي مكانيزمهاي عمل در       
.دارد اولي به نياز دومي

 اصلي اطلاعات دنبال به اضافي اطلاعات فرستنده .شود انجام عمليات بايد ارتباط دوطرف در

ساز و كارهاي خاص
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 اصلي اطلاعات دنبال به اضافي اطلاعات فرستنده .شود انجام عمليات بايد ارتباط دوطرف در�
.ميشوند مقايسه هم با اضافات و ميشود انجام عمليات همان گيرنده طرف در و ميچسباند
.نميگيرد را مجدد ارسال جلوي مكانيزم اين�
)تصحيح با يا مجدد ارسال با ( باشد هم ترميم شامل ميتواند�

 تغير مجدد، ارسال اطلاعات، رفتن بين از ها، بسته ترتيب جابجائي عدم شامل گرا اتصال حالت در�
 رمزنگاري و زماني برچسب سريال شماره از استفاده به نياز كه است اطلاعات گذاري ميان و

.دارد زنجيري

.ميكند مقابله Replay حمله با محدود طور به زماني برچسب اتصال بدون ارتباطات براي�
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تبادلي اصالت احراز - 5
.ميشود انجام طرفين بين اطلاعات تبادل با  كه است اصالتي احراز

 تبادلي اصالت احراز براي لازم فنون برخي�
فرستنده موجوديت توسط عبور رمز مثل اصالت احراز اطلاعات استفاده�
رمزنگاشتي روشهاي�
آنها حقوق و موجوديتها اطلاعات�

ساز و كارهاي خاص
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آنها حقوق و موجوديتها اطلاعات

.ميشود بحث بيشتر )درس 5 فصل در( بعدا  ها موجوديت اصالت احراز خصوص در�

Audit)مميزي دنباله در ثبت و ارتباط قطع به منجر  آن از تخطي هر� Trial)  
.ميشود

  با مقابله و بودن زنده از اطمينان براي دستدهي پروتكل از ميشود استفاده رمزنگاشتي روشهاي از كه وقتي�
.ميشود استفاده  Replay حمله

 موارد به بايد كه دارد بستگي محيطي شرايط به تبادلي اصالت احراز در روشها انتخاب�
:شود اشاره زير
زماني برچسب�
اي مرحله سه يا اي دومرحله دستدهي�
انكار عدم�
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ترافيك پركردن - 6
.ميگيرد مهاجم توسط را ترافيك تحليل  جلوي�
  و وجود عدم وجود،( ترافيك مشاهده از ناشي اطلاعات يعني ترافيك تحليل�

)ترافيك تكرار فركانس
.بود خواهد كارا شود محافظت رمزنگاري با اگر  ترافيك پركردن�

مسيريابي كنترل - 7

ساز و كارهاي خاص
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.بود خواهد كارا شود محافظت رمزنگاري با اگر  ترافيك پركردن

مسيريابي كنترل - 7
.)شده تعين قبل از مسير يا پويا الگوريتمهاي با( امن فيزيكي هاي مسير انتخاب�
 ها رله ها زيرشبكه از امنيتي سياستهاي دليل به خاص امنيتي برچسب با  هاي داده�

.نكند عبور خاص مسيرهاي يا

گواهي - 8
  توسط )مقصد زمان، مبدا، جامعيت، مثل( يافته انتقال داده خواص از اطمينان�

.ميشود تامين گواهي سازوكارهاي
 فراهم  TTP يعني دارند اعتماد آن به طرفين كه سوم نفر گواهي توسط اطمينان�

.ميشود
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ساز و كارهاي فراگير

:از عبارتند استاندارد در فراگير كارهاي سازو

اعتماد قابل كاركردهاي�

امنيتي هاي برچسب�

رويداد تشخيص�
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رويداد تشخيص

امنيتي مميزي دنباله�

امنيتي ترميم�

:فراگير كارهاي سازو خصوص در نكته چند

.نميشوند ارائه اي لايه در صريح طور به نميباشند، خاصي سرويس مخصوص ها مكانيزم اين ازآنجائيكه�

  به مستقيما مكانيزمها اين اهميت كلي حالت در .ميباشند مربوط شبكه مديريت هاي جنبه به آنها از برخي�

.است مرتبط نياز مورد امنيتي سطح
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ساز و كارهاي فراگير

:اعتماد قابل كاركردهاي

  سياستهاي توسط آنچه نظير( قاعده براساس كه است كاركردي�

.شود داده تشخيص درست )شده تعين امنيتي

  بيشتر تاثير يا محدوده گسترش براي ميتواند اعتماد قابل كاركردهاي�
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  بيشتر تاثير يا محدوده گسترش براي ميتواند اعتماد قابل كاركردهاي�

.ميشود استفاده امنيتي سازوكارهاي ساير

 يا آورده فراهم را امنيتي مكانيزمهاي مستقيما كه هركاركردي�

.باشد اعتماد قابل بايد ميكند فراهم را آنها به دستيابي

  قابل افزارها نرم و افزارها سخت كه ميكند تضمين كه روندهائي�

   .است ما بحث حوزه از خارج باشند اعتماد
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ساز و كارهاي فراگير

:امنيتي هاي برچسب

 باشند داشته امنيتي برچسب ميتواند داده هاي بسته شامل منابع�

  .ميدهد نشان را آنها امنيتي حساسيت كه
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  .ميدهد نشان را آنها امنيتي حساسيت كه

.ميشوند استفاده انتقال هنگام امنيتي هاي برچسب �

.باشند ضمني يا صريح ميتوانند ها برچسب�
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ساز و كارهاي فراگير

:رويداد تشخيص
 عادي رويدادهاي ميتواند البته .است امنيتي هاي تخطي تشخيص رويداد، تشخيص هاي مكانيزم�

)موفق هاي دستيابي مثل( دهد تشخيص نيز را

 توصيه در  رويدادها به رسيدگي مديريت بخش در است رويداد چيزي چه آنكه مشخصات�
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 توصيه در  رويدادها به رسيدگي مديريت بخش در است رويداد چيزي چه آنكه مشخصات

.است شده بيان X800 نامه

:شود زير فعاليتهاي از برخي يا يك باعث ميتواند مختلف امنيتي وقايع تشخيص�

محلي رويدادهاي گزارش�

رويدادها دور راه از گزارش�

�Log رويدادها كردن

ترميم فعاليتهاي�

  از عبارتند رويدادها از هائي نمونه�

خاص امنيتي تخطي نوع يك�

منتخب خاص رويداد يك�

رويداد يك رخداد دفعات سريز�
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ساز و كارهاي فراگير

: امنيتي مميزي دنباله
 آزمون براي سيستم شده ثبت فعاليتهاي از مستقل بازرسي و ملاحظه يك�

 سياستهاي براساس عملياتي روندهاي انجام از تا است ها كنترل بودن كافي

 و كند، جلوگيري ها دارائي خرابي از و شود، حاصل اطمينان شده نهاده بنا
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 و كند، جلوگيري ها دارائي خرابي از و شود، حاصل اطمينان شده نهاده بنا

.نمايد ارائه پيشنهاد سياستها و روندها، ها، كنترل  در تغيري هر براي

.دارد آنها تحليل و مربوطه اطلاعات ضبط به نياز امر اين�

 به مربوط توابع ولي است مكانيزم اين حوزه در اطلاعات ضبط و آوري جمع�

 كارها سازو اين به مربوط و است امنيت مديريت به مربوط اطلاعات تحليل

.نيست



LOGO

�� ���� ���	 ����	

 �  �!��"
�	 
�	#
!��

 ��	��� 
�$ %�&!
) #�()	 *�	1390/�0�� 1��(

ساز و كارهاي فراگير

: امنيتي ترميم

  رسيدگي توابع مثل هائي مكانيزم از درخواستهائي با امنيتي ترميم �

  مجموعه اعمال با را ترميم فعاليت و دارد سروكار رويدادها ومديريت
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  مجموعه اعمال با را ترميم فعاليت و دارد سروكار رويدادها ومديريت

.ميدهد انجام قوانين از اي

:باشد زير نوع سه از ميتواند فعاليتها اين�

ارتباط قطع مثل  :بلادرنگ�

موجوديت يك كردن اعتبار بي مثل : موقت�

سياه فهرست در قراردادن مثل :بلندمدت�



LOGO

�� ���� ���	 ����	

 �  �!��"
�	 
�	#
!��

 ��	��� 
�$ %�&!
) #�()	 *�	1390/�0�� 1��(

نگاشت سازوكارهاي خاص و سرويسهاي امنيتي
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 NFCامنيت در فناوري 

سيم است، مشخص است كه در اين زمينه بحث امنيتـي   يك استاندارد بي  NFCاز آنجا كه فناوري 

. يا استراق سمع امواج راديويي از اهميت بالايي برخوردار خواهد بود Sniffingجلوگيري از 

. كنند ها با يكديگر تبادل اطلاعات ميRFدو دستگاه مجهز به اين فناوري توسط امواج راديويي يا 

هـاي انتقـالي را دريافـت     هاي قوي، سـيگنال  در چنين مواردي هكرها قادر هستند با استفاده از آنتن
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هـاي انتقـالي را دريافـت     هاي قوي، سـيگنال  در چنين مواردي هكرها قادر هستند با استفاده از آنتن

. كنند

هـاي راديـويي وجـود دارنـد و      در حال حاضر تجهيزات بسياري براي دريافت و رمزگشايي سيگنال

 . دسترسي به آنها كار سختي نيست

:سوال مهم
صـورت  ) متر سانتي 10حداكثر فاصله (بين دو دستگاه نزديك به هم  NFCبرقراري ارتباط مبتني بر 

آيد اين است كه بـا ايـن وجـود چگونـه يـك نفـوذگر قـادر خواهـد بـود           سوالي كه پيش مي. گيرد مي

هاي قابل استفاده را دريافت كند؟ سيگنال
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  NFCعوامل تاثير گذار  در استراق سمع 

هندسـه و شـكل و شـمايل آنـتن،     (امواج راديويي دستگاه فرستنده مشخصه   
...)شوند و محيطي كه در آن امواج منتشر مي

شكل هندسي و امكـان تغييـر موقعيـت در كليـه     (مشخصات آنتن مهاجم   
)ابعاد
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)ابعاد
كيفيت گيرنده مهاجم  
كيفيت رمزگشاي سيگنال مهاجم 
انتخاب محل حمله توسط نفوذگر  

.....

هاسـت اسـتراق    در مجموع زماني كه يك دستگاه فعال در حال ارسال داده
.متري انجام پذيرد سانتي 10تواند تا فاصله  سمع مي

. رسد براي يك ارتباط غيرفعال اين فاصله به يك متر هم مي
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 NFCتقسيم بندي حملات بر روي پروتكل 

تهديدات سرويس امنيتي
تهديدات جامعيت داده تهديدات جامعيت
حملات اصلاح داده

حملات خرابي داده

حملات مرد مياني
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حملات مرد مياني

حملات ترزيق داده

تهديدات جامعيت مبدا

حملات فيشينگ

relayحملات 

حملات اخلال در سرويس تهديدات در دسترسي بودن
حملات استراق سمع تهديدات محرمانگي
حملات عدم انكار تهديدات عدم انكار
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. اطلاعات شناخته ميشود جامعيت اعتماد به داده و منبع به نام

.اطلاعات داراي دو نوع جامعيت داده و جامعيت مبدا مي باشد جامعيت

انواع حملات جامعيت داده

هااصلاح دادهحمله 

 جامعيت داده تهديدات
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هااصلاح دادهحمله 

هاحمله تغيير داده

حمله مرد مياني

ها ترزيق دادهحمله 

:با آن مواجه است عبارتند از NFCمبدا اطلاعات كه  تهديدات جامعيت
حمله فيشينگ

حمله  رله
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اصلاح داده ها تهديدات

  .دهد تغيير شده فرستادهNFC دستگاه توسط كه را هايي داده تواند مي مهاجم�
 انتقالي داده ثانيه/كيلوبيت 106 روي فعال حالت در NFCIP-1 استاندارد به توجه با�

 ويرايش كدنويسي با همراه  ASK(100٪( دامنه شيفت كليد از و دهد- مي انجام عمليات
.كند مي استفاده ميلر
ASK بالاتر بيت نرخ براي�   .شود مي استفاده منچستر كدنويسي از تركيبي با  10٪
  تركيبي بيتهاي وقتي ندارد توقف' 0' از بعد سيگنال ميلر ويرايش كد از استفاده با�
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  تركيبي بيتهاي وقتي ندارد توقف' 0' از بعد سيگنال ميلر ويرايش كد از استفاده با�
.شود مي فرستاده '10'

 فرستاده '00' تركيبي هاي- بيت كه وقتي دارد مكث ' 0' سيگنال بيت دو كه حالي در�
.شود مي
 ثانيه/كيلوبيت 106 ازكدنويسي استفاده با مهاجم براي سيگنال به را مكث تغيير�

است آسان
  .است ممكن غير توقف به سيگنال تغيير اما�
 106 از بالاتر بيت نرخ آن در كه است پذير امكان زمانيNFC در ها داده صلاحا�

.باشد ثانيه / كيلوبيت
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.  به جاي مشاهده داده، مهاجم مي تواند سعي كند آن را تغيير دهد�

مهاجم مي تواند به سادگي داده ها را مختل كند، تا گيرنده قادر به درك آن  �
.نباشد

اگر مهاجم دقيقا زمان ارتباط و فركانسهاي انتقال معتبر درآن زمان خاص را 

خرابي دادها تهديدات
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اگر مهاجم دقيقا زمان ارتباط و فركانسهاي انتقال معتبر درآن زمان خاص را �
.  ها را مخدوش نمايد بداند، تنها مي تواند داده

مهاجم مي تواند با دانستن اين كه چه مدولاسيون و طرح كدگذاري استفاده مي �
.  شود، زمان درست براي ارسال فركانس هاي معتبر را محاسبه نمايد

تواند داده ها را بخواند، تنها ميتواند سيگنالها را - در اين حالت، مهاجم نمي�
ها را درك نكند-مخدوش كند به طوري كه گيرنده ممكن است آن
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تصور ) فرستنده و گيرنده(در چنين حملاتي هر دو طرف �
اما  . ميكنند كه آنها درحال برقراري يك ارتباط امن هستند

.مهاجم در ميان فرستنده و گيرنده قرار گرفته است

مرد مياني تهديدات
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مهاجم سيگنال پيام قرباني را ميخواند وسپس روي لينك ارتباط با وب سرور قرار �
.ميدهد

پيام پاسخ را از سرور وب دريافت ميكند و با تغيير اين پاسخ حمله كننده  بعد از آن �
.با توجه به خواست خود، آن را به قرباني مي فرستد

كند كه وقتي يك طرف داده هارا مي فرستد ، طرف ديگر  - مهاجم اطمينان حاصل مي�

مرد مياني تهديدات
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.با توجه به خواست خود، آن را به قرباني مي فرستد
كند كه وقتي يك طرف داده هارا مي فرستد ، طرف ديگر  - مهاجم اطمينان حاصل مي�

.  دهد و به گيرنده مي فرستد- گيري كرده ، تغيير مي- ها را ره-او داده. آن را نمي داند

بنابراين، برخورد بين . زمان انتقال ميدهند ها را همان ، هر دو طرف، دادهNFCدر �
مي شود ارتباطات به راحتي با مقايسه سيگنالهاي دريافتي وانتقالي شناسايي 

نيستند، چرا كه دامنه ارتباطات   NFCقابل پياده سازي روي  MITMحملات �
. كوچك شده است

دشوار به نظر مي رسد، اين سناريو ممكن است در هنگام استفاده از  MITMحمله �
.اين فناوري در بانكداري و ديگر مناطق حساس ، تهديدات امنيتي به وجود آورد
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ترزيق داده تهديدات

مهاجم مي تواند داده هايي را در خلال پيام هاي فرستاده شده  
. از دستگاه ارسال به دستگاه دريافت و بالعكس قرار دهد

حمله ترزيق داده ها هنگامي امكان پذير است كه دستگاه بيش  
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حمله ترزيق داده ها هنگامي امكان پذير است كه دستگاه بيش  
.از حد زمان براي پاسخ دهي صرف ميكند

تواند اطلاعات خود را قبل از داده هاي گيرنده  -مهاجم مي
.واقعي ارسال كند

اگر جريان اطلاعات فرستاده شده از گيرنده و مهاجم  
. همپوشاني داشته باشد، داده خراب خواهد شد
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  .هستند جدي امنيتي تهديدات رله حملات تماس بي  تراكنشات  در�

  .بزند دور را ديگر امنيتي اقدامات و رمزنگاري تواند مي مورد اين در مهاجم�

.نيست نياز مورد حمله اين براي سيگنال گداري كد و افزار سخت هيچ�

حملات رله
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.نيست نياز مورد حمله اين براي سيگنال گداري كد و افزار سخت هيچ

� JSR JSR و257  براي و است، دسترس در راحتي به كه است API ،ابزارهاي82

  .گيرند قرار استفاده مورد حملاتي چنين
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.نيز شناخته شده است  "حمله كرم چاله ي"اين حمله به عنوان �

هاي رله و پاسخ بين دو -مهاجم مي تواند پروتكل هاي امنيتي مربوط به چالش�

.  طرف را دور بزند

مهاجم هميشه پاسخ صحيح را با استفاده از حمل و نقل پيام اصلي كه او از طرف �

حملات رله
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مهاجم هميشه پاسخ صحيح را با استفاده از حمل و نقل پيام اصلي كه او از طرف �

نمايد، پروتكل با -ديگر دريافت نموده است، ايجاد ميكند و پاسخ را ثبت مي

شود -موفقيت اجرا مي

.هر دو طرف ارتباط غافل از حضور مهاجم بين آنها در حال ارتباط باقي ميمانند �

در اين سناريو حمله نياز به دانستن ساختار و اجراي پروتكل، الگوريتم مورد �

مهاجم تنها ارتباط كامل بين هر دو طرف را بدون . استفاده، داده ها يا كليد نيست

.وقفه ذخيره ميكند
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ناميده مي   قابليت دسترسيتوانايي استفاده از اطلاعات يا منابع مورد نظر، 
.شود

:از ديدگاه امنيتي 
اگر كسي عمدا باعث غير قابل دسترس شدن سيستم يا جلوگيري از  

دسترسي كاربر به سيستم براي مدت زمان خاص شود، تهديدات قابليت  

تهديدات قابليت دسترسي

 
���
����
 �� ������	
 � �	�� ��	���
��� ����	

�#�$� 4J	�	:
L�MDE ��B �"9�
L���3	 6#���

اگر كسي عمدا باعث غير قابل دسترس شدن سيستم يا جلوگيري از  
دسترسي كاربر به سيستم براي مدت زمان خاص شود، تهديدات قابليت  

.  دهد دسترسي رخ  مي
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تهديدات قابليت دسترسي

را با خريد سرور ثانويه به خطر  برخطبه عنوان مثال، مهاجم سرور وب سايت فروش 

هنگامي كه فرد ديگري درخواست اطلاعات از سرورنمايد،. اندازد مي

.  مهاجم مي تواند هر گونه اطلاعاتي كه او مي خواهد را فراهم كند 

اگر خريدار . توانند با خريدار اوليه سرور بگيرند- مشتريان براي كسب اطلاعات مي

دهي با شكست مواجه شود، از سرور ثانويه خواسته خواهد شد كه به ارائه اوليه  در پاسخ
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دهي با شكست مواجه شود، از سرور ثانويه خواسته خواهد شد كه به ارائه اوليه  در پاسخ

.  اطلاعات بپردازد

آورند، به -مهاجم  از تماس مشتريان با خريدار اوليه سرور جلوگيري به عمل مي

شود، -طوري كه همه مشتريان به سرور دوم كه در حال حاضر توسط مهاجم كنترل مي

.  رجوع كنند

.تواند هيچ چيزي از اين وب سايت خريداري نمايد- در اين سناريو، مشتري نمي
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.اين حمله مي تواند به سادگي با جمع كردن سيگنال انجام شود�

� NFC  به راحتي مي تواند چنين حمله هايي را تشخيص دهد .

حملات اخلال در سرويس
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حملات اخلال در سرويس

يكي از نمونه هاي حمله اخلال در سرويس، جايگزيني تـگ اصـلي بـا يـك تـگ      

. خالي است

اين تگ خالي را لمس ميكنـد، در پاسـخ بـه آن      NFCهنگامي كه يك دستگاه 
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اين تگ خالي را لمس ميكنـد، در پاسـخ بـه آن      NFCهنگامي كه يك دستگاه 

.يك پيام خطا توليد مي شود و دستگاه را اشغال ميكند 

تلفن همراه هـر زمـان كـه بـا يـك تـگ خـالي مواجـه شـود راه انـدازي دوبـاره            

)Reboot (ميشود .

ايـــن نـــوع از حملـــه بـــا اســـتفاده از تـــگ هـــاي چســـبنده بـــا پيـــام نـــاقص  

(malfunctioned)  و قــرار دادن ايــن تــگ در بــالاي تــگ اصــلي پيــاده ســازي

.شود-مي
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پنهان نمودن  اطلاعات و منابع از دسترسي هاي غير مجاز مي  گي محرمان�

.  باشد

اگر مديريت بالاتر تقاضاي ديدن اطلاعات را دارد، بايد آن را كشف رمز �

تهديدات محرمانگي
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اگر مديريت بالاتر تقاضاي ديدن اطلاعات را دارد، بايد آن را كشف رمز �

.  كند

با اين  . مديريت عالي بايد كليد رمزنگاري براي كشف داده را داشته باشد�

حال، اگر مهاجم كليد كشف رمز را به دست آورد اطلاعات محرمانه به خطر  

ميافتد  
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مهاجم . در ارتباطات بي سيم آشكار ترين حمله سرقت و استراق سمع است�
مي تواند به هر گونه داده بين دو دستگاه را با استفاده از آنتن و ابزار تجزيه و 

.تحليل، شنود كند

ميتوان،  NFCبا توجه به قدرت كم و فاصله نزديك ارتباطي دستگاه هاي �
اظهار داشت كه استراق سمع در اين زمينه در مقايسه با دامنه بزرگتر ديگر 

استراق سمع 
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ميتوان، با توجه به قدرت كم و فاصله نزديك ارتباطي دستگاه هاي 
اظهار داشت كه استراق سمع در اين زمينه در مقايسه با دامنه بزرگتر ديگر 

.  فناوريهاي ارتباطي مشكل است

تر است، استراق سمع حالت غير فعال نسبت به حالت فعال سخت�

متر و دستگاه در حالت غير فعال در  10دستگاه در حالت فعال  در محدوده �
.متر ميتواند شنود شود 1محدوده  

ها را با سرعت داده NFCاما . عملا بعيد است NFCسرقت و مشاهده در �
بنابراين انتقال داده ها از داخل به خارج در يك سازمان . دهد- زياد انتفال مي

.ميتواند يك مسئله باشد



LOGO

�� ���� ���	 ����	

 �  �!��"
�	 
�	#
!��

 ��	��� 
�$ %�&!
) #�()	 *�	1390/�0�� 1��(

NFCمقايسه درصد انجام حملات در 
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روشهاي مقابله با انواع حملات

استراق سمع 
استفاده در مد غير فعال •

خرابي داده
حملات خرابي داده براحتي قابل كشف مي باشد با مقايسه توان دريافتي

اصلاح داده ها
در مد فعال   106k Baudارسال بسته  با نرخ  •
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در مد فعال   106k Baudارسال بسته  با نرخ  •
 RFبررسي  ميدان •

استفاده از كانال امن•
ترزيق داده

پاسخ داده به دستگاه فرستنده بدون هيچ تاخير•
گوش دادن دستگاه به كانال •
كانال امن•

مرد مياني 
غير فعال-استفاده از  ارتباط فعال•
گوش داده به كانال•
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راه اندازي كانال امن

راه اندازي كانال امن بهترين روش براي مقابله با حملات استراق سمع و اصلاح داده �
.ميباشد

يا منحوي بيضوي براي   RSAيك پروتكل توافق كليد  همانند ديفي كليد بر روي �
.تسهيم راز ميان دو دستگاه مي تواند استفاده شود

باشد كه براي  AESيا  3DESتسهيم راز مي تواند با استفاده از كليد متقارن همانند 
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باشد كه براي  AESيا  3DESتسهيم راز مي تواند با استفاده از كليد متقارن همانند �
.محرمانه كردن كانال امن مي تواند استفاده شود

 NFCتوافق كليد براي فناوري 

با محاسبات بالا به صرفه نيست  NFCاستفاده از رمزنگاري كليد نامتقارن براي فناوري �
.از نقطه نظر تئوري، استفاده از كليد نامتقارن امنيت صد در صد فراهم ميكند�
   NFCدر برخي از مقالات ارائه شده طرح استفاده از كليد نامتقارن  متناسب با  فناوري �

ارائه شده است
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نتيجه گيري

شد معرفي الكترونيكي پرداخت مباني - 1
همراه پرداخت روشهاي معماري بررسي �
موجود پرداخت روشهاي معايب و مزايا بررسي �

شد معرفي NFC فناوري - 2
NFC فناوري استانداردهاي  بررسي �

NFC انتقال مدهاي بررسي 
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 فناوري استانداردهاي  بررسي 
NFC انتقال مدهاي بررسي �

NFC فناوري با پرداخت امنيت چالشهاي مهمترين - 3
).... و داده اصلاح و سمع استراق(  NFC روي بر ممكن حملات بررسي �
  حملات با مقابله براي راهكارهايي ارائه �

:آتي  هاي بحث براي ديگر هاي زمينه
 NFCبررسي  رمزنگاري كليد نامتقارن براي بهبود امنيت �
با سخت افزارها و نرم افزارهاي موجود   NFCپياده سازي حملات ممكن بر روي �


