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 6از  2 صفحه:

 
  

 

یکیی از موویوتام مهیم در     یالملل نیب های  شبکهکشور به  یمل چوئیس و ها اتصال بانک، بدیهی است در شرایط پساتحریم

اهمییت پییدا    "انطباق با استانداردهای بین المللیی "و  "کیفیت"، "امنیت"سه مقوله  صنعت بانکداری است. در این حوزه

ی و فنیی اسیت   تطبیق این صنعت با استانداردهای اجرایی  ،های صنعت بانکداری خواهد کرد. در حال حاور یکی از چالش

 درهای بیانکی کشیور جهیت اخیو مبیوز بیرای ت یویت         زیرساخت لازم است شود. که در حال حاور در دنیا استفاده می

در ادامیه   ها هماهنگ شود. شده از سوی این شرکت مشخصاستانداردهای با و غیره  2کارممستر، 1هایی مانند ویزا شرکت

 ،بیرای همکیاری   قیدم اول هیا،   و مستندام موجود در این سایت ها شرکت نای های انبام شده در سایت با توجه به بررسی

بیا ککیر جزئییام همیده      بعدیهای  است که در بخش EMVو PCIDSS، PA-DSS ، PCI-PTSسازی استانداردهای  پیاده

 است.

 مسترکارت همکاری با شرکت فنی مورد نیاز برای شرایط  -1

لازم اسیت نیام   تدوین شیده اسیت،    مسترکارمتوسط شرکت  2014ل که در سا MasterCard Rulesبا توجه به مستند 

 براساس مناطق جغرافیایی اسیت وجیود داشیته باشید.    کشور درخواست کننده برای همکاری با این شرکت در جدولی که 
 سیازی   ، پییاده در قسمت دیگری از این مستند برای منطقیه هسییا   این شرط به تنوان اولین الزام برای همکاری است.

هیای   بیرای شیرکت    PCI Security. همچنین انطباق با الزامام استانداردبصورم جداگانه قید شده است EMVستاندارد ا

تدوین شده، جزئییام   2015که در سال  Security Rules and Proceduresمستند در  ارائه دهنده سرویس الزامی است.

 مده است.بیشتری در رابطه با انطباق با الزامام این استاندارد ه

 اسیتاندارد  الزامیام لازم اسیت   4هیا  فروشینده و  3هیای بیانکی   سیرویس ه دهند ارائههای  شرکتتمامی  ،براساس این مستند

PCIDSS
و هیای بیانکی    دهنیده سیرویس   های ارائه شرکت)لازم به ککر است که  :نمایند سازی پیاده زیرموارد رتایت را با  5

   .(شوند بندی میسطح  ،هایشان ویژگیبراساس ها  فروشنده

سیازی شیده و در    بیرای ایین دامنیه پییاده     PCIDSS استاندارد الزامام ین دامنه مورد نظر، لازم است کلیهپس از تعی -1

دهنیده   هیای ارائیه   شیرکت  1سیطح   وهیا   فروشینده  1سیطح   فواصل زمانی تعیین شده بازبینی گردد. این بیازبینی بیرای  

 مستقلممیز از ممیز داخلی و یا  برای ارزیابی توانند می، ها  فروشنده انبام شود. باید به صورم سالیانه های بانکی سرویس

بیرای  بایید   هیای بیانکی   دهنیده سیرویس   های ارائیه  شرکتاستفاده نمایند.  شرکت مسترکارمایید شده توسط ت )خارجی(

SDP Program سایت ارزیابی از ممیز شخص ثالث تایید شده در
 روالها باید براساس  این ارزیابیتمامی  استفاده نمایند. 6

شرکت منتشر شده این توسط  PCIDSSاین روال ممیزی منطبق با استاندارد )نمونه ای از  انبام گیرد.PCIDSS ممیزی 

 .) است

هیا   ایین ممییزی  کلییه  ممیزی داخلی انبام دهند و لازم است  ها فروشندهو های بانکی  دهنده سرویس های ارائه شرکت -2

کیه بیه صیورم رایگیان در      The Payment Card Industry Self-assessment Questionnaireاساس مسیتند  برتواند  می

                                                      
1 Visa 
2 MasterCard 
3 Service Providers 
4 Merchant 
5 Payment Card Industry (PCI) Data Security Standard 
6 The MasterCard Site Data Protection (SDP) Program 



 
 6از  3 صفحه:

 
  

 

هیای بیانکی    دهنده سرویس های ارائه شرکت 2و سطح ها  فروشنده 4و  3،2وجود دارد انبام گیرد. سطح  PCISSCسایت 

 را کسب نمایند. سطح قابل قبولیباید سالانه 

 هیای  هسییب پیویری  اسیکن  لازم اسیت   ها فروشنده 3تا  1و سطوح های بانکی  دهنده سرویس ههای ارائ شرکتتمامی  -3

کیه   PCIهیای میورد قبیول     شرکت کلیهشامل نام  ماهه انبام دهند. برای این منظور لیستی 3های زمانی  شبکه را در بازه

 .وجیود دارد  PCISSCر سیایت  د Approved Scanning Vendors (ASVs)بیه نیام   هسیتند   فعالییت ی این  انبام دهنده

بایسیت   میی ها  . تمامی این اسکناستفاده نمایند این لیستاز  بایدها  فروشندهو های بانکی  دهنده سرویس های ارائه شرکت

 PCIدرسایتای از این روال  انبام گیرد. )نمونهPCIDSS براساس روال اسکن 
 ) وجود دارد. 7

بیرای  هیای کیاربردی    برنامیه کیه توسیعه دهنیده    های شخص ثالیث   شرکت توسط PA-DSSالزامام استاندارد  لازم است

در ایین رابطیه    یات. مستندشودنیز رتایت  ها هستند، فروشنده 3تا  1و سطوح  های بانکی دهنده سرویس های ارائه شرکت

ورم بص PCI PA-DSS Program Guide و  Payment Application Data Security Standard (PA-DSS) تحت تنوان

 PCIهیای میورد قبیول     همچنین برای این منظور لیستی شامل نام تمامی شیرکت  وجود دارد. PCISSCدر سایت رایگان 

 .وجود دارد PCISSC  جهت ارزیابی و ممیزی در این زمینه در سایت

چنیدین معییار    با توجیه بیه   ها فروشندهو  های بانکی دهنده سرویس های ارائه شرکتهمان طور که در بالا ککر شده است، 

 باید الزامام زیر را دارا باشند. 2و1 سطح های بانکی دهنده سرویس های ارائه شرکتمثال بطور شوند. میسطح بندی 

 

 الزامات سطوح ارائه دهندگان سرویس

 دهندگان سرویس ارائه 1سطح 

8 تمیامی 
TPP  9و

DSE    هیا  تیراکنش کیارم   300،000ه بییش از  هیایی کیه سیالیانMaestro  و drCarMaste  را

 هستند.  1نمایند دارای سطح  کخیره، انتقال و پردازش می

   .شودسازی  در دامنه تعیین شده پیاده PCIDSSتمامی الزامام  -

QSAبه صورم سالیانه توسط  دامنه -
 ممیزی شود.  PCI های مورد تائید10

 انبام شود. PCI ائیدهای مورد ت ASVماهه توسط  3های زمانی  های شبکه در بازه سکن هسیب پویریا-

 دهندگان سرویس ارائه 2سطح 

را کخیره، انتقیال   rdMasterCa و  Maestroهای تراکنش کارم 300،000از  کمترسالیانه  کههایی  DSE تمامی

 هستند. 2نمایند دارای سطح  و پردازش می

 . شودسازی  در دامنه تعیین شده پیاده PCIDSSتمامی الزامام  - 

 ، ممیزی داخلی شود. PCIهای  سالیانه با استفاده از پرسشنامه دامنه به صورم -

 انبام شود. PCI های مورد تائید ASVماهه توسط  3های زمانی  در بازههای شبکه  اسکن هسیب پویری -

 

 SDPبراسیاس را هیا   فروشینده و  هیای بیانکی   دهنیده سیرویس   های ارائه شرکت تواند در صورم نیاز می مسترکارم شرکت

Program  نمایدممیزی. 

 

                                                      
7 https://www.pcisecuritystandards.org  
8
Third Party Processor for example POI Terminal Operation, authorization routing, electronic data capture, clearing file 

preparation, submission, settlement, statement preparation and chargeback processing. In simpler terms, what we all know as an 

Acquiring Bank. 
9 Data Storage Entity for example a Web hosting company, payment gateway, terminal drivers and processors.  
10 Qualified Security Assessors  



 
 6از  4 صفحه:

 
  

 

 ویزا شرایط فنی مورد نیاز برای همکاری با شرکت  -2

 :است همدهشرکت این با به تنوان پیش نیاز برای همکاری  زیرموارد اطلاتام مندرج در سایت شرکت ویزا،  با توجه به

 .الزامی اسیت  ها فروشندهو  های بانکی دهنده سرویس های ارائه شرکتبرای تمامی   PCIDSSاستاندارد انطباق با الزامام-1

 شامل کهمنتشر شده است  ویزاشرکت توسط  Visa Introduces Enhanced PCIDSS Enforcement Planفایلی با نام )

 ایین اسیتاندارد را  هیایی کیه بیه طیور کامیل       جهت استفاده بیرای شیرکت   ،PCIDSSسازی استاندارد  ای برای پیاده برنامه

   (.دوجود دار، ندا هسازی نکرد پیاده

هیای وییزا را کخییره، منتقیل و      اطلاتیام کیارم   هایی هسیتند کیه   شرکت های بانکی، دهنده سرویس های ارائه شرکت -2

 کند. های مختلف سطح بندی می اساس معیارها را بر شرکتنمایند. شرکت ویزا این  پردازش می
 

 

هیای   دهنده سیرویس  های ارائه شرکت 2و  1به صورم سالیانه برای سطوح  PCIDSSارزیابی جهت انطباق با استاندارد -3

 بانکی الزامی است.

 
 

 

                                                      
11 VisaNet processors are entities that are directly connected to the Visa payment network and fulfill an essential role in the 

payment process and in protecting cardholder data. 
12 Attestation of Compliance 

 الزامات سطوح ارائه دهندگان سرویس

 ارائه دهندگان سرویس 1سطح 

VNPتمامی 
را  VISA های تراکنش کارم 300،000های بانکی که سالیانه بیش از  ها و ارائه دهندگان سرویس11

 هستند.  1نمایند دارای سطح  کخیره، انتقال و پردازش می

  شود.سازی  در دامنه تعیین شده پیاده PCIDSSتمامی الزامام  -

 ی شود.ممیز PCI های مورد تائیدQSA دامنه به صورم سالیانه توسط -

 انبام شود. PCI های مورد تائید ASVماهه توسط  3های زمانی  های شبکه در بازه اسکن هسیب پویری-

 

 ارائه دهندگان سرویس 2سطح 

را کخیره، انتقیال و  VISA های تراکنش کارم 300،000های بانکی که سالیانه کمتر از  تمامی ارائه دهندگان سرویس

 هستند. 2نمایند دارای سطح  پردازش می

   شود.سازی  در دامنه تعیین شده پیاده PCIDSSتمامی الزامام  -

 ، ممیزی داخلی شود. PCIهای  دامنه به صورم سالیانه با استفاده از پرسشنامه -

12 مستند های بانکی تمامی ارائه دهندگان سرویس-
AOC موجود در سایت PCI       را بیرای ممییزی داخلیی تکمییل

 ئه نمایند.کرده و به شرکت ویزا ارا

 انبام شود. PCI های مورد تائید ASVماهه توسط  3های زمانی  های شبکه در بازه اسکن هسیب پویری -



 
 6از  5 صفحه:

 
  

 

 سایر موارد -3
به موارد زییر   های بین المللی، قبل از اتصال به شبکهبهتر است های بانکی کشور  و ارتقا هن در شبکه امنیت به دلیل حفظ

 نیز توجه شود:

   13و ودپولشویی سیستم مدیریت تقلب سازی پیاده -

مییدیریت ریسییک،  ISO31000سیسییتم مییدیریت امنیییت اطلاتییام،  ISO27001اسییتانداردهای الزامییام سییازی  پیییاده -

ISO22301 و دیریت تیداوم کسیب و کیار    مISO20000    هیا از   هیای میرتبط بیا هن    گواهینامیه اخیو  میدیریت سیرویس و

   14صدور گواهینامه مرجعبین المللی  های معتبر شرکت

هیای قیدیمی    نسخه  که یدر صورتهای استانداردهای بین المللی  هایی جهت مهاجرم به هخرین نسخه   ریزی انبام برنامه -

 سازی شده باشد. پیادههای بانکی،  در شبکه استانداردهایاین 

 های بانکی ها و شبکه سامانه های ارزیابی و ممیزی امنیت ایباد زیرساخت -

 مرتبط لزامامپیوست: تعریف ا 
  استانداردEMV 
. در حیال  نید ا هکه این اسیتاندارد را ایبیاد کیرد   است  VisaوEuropay،  MasterCardسه شرکت  نام مخفف EMV کلمه

، بحث احرازهویت ابزارپرداخت اسیت، اینکیه   EMVموووع اصلی  شود. مدیریت می .EMVCoاین استاندارد توسط حاور 

های پرداخیت   های پرداخت هوشمند و پایانه فنی کارم استاندارد ،EMV استانداردابزار پرداخت واقعی باشد و جعل نشود. 

بیه جیای نیوار     تراشیه اسیت کیه اطلاتیام را بیر روی     های هوشمندی  ، کارمEMVهای  کارم و دستگاه خودپرداز است.

از  رمبیاز یغ یها کاهش تعداد برداشتارتقا امنیت و  سازی این استاندارد پیاده ریتأث نیتر بزرگکند.  مغناطیسی کخیره می

مت های امنیتی لازم است این اسیتاندارد در هیر دو قسی    برای افزایش قابلیت و ویژگی تقلب است. انندم هایی روش قیطر

 سازی شود.  کارم و پایانه پیاده

 هایمجموعه استاندارد PCI 

که اطلاتام کارم را  هایی سازماناین استاندارد شامل الزامام امنیتی برای حفظ و نگهداری اطلاتام کارم است. کلیه  

جهت حفظ امنیت  ، راهنماییPCIنمایند ملزم به رتایت این استاندارد هستند. استاندارد  کخیره، پردازش و منتقل می

های پرداخت،  کننده تراکنش های پویرنده و پردازش که شامل الزامام فنی و تملیاتی برای سازمانپرداخت است 

 است.  حوزه پرداختهای کاربردی و تبهیزام مورد استفاده در  افزاری و تولیدکنندگان برنامه دهندگان نرم توسعه

 

 

                                                      
13 Fraud Management and Anti-money Laundering 
14 Certificate Body 



 
 6از  6 صفحه:

 
  

 

 PCI-PTSاستاندارد  -

های  ای از نیازمندی مبموته )(PTS-PCI PCI PIN Transaction Security Requirementsاستاندارد 

رائه شده ا PINپویرنده  POIهای  ارزیابی است که توسط شورای استانداردهای امنیتی صنایع پرداخت کارم، برای پایانه

های  م و سایر فعالیتهای صاحبان کارPINبر روی مدیریت تبهیزام استفاده شده در حفاظت است. این استاندارد 

این است. تولیدکنندگان باید این الزامام را در مراحل طراحی و تولید در نظر بگیرند.  ها تراکنشمرتبط با پردازش 

های خودپرداز،  دستگاهکنند، از جمله  هایی که رمز مشتری را دریافت می  هایی برای تمام پایانه نیازمندی  مبموته

 دهد. ارائه می غیرهها و PIN Padهای فروش،  پایانه
 

 PA-DSSاستاندارد  -
افزار و توسعه  برای فروشندگان نرم PA-DSS (Payment Application Data Security Standard)استاندارد 

احراز هویت را کخیره، پردازش و انتقال  حساس های صاحب کارم و یا داده اطلاتامهای پرداخت که  دهندگان برنامه

شوند و یا  های کاربردی به افراد شخص ثالث فروخته می پویر است. برای مثال هنگامی که این برنامه دهند، کاربرد می

که  های کاربردی پرداخت ده از برنامهکننده کارم، فروشندگان را به استفاهای تولید شوند. اکثر شرکت ده میمبوز دا

 نماید. هستند، تشویق می PCIو تایید شده توسط کنسول  ارزیابی

 

 PCIDSSاستاندارد  -

صاحبان کارم  اطلاتامبه منظور ترغیب و پیشبرد امنیت  (PCI)صنایع پرداخت کارم  (DSS)استاندارد امنیت داده 

های پرداخت شامل فروشندگان، پردازش  های مرتبط با پردازش کارم سازمانکلیه  برایشده است. این استاندارد  تدوین

های صاحبان کارم را کخیره،  هایی که دادهسازمان و ارائه دهندگان خدمام و سایر  ها، کارفرمایان، صادرکنندگان کننده

 .کاربردپویر استنمایند،  پردازش و انتقال می

 

 SDP Program 
 

را پیشنهاد  SDP (Site Data Protection Program)شرکت مسترکارم برنامه PCI DSSبا استاندارد  انطباقبه منظور 

 با جزئیام توویح داده شده است. PCI DSSند، الزامام استاندارد در این مست داده است.


